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11. SZENZOR-RENDSZEREK

Komlédi Ferenc

Az informatikai berendezések és kérnyezetiik kbzbtti kapcsolatot realizald
szenzorrendszerek intelligenciaja és kommunikacios képességei jelentés
mertékben névekednek.

1. Megnevezés és rovid leiras

A XXI. szazad elsé évtizedeinek egyik meghatarozo technologiai jelensége az
érzékeléstechnika. A feldolgozo-képességgel és tarolassal ellatott, legkiilonb6zobb
fajtaju és rendeltetésii érzékeldk a mindennapi €let szdmos teriiletén tevékenykednek.

A vezeték nélkilli halozatokba rendezett SZENZOROK szerteagazd kozeljovobeli
alkalmazasaira szamithatunk: a kornyezet-intelligencia részévé valnak, a lakokra,
kiilsé koriilményekre reagalo ,,INTELLIGENS OTTHONoK™ alapjait jelenthetik, adatokat
gyljtenek a  kornyezetszennyezésrél, a  kozlekedésr6l,  homérsékletrdl,
vérnyomasunkrol, szenzorvezérelt robotok dolgoznak a gyértasban, stb. Az
érzékeléskozponti rendszerek térhoditdsa része egy altalanosabb trendnek: a
koncentralt rendszerek helyett egyre gyakoribbak az elosztottak.

crer

Jelentés valtozds torténik a SZENZOROK kommunikaciojaban is: megfeleld
miikodésiikhoz onszervez0dd megoldasokra van sziikség; eleinte egy-egy érzékeld
kommunikal egymassal, a rendszerrel, majd késébb az egész halozat a kornyezettel.

2. Jelenlegi helyzet

Az intelligens SZENZOROK a kontextus-érzékeny szamitastechnika részei. Jelenleg
foként a magunkon hordhato, vérnyomadst, stb. monitorozd érzékeldk fejlesztése a
legelterjedtebb. A szenzorhaldzat-technoldgia még gyerekcipdben jar: egyelére csak
tobb szdz érzékeld allithatd rendszerbe. Rendkiviil limitalt szamitasi kapacitassal és
szerény kommunikacios képességgel rendelkeznek. A nagysdgrendnyi eldrelépést az
is akadalyozza, hogy a kiilonb6z6 halozatok nehezen integralhatok.

A vezeték nélkiili halézatok alapjat apro gépecskék (motes — részecske, parany,
porszem) képezik. Minden egyes mote elemes meghajtasi, a tobbiekkel
radidosszekottetésben 1évé miniatliir computer, computerizalt érzékeld. Rajuk (és mas
beagyazott rendszerekre) dolgoztdk ki a komponensalapi, minimalis hardver-igényu
(szabad forraskodu) Tiny OS operacios rendszert és a Tiny DB adatbazis-szoftvert. A
SZENZOROK egymas kozotti kommunikécidjat a Tiny OS biztositja. Mivel nagyon
kicsik, hosszu ideig, méretesebb eszkdzok szamara megkozelithetetlen kdrnyezetben
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is mikodoképesek. A szenzorhaldzatok gordiilékeny miikddését biztositdé mas
szoftver-kornyezetek (példaul a MCOS/ECOS) szintén rendelkezésre allnak.

—ensoe bosrd
hain board
Powyer bioard

Backbone interconnect

1. abra: Mote diagram

SZENZOROK, funkciondlis fonalak, szOvetanyagok egylittes alkalmazdsara maris
akadnak példadk: alakunkhoz igazodd ruhaszeri, hordozhatd ,.egészségiigyi
rendszerek” ¢és mas okos Oltozékek. Ezek a rendszerek tobb kutatdsi teriiletet
egyesitenek: nanotechnologiat, mikro-elektromechanikai rendszereket, mikro-
elektrooptikai  rendszereket, ¢érzékeldket, jelfeldolgozod technikdkat, modern
telekommunikéciot (példaul a BLUETOOTH-t).

3. A varhato fejlodés eredményének jellemzése

Az ugynevezett UBIQUITOUS COMPUTING a szamitdstechnika harmadik, a
nagyszamitégépeket (mainframes) és a PC-ket kovetd hulldma, a ,,csendes”,
kornyezetliinkbe olvado, annak szerves részét képezd technologia kora lesz. A4
hattérben dolgozo, targyakba integralt, nem feltiiné (,,lathatatlan”™) szamitogépek, a
kérnyezet-intelligencia (ambient intelligence) elterjedése egybevag a mainal joval
fejlettebb, , kiforrott” allapotban 1évé szenzorhalozat-technologiaval: az érzékelo-
rendszerek az ambient intelligence fontos komponensei.

A SZENZOROK lokalis halozatokat képeznek, a kommunikdci6 mar nem egy-egy
érzékeld ¢és kornyezete, hanem a haldzat egésze ¢s a kornyezet kozott torténik. A
fejlodés a halézatok egyre nagyobb autonomidjat eredményezi; az érzékeldk
halozatokon beliil részfeladataikat onélldan, de a tobbiekkel 6sszehangoltan végzik.

Megjelennek az 6nmagukat telepitd halézatok. A hely-érzékeny SZENZOROK a web
méretét és  hatékonysagat megkozelité/elérd  alkalmazdsokban  valdsideju
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megfigyeléseket és méréseket szolgaltatnak a vilagrol. Halozataik mind gyakrabban
funkcionalnak adatbazisokként is.

Todbbezer aramkorbdl allo
rendszerek, komplex
szenzorhal6zatok Web
hatékonysagat
megkozelitd

Ubiquitous computing alkalmazasok

Intelligens épuletek
Ambient intelligence

Limitalt szenzor-
rendszerek

Egészségligyi rendszerek

Vezeték nélkuli halozatok

2. abra: Varhato fejlédés 2005-2015

A szenzor-technologidkat vezeték nélkiili és internet-technologidkkal kombinaljak. A
vezeték nélkiili AD HOC HALOZATok egymassal kommunikal6 fiiggetlen csomopontok
¢és termindlok decentralizalt, elosztott rendszerei. Két fobb tipust kiilonbdztetiink meg:
intelligens szenzor (smart sensor networks) és mobil AD HOC HALOZATokat (mobile ad
hoc networks, MANETs). EIobbi egy adott foldrajzi teriiletre kiterjedd, a
jelfeldolgozdshoz és a kommunikacidhoz elegendd ,intelligenciaval” rendelkezd
érzékelOk rendszere, utdobbi a mobil felhasznalok savszélesség altal behatarolt vezeték
nélkiili decentralizalt halozata, melyben a mozgékony csomodpontok toltik be a
foszerepet.

4. Sziikséges technologiai elofeltételek

A valtozéashoz elengedhetetlen a kiilon-kiilon miikodo halozatok egyetlen rendszerbe
integralasa. Hatékonysaguk eldfeltétele az is, hogy tobb szaz helyett tobb ezer
szenzort lehessen Osszekapcsolni. Az integracid mellett a miniatiirizacio és az
energiakezelés jelentik a leggyorsabban megoldandé problémakat. Az egyiittmiik6do
rendszereknél figyelembe kell venni, hogy tévesen ne hassanak egymasra. Igen fontos
szempont a megbizhatdsag ¢s a stabilitds, ami 1ényeges arvonzattal jar.

Az AD HOC HALOZATokndl — mivel az informacié vezeték nélkiili linkeken keresztiil
aramlik — egyrészt nagyobb savszélesség sziikséges, masrészt meg kell oldani a radios
kommunikéacié hagyomanyos problémait: zajt, elhalkulast, interferenciat. Ahhoz,
hogy az 0sszes csomdpont kiszolgaloként (host) és utvonalvalasztoként (ROUTER)
egyarant jol miikodjon, hatékonyabb routing-protokollokat kell kidolgozni. Tipikus
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megoldand6 MIDDLEWARE feladat még az idd-szinkronizalds, a szinkronizacids
protokollok tovabbfejlesztése.

_______________________________________________________________________________________________________
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3. 4bra: Szenzorhaldzat

Mivel a szenzorhél6zatok biztonsagos miitkddése tobb problémat felvet, minél eldbb el
kell végezni a javasolt (az adatok bizalmassagat, integritasat, illetve a kiildo
hitelességét garantdld) biztonsagi protokollok teljes korti elemzését, valamint a
kockéazatmentes iizemelést bizonyitd vizsgalati eljarasok tokéletesitését.

5. Folvamatban 1évo kutatasok, fejlesztések

Az elméletileg 2001-ben lezarult Smart Dust szamos utddprojektben €l tovabb (Dust
Inc.). Az eredeti elképzelés kdnnyen ¢€s gyorsan, szinte barhova telepithetd, az ottani
helyzetet kiértékeld haldzatokat célzott meg. A kdbmilliméternyi tirtartalmtl egységek
szenzort, aramellatét, analdog aramkort, programozhatdé MIKROPROCESSZORt
tartalmaznak.  Erzékeld-feldolgozé  csomoépontok — halézatukat — automatikusan
,wonkonfiguraljak.” Az adatokat az optimalisnak vélt uton tovabbitjak. Barmilyen
iranyitd és kommunikacios rendszerrel konnyen koordindlhatok. Az Osszegyiijtott
informaci6 jellege att6l fiigg, mit akarunk tanulméanyozni: az egységek
ujraprogramozhatdk, azaz megvaltoztathatjdk munkdjukat. AD HOC HALOZATokat
alkotnak, maguktol épitik fel az idével valtoz6 struktaraju rendszert. A Dust Inc.
elsdsorban harom alkalmazasi teriiletiikre koncentral: épiilet-automatizalasra, ipari
monitorozasra (folyamatok optimalizalasara), védelemre/biztonsagra.

Gyakran talalkozunk az ,intelligens épiiletek” kifejezéssel: a technologia teljesen
ugyan még nem adott, viszont egyre kozelebb kertiliink hozza. A legfontosabb épiilet-
bus szabvanyt megalkottak. A mikro-elektromechanikai eszk6zoket SZENZOROKKkal és
AKTUATORokkal (beavatkozokkal), vezeték nélkiili érzékeld-halozatokkal, fuzzy
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logikén alapuld kontrollsémdkkal 6sszekapcsolva elméletileg létrehozhaté az adott
épiilet ,,gépi idegrendszere.” A Carnegie Mellon Egyetemen példaul a fhtést,
szellozést, légkondicionalast, aramellatast, vilagitast, lifteket ¢és biztonsagot
monitorozo-iranyité sémat dolgoztak ki.

Az Intel és a Rochester Egyetem egészségiigyi kozpontjanak Proaktiv Egészségiigyi
Kutat6 Projektje az ,,INTELLIGENS OTTHON” részeként, onkéntesek lakasaiban tesztelik
paranyi, rejtett SZENZOROKbO! allo haldzataikat. A SZENZOROK vérnyomadst, testsulyt
mérnek, az adott személy helyvaltoztatasarol szolgaltatnak informaciot, stb. Az Intel
egy masik projektje, a Vezeték nélkiili szdldskertben szenzorhdlézat monitorozza
(percenként méri) a hodmérsékletet, majd tarolja az adatokat. A tavolabbi tervekben
szerepel, hogy az érzékeldk a talaj nedvességét ellendrizve kimutatjak, mely
teriileteket sziikséges locsolni, melyeket nem.

A Texasi Egyetem két kutatdja ,intelligens bort” tervez. Munkdjukkal a
NANOTECHNOLOGIA ¢s a mikro-elektromechanikus rendszerek koz¢é igyekeznek
egyfajta hidat verni. A SZENZOROK a tapintast, az érintést, a levegdmozgast és a
1¢legzeteket érzékelnék. Nem oOnalldo eszkozokként, hanem o6lt6zékiink részeiként
funkcionalndnak.

Query Queries
Response (now, past)

Unified Logical Store
Ouery forwarding
Duslnbutad Index
PHESTD Prediction
7 Proxy Engine

Summary Cache
/ Send Model & | Cache miss-
. . Model-driven| :
o ‘. Push PararEeters triggered pull
PRESTO g%ﬁ

Sensor

Local Data .
Archive

4., abra: Szenzorhal6zat architektiraja

A kornyezet SZENZOROKKkal torténd tanulmanyozasat tobb projekt szemlélteti: az
UCLA o©kologusai szenzoros webtechnoldgiat hasznalva a kaliforniai erddket, a
RiverNet a Hudson folyé vizmindségét vizsgalja. A GlaceWeb vezeték nélkiili
érzékeldi egy norvég gleccser jegében vizsgaljdk a klimavaltozast. (Utobbi pontos
modellezése szintén megoldando feladat lenne, viszont a mai szamitasi kapacitas még
nem elegendd hozza.)

A szuperérzékeny magneses érzékelok fejlesztésében a németorszagi jiilichi
kutatokdzpontban végzett munkak eredményeként az igen kicsiny, am robusztus
szerkezetek kiilonféle jarmiivek profiljat dolgozzak ki. Ugyanilyen SZENZOROKbO! 4ll
majd Ossze egy EU-s projekt idéjaras-fiiggetlen repiildtéri iranyitorendszere is. A
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kozati forgalom monitorozasa tobb mas projektben (példdul Berkeley Egyetem)
szintén szerepel.

6. Az IKT mas teriileteire valo hatasok bemutatasa

A szenzor-halozatok miikodése sok hasonlosagot mutat mds elosztott rendszerekkel,
példaul a multi-AGENS, vagy rajintelligencia-alkalmazasokkal. A fejlesztések athatnak
egymadsra, igy a két teriileten tapasztalhatd eldrelépésekbdl kolcsonds profitalas,
autonomabb, nagyobb szamitasi kapacitassal, szerteagazobb kommunikacios
képességekkel rendelkezd rendszerek varhatok.

SZENZOROKat (és AKTUATORokat) eddig is épitettek robotokba, de a kozeljovében
még tobb szenzorvezérelt robotprojekt valdszinlsithetd: példaul a  bor
nyomasérzékeld funkcidjabol kiindulva, a Tokioi Egyetemen maris olcs6 organikus és
mianyag tranzisztorokbdl all6 robotbdrt fejlesztenek. Robotika, SZENZOROK ¢és a
BLUETOOTH rdvid hatotavolsagu radiotechnologia egyiittes alkalmazasara ugyan
torténtek periféridlis kisérletek, a kozeljovoben viszont egyre tobb ilyen jellegii
projektre szamithatunk. A rajokként miikodé robotok esetében, hatékonysaguk
novelése érdekében szintén mind gyakrabban hasznalnak szenzor-megoldasokat.

A fizika €s a szamitastudomany kolcsonds egymasra hatdsanak kovetkeztében 1étrejott
mikrorobotika, NANOTECHNOLOGIA és a mikro-elektromechanikus rendszerek egyre
miniatirebb vilagara 6sztonzd hatassal lesznek a szenzorhaldzatok, a négy teriiletet
szamos projektben igyekeznek kozOs nevezdre hozni, egylittes felhaszndldsokat
kidolgozni.

Az ,,0kos” SZENZOROK ¢€s AKTUATORok elterjedése kihat a végberendezésekre is. A
PC kozponti szerepének eltlinésével egyre tobb, szertedgazobb feladatot végeznek el
ezek a (mind komolyabb szdmitasi kapacitassal rendelkezd) eszk6zok. Sokszinlibbek
lesznek, behalozzak otthonainkat, kornyezetiinket. A jelenség legfontosabb
megnyilvanulésainak egyike az érzékeld-rendszerek térhoditésa.

Mindezek a valtozasok az IKT egészét befolydsoljak — még komplexebb,
interdiszciplinarisabb alapokrdl kiindulé rendszerek népesitik be élettereinket.

7. Tarsadalmi-gazdasagi hatasok elemzése

A SZENZOROK (¢és kiillondsen a szenzorhaldzatok) elterjedése erdsiti a behdlozott
vilag-képet, jelentds mértékben hozzajarulnak a tdrsadalom automatizalodaséhoz.
Tényleges kereskedelmi forgalomba keriilésiikkor drasztikus aresés varhatd, ami a
leghétkdznapibb alkalmazasokat vetiti eldre.

A kornyezet-intelligencia, vagy az INTELLIGENS OTTHONok (¢és ruhdk, stb.) részeként
komoly segitséget nyujtanak az egészségiigyi dolgozoknak, az A4ltaluk kiildott
informacio kovetkeztében gyorsabb orvosi beavatkozas, illetve a rendellenes
aktivitisok észlelésének hatdsara betegségek megelézése varhato. Allando
tevékenységiik eredményeként idésebb embereknek egészségligyi okokbol nem kell
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1dé elott iddsek otthondba koltoznilik, sokkal tovabb élhetnek megszokott
kornyezetiikben. Ugyanakkor — mivel ,,igazi Big Brother technologia” — a permanens
monitorozas személyiségi és egyéb, elébb-utobb szabalyozandd biztonsagi, jogi
kérdéseket is felvet: a szenzor-haldzatok (mint az RFID) segitségével konnyebb a
személyi azonositds, csakhogy milyen mértékben és kinek adhatdé ki az altaluk
begylijtott informacio? A gépjarmiivekbe épitett SZENZOROK €s AKTUATOROK szintén
okozhatnak jogi természetli gondokat. Mi torténik akkor, ha egy tobbé-kevésbé
autonom kozlekedési eszkdz balesetet okoz? Ki a felelés — a benne iilé személy,
esetleg a gyartd? A feleldsség ligyét egyértelmiien szabdlyozni kell az ilyen
esetekben.

A kornyezetfigyel6 SZENZOROK méréseikkel fontos adatokat szolgéltatnak a
kornyezetszennyezésrol, szerepet jatszhatnak természeti katasztrofak megelézésében.
Tlizvész, terrortamadas esetén pedig — robotokhoz hasonloan — szintén bevethetdk
,nehéz”, az emberi szervezetre komoly egészségkarositdé hatasti terepeken:
megkonnyitik a munkéankat, csokkentik a veszélyes munkakori tevékenységeket. Az
érzékelok méréseire tdAmaszkodva, a kozlekedésiranyitasban és litemezésben, forgalmi
dugdk csokkentésében szintén komoly eredmények érhetdk el. A hadviselésben is: a
gyorsan telepithetd, flexibilis mobil szenzorhaldzatokra a felderitésben, ellenséges
mozgasok nyomon kdvetésében, stb. komoly feladatok harulnak.

»Monitorozhatjuk a jové-mend embereket, jarmiiveket, hadseregeket és civileket
figyeltethetlink veliik, azaz rengeteg érdekes dolgot tehetiink, ha a megfeleld
érzékelok a rendelkezésiinkre allnak” — Osszegzi a szenzortechnologia varhatd
alkalmazasait, kdvetkezményeit Kris Pister, a Dust Inc. alapitdja.

8. Magvar vonatkozasok

Az érzékeld-fejlesztés idedlis teriilet azon orszagok szamara, mint hazank is, amelyek
a mikroelektronika chipgyartasi folyamataibol valamilyen okok miatt kimaradtak. E
terilet ugyanis nem igényli a nagyfelbontasti mikroelektronikai technologiat, a
hozzéadott érték inkabb egyedi megoldasokbol, illesztésbol, rendszerbe allitasbol
képzodik.

A paletta széles. Taldlunk példakat onallo fejlesztési eredményeiket gyarto,
versenyképes hazai cégekre (NIVELCO), kiilfoldi termékeket forgalmazokra (Bosch)
egyarant. Perspektivikus az autdipar (Knorr-Bremse, fékfejlesztés). A ma mar
szériaterméknek szamitd intelligens AKTUATORok (motor, valtd, fék, kormany, stb.)
miikodése Osszehangolhatd, a jarmii elektronikus iranyitérendszere mondja meg,
milyen beavatkozast var toliik, példaul, hogy a fékrendszer kiszamitsa a sziikséges
mértekii lassulast.

Lényeges fejlesztési eredmények képzddnek egyetemi kutatohelyeken (BME
Elektronikai Eszkozok Tanszék). Jelentds munkak folynak a Bay Zoltan Intézet
Kornyezetvédelmi Szenzor és Monitoring Laboratoriumaban is: tobbek kozott a
szerves halogéntartalmui vizszennyezdk analitikai, valamint a folyami mozgé iszapok
nehézfém szennyezésének megfigyelésére dolgoznak ki hatékony rendszereket.
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A teriilet idedlis terep lenne hazai kis- és kdzépvallalatoknak. A nagysorozati gyartast
igénylé megoldasok esetében magukat az érzékeldket kell megvésarolni, s abbol
rendszert 1étrehozni.

Specialis problémat jelent, hogy a szenzortechnoldgia minden bizonnyal azel6tt
elterjed, hogy a megfeleld jogi szabalyozast kidolgoznak hozza.

9. Kovetkeztetések

A szenzortechnoldgia mindennapjaink szerves részévé valdsaval ¢élhetébbe,
biztonsagosabba teszi vilagunkat. Jelentdsen hozzajarul a lathatatlan, hattérben
dolgoz6 gépekrdl kialakulofélben 1évO, néha futurisztikusnak tiind koncepcid
megvalosulasdhoz. Az érzékeld-halozatok fokozzak, hatékonyabba teszik az ember-
g¢p kooperaciot, példaul hozzajarulnak a termelési folyamatok automatizaldsahoz, az
intelligens gyartashoz, valamint az élet szamos teriiletén tdmaszkodhatunk az altaluk
precizen Osszegyujtott szamokra, adatokra.

A lakossag eloregedésével kapcsolatosan felértékelddik az egészségligyi mérés,
informacio-gytjtés. A kornyezetvédelem szintén az egyre fontosabb teriiletek kozott
emlitendd, itt elsdsorban a nagy régiokat atfogd rendszerek garantaljak kornyezetiink
védelmét. Lényeges szerep jut a kozlekedés szervezésében alkalmazott érzékeldknek,
a vezet6 nélkiil kozlekedd tizemi robotok meghatarozo szerepet kapnak.
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