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19. PRIVAT SZFERAT EROSITO
TECHNOLOGIAK (PET-EK)

Székely Ivan

A személyiségi jogokat technolbgiai eszkbzbkkel is vedd ujabb egyedi
modszerek kifejlesztését felvaltia a PET-ek rendszerszerii alkalmazasa és
Szabvanyos rétegként valbé beéplilése az informatikai rendszerekbe.

1. Megnevezés és rovid leiras

Az informécios tarsadalom technologidinak alkalmazésszintli felhasznalasa
szamottevl részben azonosithatd természetes személyekre vonatkozd, vagy veliik
kapcsolatba hozhat6 adatok kezelésével torténik. Az adatok gytlijtésére, tovabbitasara,
elemzésére és felhasznalasara jellemzden az adatalanyok tudta és beleegyezése nélkiil
keriil sor, és ez megfosztja az adatalanyokat az adataik sorsa feletti rendelkezés
lehetdségétol, leszikiti tarsadalmi, gazdasagi, politikai tevékenységiikben a racionalis
valasztasi lehetdségek korét. Ez a jelenség €s problémakdr szorosan 0sszefiigg az uj
személyazonositasi technikak alkalmazasaval.

A jogi szabalyozas késve koveti a technoldgiai fejlédést és Oonmagdban nem is
elegendd e problémak megoldasara, ezért jottek létre a privat szférat technoldgiai
oldalrol erdsitd specialis technoldgiak (PRIVACY ENHANCING TECHNOLOGIES, PET). A
PET-ek jelentsége novekvOben van, s a vizsgalt iddszakban elsdsorban nem tijabb
megoldasok kifejlesztése varhaté, hanem a PET-ek integrilasa az identitds-
menedzselésbe, illetve szabvanyos rétegként vald beépiilésiik az informatikai
alkalmazasokba.

2. Jelenlegi helyzet

A PET-ek olyan informaciés és kommunikacids technologidk, amelyek a korszerii
IKT ¢és az azon alapul6 szolgéltatasok funkcionalitdsat megorizve biztositjak, hogy a
személyes adatokat csak bizonyithatoan torvényes ¢€s tisztességes célokra, a célokhoz
sziikséges ¢s elégséges mértekben kezeljék, illetve, hogy az adatalanyok
rendelkezhessenek adataik sorsarol. A rendeltetésszeriien haszndlt PET-ek mindig a
gyengébb felet — jellemzden az adatalanyt — védik az informacids tulhatalommal bird
féllel szemben. Ez a tGlhatalommal bir6 fél lehet az allamigazgatds valamely
szervezete, lehetnek az tizleti szektor szervezetei, de maganszemélyek, illetéktelen
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harmadik fél tipusi megfigyeldk és — elsdsorban az internetes kommunikéacioban —
tobb szervezetet magaba foglald kozos adathasznalo haldzatok is.

A PET-ek alapvetd céljukat A&ltaldban négy kritérium: az ANONIMITAS, a
PSZEUDONIMITAS, a megfigyelhetetlenség (unobservability) és az 6sszekothetetlenség
(unlinkability) teljesitésével érik el. Aktiv internethasznald esetében mind a négy
kritérium jelentdséggel bir; passziv (nem kozremiikdod) adatalany esetében csak az
elsd kettd. A PET-ek valtozatos technologidkat tartalmaznak: a Burkert-féle
osztalyozas szerint léteznek az adatalany személyét védé szubjektum-orientalt
technologidk, az eszkdzre Osszpontositd objektum-orientalt technoldgiak, a halozati
tranzakcidok adatkezeléseit korlatozé tranzakcid-orientalt, illetve rendszer-orientalt
technologidk. Egy masik osztilyozéas szerint vannak technoldgia-orientalt PET-ek
(példaul a mix net alapon mikoddé rendszerek, mint az onion routing) és humén
interakci6 orientalt PET-ek (példaul a World Wide Web Consortium altal kifejlesztett
P3P, Platform for Privacy Preferences). Ismét mas osztalyozas szerint léteznek
egyrésztvevos PET-ek (pl. vallalati privacy menedzsment rendszerek), kozpontositott
kozvetitds rendszerek (pl. az Anonymizer), elosztott kdzvetitds rendszerek (Crowds,
Freedom Network) és szerver-tdmogatasu rendszerek (digitalis pénz).

Kutatasi konjunktura (a késébbi technologidk és miikodo rendszerek alapjait képezd
matematikai, kriptogréafiai, szamitastechnikai megolddsok kifejlesztése) elsdsorban az
1980-as ¢évtizedben, majd az ezredforduld kortil, illetve az elmult egy-két évben volt
tapasztalhat6. Az alkalmazasok kifejlesztésének konjunktiraja az 1990-es évekre
esett, zomében amerikai kezdeményezésre, amit 6sztonzott az a probalkozas, hogy az
USA a személyes adatok kezelése terén Un. adekvat védelmi szintet érjen el az EU
normai szerint.

Az 1990-es évekre kifejlesztett és termékek, szolgaltatdsok alapjat képezd PET-ek
kozé tartoznak az I., majd a II. tipusi anonim remailerek, a web PROXY-k, a
BIOSCRYPT, a digitalis pénzrendszerekben alkalmazott szamos protokoll, példaul a vak
alairas. A szolgaltatisok szintjén megjelentek az anonim bongészék, a nym-
generatorok, az elektronikus levelezés bizalmassagat biztositd szolgaltatasok, a SUTI
(COOKIE) irtok, a kémprogram (SPYWARE) irtok, a webpoloska (web bug) irtok,
személyes haszndlatra tervezett adat- és hangrejtjelz6k, a tavoli ligyfélrél gyijtott
adatok kezelését szabvanyositott alkufolyamatta alakité szolgaltatasok, az
elektronikus (kis)kereskedelemben az {igyfél, a bolt és a bank kozotti kapcsolatot
adatvédelmi szempontbol kezeld szolgéltatasok, anonim vagy részlegesen anonim
digitélis fizetési rendszerek, s6t ide sorolhatok a spam- és webreklam-sziirék és a
személyes adatok kezelésére vonatkozd bizalmi védjegyek (trustmark) is. Megjelentek
tovabba a személyes, illetve vallalati hasznalatra kifejlesztett PET tartalmu és célu
szolgaltatascsomagok is, amelyek alkalmazasa részben megoldja a tobb kiillonbozo
fejlesztésii program egyetlen végberendezésre valo telepitésébdl adodd kompatibilitasi
¢és egylittmiikddési problémakat.

Ma mintegy kétszaz cég kindl az internetrdl kozvetleniil letolthetd vagy igénybe
vehetd sajat fejlesztésti PET tartalmt terméket, illetve szolgaltatast. E termékek és
szolgéltatdsok funkcionalitdsa és mindsége nagy szorast mutat. A 2001. utdni anti-
terrorista intézkedések hatdsara a szolgaltatasok célkdzonsége az egyéni felhasznalok
mellett kiboviilt a vallalati felhasznalokkal, és szdmos ingyenes szolgéltatas fizetssé
valt Ezzel egyiitt az Eurobarometer 2003-as felmérése szerint a 15 ,,régi” EU orszag
atlagdban az egyéni felhasznalok 18 szézaléka ismeri és 6 szazaléka aktivan haszndlja
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a PET tartalmt eszkozoket és szolgaltatasokat; ez az arany alacsonyabb az USA
adatainal ¢s joval magasabb a magyar adatokénal.

3. A varhato fejlodés eredményének jellemzése

Mar az ezredfordulod kortl lathatd volt, hogy 0j elven miikddé PET technologiak,
illetve 1j megoldasokat alkalmazé szolgaltatasok kifejlesztése rovid- és kozéptavon
nem varhatd, a jelenlegi kutatasok és fejlesztések inkabb a meglévok tokéletesitésére,
biztonsagosabba tételére, bizonyithatosadgara, tdmadasok elleni védelmére iranyulnak.
Vérhat6 azonban a PET-ek rendszerbe allitasa, szabvanyositasa és kisérlet szabvanyos
rétegként valo beépitésiikre az informatikai alkalmazasokba és rendszerekbe.

Jelentds felismerés, hogy az 1970-es és 80-as évek jogkdzpontih megoldasi koncepcioi
¢és a 90-es ¢évek — foként USA-beli — technologia-kézpontih koncepcidi utan olyan Uj
koncepciodkat kell kidolgozni a személyes adatok megfeleld kezelésének biztositasara,
amely a PET technologiakat jogi, tarsadalmi, kulturdlis és szervezeti szintl
rendszerekkel szerves egységben alkalmazza. Més szoval: 6nmagaban a technologia
sem oldja meg a személyes adatok kezelésével kapcsolatos problémakat.

kisérletek az EU bizalmi
infrastrukturajanak létrehozasara

integralt pilot alkalmazasok
e-kormanyzati eljarasok
témeges igénybevétele

személy- és dokumentumhitelesités
atjarhatdsaga

multinacionalis cégek regionalis
adatkezelési kdzpontjainak kiépllése

1. abra: Varhato fejlédés 2005-2015

Az 6nall6 alkalmazasok szintjén végzett kutatasok ¢és fejlesztések eredményei tobbek
kozott a helyi halézatokon alkalmazhaté PET-ek (pl. protokoll-anonimizalas), a
matematikai bizonyithatosag fejlesztése, a tdmadasok elleni védelem erdsitése, a fair
anonim rendszerek, illetve a vallalati szinti adatkezelést tdmogatd alkalmazasok
tertiletén fognak megjelenni. A vizsgalt idészakban varhat6, hogy a kis uttérd cégeket
kovetd néhany eddigi nagy multinacionalis szoftverfejleszté utan a tobbi nagy cég is
megjelenik sajat PET szolgaltatdsokat nyujtd rendszerével, elsdsorban sajat
vallalatiranyitasi rendszereibe val6 integralas céljara.
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Az egységes vallalati szintli privacy menedzsment rendszerek elterjedése els6sorban a
fejlett adatvédelmi kulturaval rendelkezd orszagokban (pl. Németorszag) varhato.
Ilyen célra szolgédlnak példaul az IBM Enterprise Privacy Application Language
(EPAL) alapjan kifejlesztett rendszerek.

Harom teriileten esélyes a PET-ek szervezeti hatarokon tilnyulé rendszerbe allitdsa:
az identitas-menedzsmentben, amely az EU egyik tamogatott fejlesztési iranya, a
digitalis pénz alapu fizetési rendszerekben (amennyiben a szolgéltatok érvényesiteni
tudjak onallo iizleti koncepcioikat a pénziigyi szervezetekkel szemben, az attorés
elsdsorban a mikrofizetések terén lehetséges; ezek kozott vannak PET tartalmuiak is),
valamint a cégalapu bizalmi rendszerek valsagat (Id. TRUSTe) megoldani kivano,
megbizhaté rendszerek, intézmények, eljarasok Kkifejlesztésére iranyulo EU
kisérletekben; ezek kozé tartoznak a PET tartalmtak is. Kérdéses a PET-ek
alkalmazésa a digitalis jogkezelés (DRM) teriiletén; a mikrofizetési rendszerek ott is
elterjedhetnek, de a PET elem nem hangsulyos, bar beépithetd lenne.

Az EU az 12010 programja részeként varhatéan 2006-os kozzététellel e-government
munkatervet készit, amelynek egyik kitlizott célja, hogy a tagorszagok 2010-re
biztositsdk a személy- és dokumentumhitelesités atjarhatosagat. Ennek megvalositasa
nagyban érinti a személyes adatok kezelésének célhozkotottségi problémait, valamint
az adatok sorsanak az adatalany altali atlathatosagat, az adatok feletti dnrendelkezés
érvényesithetdségét. Adatvédelmi szempontbdl elényds fejlemény, hogy az
atjarhatdsagot a jelenlegi elképzelések szerint nem centralizalt, hanem ,,szovetségi”
rendszerben kivanjdk megvalositani. Az elektronikus kormanyzati eljarasok és
szolgaltatasok fejlesztése azonban gyakran parhuzamosan és nem oOsszehangoltan
torténik a privatszférat erdsitd technologidkéval, mind jogszabalyi, mind technolégiai
szinten; ez a megallapitas érvényes a magyar viszonyokra is.

A privatszférat erdsitdé technologidk fejlesztésének egyik fO0 irdnya az
alkalmazasfiiggetlen PET rendszerek és architekturak l1étrehozéasa. Ilyen fejlesztések
tobb egyetemen (pl. Karlstad, Drezda, Leuven, Aachen, Milano) és kutatohelyen (pl.
IBM Ziirich, Centre National de la Recherche Scientifique [Franciaorszag], Joint
Research Centre [Olaszorszag]) folynak, elsdsorban az EU tagallamaiban.

4. Sziikséges technologiai elofeltételek

A PET-ek fejlett, rendszerszerii alkalmazasanak technologiai eldfeltétele egyfeldl a
megfeleld szamitastechnikai kapacitas (a kezdeti alkalmazasok irredlis szamitasigénye
ugyan megsziint, de a PET-ek alkalmazdsa a szamitdsigény ndvekedését
eredményezheti), masfelél a rendszerek kompatibilitdsanak biztositdsa, kozos
informatikai infrastruktirak létrehozésa és miikodtetése.
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5. Folvamatban 1évo Kutatasok, fejlesztések

A jelenleg futd legjelentdsebb PET vonatkozédsu eurdpai unids projekt a PRIME
(Privacy and Identity Management for Europe).”’ A négyéves projekt 2004-ben
indult, mintegy 20m euro kozvetlen forrasbol gazdalkodhat; résztvevoi kozott
talalhatok nagy szoftvercégek (IBM, HP), nagy alkalmazok (T-Mobile International,
Lufthansa, Swisscom) ¢és szdmos kutat6 és fejlesztéhely. A PRIME Framework a PET
alapti identitds-menedzselés Osszes technologiai és nem-technoldgiai aspektusat
Osszegezni kivanja, és meghatarozza az alkalmazasok jogi, tarsadalmi és gazdasagi
kritériumainak teljes korét. A PRIME Architektira kiilonféle PET TECHNOLOGIAK
egységes rendszerben torténd, alkalmazasfiiggetlen felhaszndldsat teszi lehetové. A
PRIME Prototipusok felhasznaldi és szolgaltatdi oldalra egyarant késziilnek, a
PRIME forgatokonyvek pedig specialis alkalmazasi kornyezetben (példaul repiildtéri
biztonsagi rendszerekben, tdvoktatasban) tesztellk az PET alapt identités-
menedzselés lehetdségeit.
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2. abra: A PRIME architektura altalanos szintje
(forras: PRIME White Paper, 2005 julius)

Eszak-Amerikaban a PET technolégidkat més teriiletekkel osszefliggésben vizsgalo,
integralo jellegli projektek koziil kiemelkedik az ,,On The Identity Trail” cimti, amely
kanadai vezetéssel észak-amerikai és nyugat-eurdpai kutatokat és kutatohelyeket
tomorit. Harom kutatasi féirdnya koziil az elsé az ANONIMITAS, az identitas €s az
autentikalds természetét vizsgélja, a masodik az alkotméanyossagi, jogi és politikai
aspektusokra Osszpontosit, a harmadik pedig anonimizal6, azonosito, illetve hitelesitd
technologidkat értékel, illetve fejleszt.

Nemzetkozi, ,,network of excellence” tipusti szakmai mithely a Petworkshop, amely a
PET-ek matematikai, kriptografiai és szdmitastechnikai alapjainak legkivalobb
kutatoit, illetve kutatohelyeit tomdriti és kutatasi eredményeirdl évi konferenciain
szamol be. 2005. évi konferenciajukat Horvatorszagban rendezték, ami a régionk felé
nyitas (avagy a régi6 fogadokészsége) jeleként is értelmezhetd.

52 http://www.prime-project.cu.org
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6. Az IKT mas teriileteire valo hatasok bemutatasa

A PET-ek elterjedése minden olyan IKT alkalmazasi teriiletre hatassal van, ahol
azonosithaté személyekkel kapcsolatba hozhaté adatok kezelése torténik, példaul a
kozigazgatasban hasznalt informatikai rendszerekre, az iizleti szféra adatkezeléseire,
illetve az infrastruktura-szertien hasznalt internetes szolgaltatasokra. Ezek a hatasok
azonban nem kozvetleniil a technoldgiara, hanem azok alkalmazési kornyezetére
vonatkoznak. A PET-ek hasznalata Osztonzi az alkalmazasok, illetve informatikai
rendszerek kozotti interoperabilitast, és varhatoan Osztonzi az alkalmazasfiiggetlen
PET rendszerek kifejlesztését.

A PET-ek hasznélata ezen feliil sztonzi a matematikai és kriptografiai kutatadsokat és
uj szempontrendszert jelenthet az informatikai rendszerek architekturainak
tervezésében. Specidlis kutatdsokat, illetve hatasokat elsdésorban a hitelesitési és
azonositasi célu technologiak, illetve a biometrikus azonositd rendszerek teriiletén (pl.
BIOSCRYPT) indukalhat.

7. Tarsadalmi-gazdasagi hatasok elemzése

Az informacios javak — koztiik a személyes adatok — sajatos tulajdonsagai miatt az
adatalany kontrollja aldl kikeriilt informacidk utja és felhasznalhatosdguk lehetdségei
a korszerti IKT kézegében gyakorlatilag kdvethetetlenek. Ez a fejlemény a tarsadalom
mikro- és makroszintjein hatalmi eltolodést okozott, a nagyobb adatszerzd és -elemzd
lehetoségekkel rendelkezd fél kezében egyre nagyobb képesség Osszpontosul
érdekeinek érvényesitésére, az adatalanyok befolyasoldsara. Tekintettel az
informécios  rendszerek  tervezdinek,  fejlesztdinek  és  lizemeltetdinek
érdekviszonyaira, az informatikusok tobbsége (régionk 1) demokrécidiban a tulnyomo
tobbsége) szamara a szakmai és anyagi érvényesiilés egyediili utja az ,,er6sebb felek”
megbizasainak teljesitése. Ezért az altaluk kifejlesztett rendszerek tobbsége is az
erésebb fél (az adatkezeld) érdekeit tiikkrozi. A PET-ek nem a mar kifejlesztett és
alkalmazott rendszerek, szolgaltatasok miikodését gatoljak, hanem azokat az
adatalany érdekeit tiikkr6z6 (és azok érvényesitését lehetové tevd) elemekkel egészitik
ki.

A PET-ek elterjedését és tomeges alkalmazasat gatoljak egyfeldl azok az iizleti
érdekek, amelyek a személyes adatoknak az adatalanyok tudta és belegyezése nélkiili
felhasznaldsara, elemzésére, értékesitésére iranyulnak. Az ebben érdekelt cégek
technikai, szervezési, marketing- és lobbi-eszkozokkel igyekeznek olyan helyzetet
teremteni, amely csokkenti a felhasznalok esélyét, igényét vagy informacioit a PET-
ek hasznélatara vonatkozdan. Hasonloképpen korlatozzék a PET-ek alkalmazasat a
szervezett biinozés, illetve a terrorizmus ellen fellépd hatdsdgok és nemzetkozi
szervezetek, amelyek természetes szovetségese a biztonsagtechnikai és informatikai
ipar, €s ahol a korlatozas mértéke nincs kdzvetlen 0sszefliggésben a fenyegetettséggel.
Végiil, a tapasztalatok azt mutatjdk, hogy azon PET rendszerek esetében, ahol
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fiiggetlen infrastruktara milkodtetésére van sziikség, és ezeket nonprofit alapon
allitottak fel, ott ezek tartdos fenntartdsa pénziigyi akadalyokba {itkdzott.
Megjegyzendd, hogy az elosztott kozvetitds rendszerek esetében sem jott 1étre eddig
az a kritikus felhasznaloi tomeg, amely a rendszerek mikodésének megbizhatosagat
hosszu tavon garantalna.

A PET-ek elterjedését 0Osztonzi a demokratikus jogallamoknak, koztik az EU
tagallamainak az a felismerése, hogy az IKT 4&ltal felerdsitett hatalmi atrendezddés
ellentétes ezen allamok értékrendjével és alkotméanyos jogrendszerével, valamint hogy
a jog eszkoztara — kiilondsen a jelenlegi nemzetkozi politikai viszonyok kdzott — nem
nyujt kell6 védelmet ezen atrendezédés megallapitasara. Osztdnzi tovabba az ipar és
kereskedelem azon felismerése, hogy az elektronikus kereskedelmi és iizletviteli
szolgaltatasok tomeges elterjedésének alapvetd gatja a felhasznaloi bizalom alacsony
szintje, ¢és ebben meghatirozd a személyes adatok kezelésével kapcsolatos
bizalmatlansag. A bizalom marketing tton torténd megszerzése altaldban nem jart
eredménnyel, igy Tlzleti szempontok is némi engedményre és technoldgiai
valtoztatasra késztetik az jogi €s etikai hatarokat atlépd adathasznalokat.

E tekintetben alapvetd jelentOségli lehet az EU egységes bizalmi infrastrukturdjanak
kiépitése, amelyre még csak kezdeményezések léteznek, és amelynek technolédgiai
bazisa lenne egy szabvanyositott PET réteg beépitése az informaciorendszerekbe.
Feltételezhetd azonban, hogy a vizsgalt idészakban e rendszer kiépitésének csak az
elsd fazisa torténhet meg, igy bizalmi vagy PET szigetek 1étrejotte valdszintisitheto.

8. Magvar vonatkozasok

Magyarorszagon a fejlett demokracidkhoz képest nyersebben ¢€s a sziikséges
ellenstlyok nélkiil érvényesiilnek azok az iizleti és hatalmi érdekek, amelyek a
személyes adatok kezeléséhez, az adatalanyok feletti kontroll kialakitdsahoz
flizOdnek. Feltételezhetd, hogy az adatalanyok korében a rendszervaltds koriil
kozepesnek tekinthetd tajékozottsag adataik felhasznalast illetéen nem valtozott
lényegében, azonban a  tijékozottsag  valosziniileg nem  kovette az
informacidtechnologiai valtozdsokat, kiilondsen a védelmi lehetdségek terén.
Becslések szerint legfeljebb 1% koriil van azon adatalanyok ardnya, akik valamilyen
PET-szert technologiat alkalmaznak személyes szamitogép-hasznalatukban, szemben
a nagysagrenddel magasabb nyugat-eurdpai és észak-amerikai arannyal.

A PET-ek elterjedésének iiteme Magyarorszagon (és az 0j EU-tagorszagokban)
jelentdsen lassabbnak prognosztizalhatd, mint a fejlett eurdpai demokracidkban, de
még mindig magasabbnak, mint a kelet-europai régié orszagaiban, ahol ezek a
technologidk a vizsgélt iddszakban vérhatdéan csak kuridzumként jelennek meg a
maganfelhasznalasban. Magyarorszagon a PET-ek hasznélatdt tadmogathatja az
adatvédelmi jog- és intézményrendszer, valamint a professziondlis informatikai
oktatds szinvonala, bar a lakossagi hasznalat noveléséhez a felhasznalok és az
adatkezel6k oktatdsara is sziikség lenne.

Magyarorszag szakértdi szinten tobb eurdpai unids identitds-menedzsment projektben
részt vesz, koztik a PRIME-ban is, és tobb magyar kutato fejlesztett ki egymastol
fiiggetleniil nemzetkdzileg elismert PET koncepciokat és alkalmazasokat. A magyar
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hozzéjarulas a privatszférat erdsitd technoldgidk fejlédéséhez és elterjedéséhez
azonban elsdsorban nem fejlesztdi, hanem alkalmazo6i szinten varhato; pilot projektek,
alkalmazési szigetek létrehozasaval és a tapasztalatok visszacsatolasdval az EU
szervei felé. Ehhez a meglévl szakértelem €s a szabalyozasi kornyezet kedvezd
feltételeket nyujt.

9. Kovetkeztetések

A PET-ek alkalmasak arra, hogy a korszeri IKT alkalmazasok funkcionalitasanak
megorzése mellett javitsanak az adatalanyok informdacios statuszan. Jelentdségiik noni
fog a vizsgalt id0szakban, bar nem a tomeges elterjedésiik révén. Megjelennek a PET-
eket alkalmazasfiiggetlen szabvanyos rétegként tartalmazo rendszerek; ezek
hasznalatat az EU varhatdéan tdmogatni fogja, de még kérdéses, hogy ki viseli a kdzos
infrastruktura kiépitésének ¢s mikodtetésének koltségeit. Magyarorszagot az alacsony
felhasznaloi tudatossag, de kedvezd szabdlyozasi kornyezet és a megfeleld
szakértelem megléte jellemzi; nemzetkozi szerepvallaldsunk elsdsorban alkalmazoi
szinten varhato.
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