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20. BIZTONSAG-TUDATOS FEJLESZTES,
UZEMELTETES

Ratai Balazs

A biztonsagos rendszerek és alkalmazasok fejlesztését lehetéve tevd
technolégiak és modszerek hasznalata, valamint a biztonsag-tudatos
fejlesztést és lizemeltetést megkévetelé szabalyozas elterjed és altalanossa
valik.

1. Megnevezés és rovid leiras

Az INFORMATIKA-BIZTONSAGI® problémak egyik legfontosabb oka, hogy a termékek
¢s rendszerek fejlesztése sordn nem forditanak kelld figyelmet a biztonsagi
kockazatok csokkentésére. Ez a gyakorlat az utobbi években valtozoéban van, nem
utols6 sorban annak koszonhetden, hogy ma mar rendelkezésre allnak olyan —
korabban nem létezd — fejlesztési és lizemeltetési gyakorlatok, amelyek tdmogatjak a
biztonsag-tudatos fejlesztést és lizemeltetést.

Az elemzés attekintést nyajt ezen gyakorlatok vérhatd fejlddésérdl, és a jelenlegi
fontosabb kutatdsi iranyokrol. Emellett vizsgélja azt is, hogy a szabalyozas milyen
szerepet jatszhat a biztonsag-tudatos fejlesztés és lizemeltetés kialakuldsdban.

2. Jelenlegi helyzet

A jelenlegi PC-k architekturdlis alapjai mintegy husz évre nyulnak vissza mind
hardver, mind operacios rendszer tekintetében. Ekkoriban pedig nem szamoltak még a
PC-k nyilt halézatokra vald kapcsolasaval. Emellett a jelenlegi architekturan a
biztonsdgos €és nem biztonsdgos programok egyiittes futtatdsa sem megoldott.
Mindezért a nyilt halozatok altal felvetett biztonsagi problémak megoldasa utdlagos
biztonsagi kérdésként jelentkezik és a reaktiv megoldasok dominalnak. A biztonsagi
problémak kezelése tovabba Kkilépett abbol a korszakbol, amikor pusztan IT
technoldgiai kérdésként volt kezelendd, mivel az IT eszk6zok alkalmazisa ma mar
szervesen illeszkedik tigyviteli folyamatokba, és emiatt a technoldgiai védelem
mellett az informécio kezelési folyamatok védelme is elengedhetetlen.

53 Sajat biztonsdg meghatarozasunk kialakitisanak oka az volt, hogy az elemzés céljait leginkabb
szolgald biztonsag fogalom hasznalata révén elkeriilhessiik a versengd biztonsag koncepciok kozti
kényszerii valasztas terhét.
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Jellemz0 tovabba a mai helyzetre a biztonsagi megoldasok koltségként valo felfogasa,
az ujabb kutatdsok azonban ramutatnak arra, hogy a biztonsag elsésorban befektetés.
A vallaltok és szervezetek tobbsége még ma is informatikai tizemeltetési kérdésnek
tekinti az INFORMATIKA-BIZTONSAGot és gyakran alulértékelik a kockazatokat, holott
az INFORMATIKA-BIZTONSAGI problémak ma mar a legtobb esetben az egész szervezet
miukddésre kozvetve vagy kozvetleniil kihatnak. Emellett sok esetben hidnyoznak a
biztonsag-tudatos fejlesztéshez és lizemeltetéshez a megfeleld szintli alkalmazoi,
felhasznalo ismeretek is.

3. A varhato fejlodés eredményének jellemzése

A biztonsag-tudatos fejlesztési, lizemeltetési modszerek fokozatos megjelenése és
hasznalatuk altalanossa valasa eldsegiti a proaktiv (€¢s nem reaktiv) védekezési mdédok
elétérbe keriilését. Ma mar szamos olyan modszertan 1étezik, amely lehetévé teszi,
hogy az eszk6zok, alkalmazasok ¢€s rendszerek tervezése soran megfeleld figyelmet
forditsanak a felmeriil biztonsagi problémak kezelésére. Ilyen modszertan példaul a
Survivable Systems Engineering, amely eldsegiti, hogy a rendszerek minden esetben
biztositsak a létfontossagu szolgaltatasok ellatasat és a létfontossagl adatok védelmét,
vagy a Survivable Systems Analysis, amely a meglévé rendszerek tulélésének
biztositasat segiti eld. Hasonld jellegli, a biztonsag szempontjabol is eléremutatd
kezdeményezés a Trustable Computing Platforms létrehozéasa is, amelynek lényege,
hogy létrehozzanak egy, a rendszeren beliil fizikailag is elvalasztott kornyezetet (a
sajat biztonsagos periféria- és rendszerhozzaférésekkel, memoriaval), ahol digitalis
alairas-technologia biztositja a nem megbizhatd programok futasanak kizarasat.

Biztonsag-tudatos fejlesztés és
Uzemeltetés altalanossa valasa

Biztonsag-tudatos szoftver
fejlesztés altalanossa
valasa

Informatika-biztonsagi
szabalyozas altalanossa valasa

Biztonsagos hardver platformok
kialakulasa

Informatika-biztonsagi szabvanyok
hasznalatanak elterjedése

1. abra A biztonsag-tudatos fejlesztés és lizemeltetés fejlodése 2005-2015.
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Az elkovetkez6 5-10 év sordn lényegében kialakulnak és elterjednek azok a
szoftverfejlesztési moddszertanok, architekturalis megoldasok, ¢és iizemeltetési
gyakorlatok, amelyek lehetévé teszik az informatikai eszkozok és rendszerek
biztonsagosabb hasznalatat. Az altalanos biztonsagi szint novekedésére kiilondsen
nagy hatdsa lesz a biztonsadgosabb szoftverfejlesztést lehetdvé tevé modszertanok
megjelenésének.

A technologiai feltételek kialakuldsa mellett azonban fontos, hogy megfeleld 6szténzd
¢és eldird szabalyozasi kornyezet is kialakuljon, mivel a jelenleginél biztonsdgosabb
eszkozok eldallitasa és lizemeltetése egyértelmiien tobbletkoltségekkel jar.

4. Sziikséges technologiai elofeltételek

A biztonsagi problémak tobbsége a szoftverfejlesztés problémaira vezethetd vissza.
Jelenleg nem allnak rendelkezésre olyan mddszertanok és eszkdzok, amelyek lehetévé
tennék, hogy a piac altal megkovetelt gyorsasdg mellett is biztosithatdé legyen a
biztonsagos szoftver fejlesztése. Fontos latni, hogy a megfeleld funkcionalitassal
mikodé szoftver még nem feltétleniil biztonsagos. A mindségi szoftver fejlesztés
segiti ugyan a biztonsagi problémak kikiiszobolését, ugyanakkor biztonsadgos szoftver
eldallitasa mindig tobbletkdltséggel jar. A biztonsagos szoftverfejlesztést lehetove
tevd modszertanok hasznélatanak altaldnossa valdsa a 2010-es évek elsd felére
varhato.

OWASP Top Ten Most Critical Web Application
Security Vulnerabilities®

—_—

Unvalidated Input

Broken Access Control

Broken Authentication and Session Management

Cross Site Scripting (XSS) Flaws

Buffer Overflows

Injection Flaws

Improper Error Handling

Insecure Storage
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Denial of Service
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Insecure Configuration Management

Mivel az informatikai eszkozok és rendszerek biztonsdga jelentésen fiigg az
tizemeltetok ¢s felhasznalok felkésziiltségétol is, ezért az eldfeltételek kozé kell
sorolnunk a biztonsagi kockéazatok csokkentését eldsegitd felhasznaldi és lizemeltetdi

64 forras: The Open Web Application Security Project -

http://www.owasp.org/documentation/topten.html
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ismereteket kialakuldsadt is. A biztonsag-tudatos felhaszndloi ¢és lizemeltetdi
magatartas megteremtése elsdsorban oktatas kérdése.

A nem megfeleld biztonsagbodl eredd karok egy része nem ott jelentkezik, ahol az
adott biztonsagi kockazat keletkezik. Pé¢ldaul egy banki rendszer nem megfeleld
biztonsaga elsdsorban a bank ligyfeleinek okoz kart és csak méasodsorban a banknak.
Ezért ilyen teriileteken szilikséges olyan szabalyozéds, amely visszahdritja a
kockéazatbol eredd karért vald felelésséget arra a félre, amely a kockézat
keletkezéséért felelds.

A szabalyozasnak vald megfeleldség igazoldsa és a piaci bizalom meg0Orzése miatt
egyre fontosabba valik a termékeknek €s rendszereknek harmadik fliggetlen fél altal
torténd biztonsagi vizsgalata és tanusitdsa. A jelenleg 1étezd értékelési és tanusitasi
tevékenység stabilizalodasa, az értékelési €s tanusitdsi rendszerek konszolidacidja
ezért elengedhetetlen feltétele a biztonsagos fejlesztés és iizemeltetés kialakulasanak.

5. Folvamatban 1évo kutatasok, fejlesztések

A biztonsag teriiletén a technologiai fejlesztés egyik jelentds mithelye az USA CERT
(USA CoMPUTER EMERGENCY RESPONSE TEAM), amely jelenleg olyan 1j
modszertanok kifejlesztésén dolgozik, amelyek jelentdsen eldsegithetik a biztonsag-
tudatos rendszerfejlesztést és tizemeltetést.

CERT-nek bejelentett sériilékenységek szamanak
alakulasa az elmult 6 évben

6000

5000 -

4000 -

3000 -

2000 -

1000 I

, \
2000 2001 2002 2003 2004 2005

Az aldbbiakban néhany olyan kiemelt USA CERT kutatdsi projekt Kkeriil
bemutatasra® a jové szoftvereinek és halozatainak fejlesztése korébdl, amelyek
vélhetden iparilag is alkalmazhaté eredményekre vezetnek. A bemutatasra keriild
modszertanok elsddleges szerepe a jovO biztonsdgosabb IKT eszkozeinek és
halézatainak fejlesztéséhez sziikséges eszkdzok biztositdsaban van. A modszertanok

5 Természetesen mas fontos mithelyek eredményeit is megemlithetnénk. Valasztasunk azért esett a
USA CERT kutatasi projektjeinek ismertetésére, mert megitélésiink szerint a kutatasi projektek jol
reprezentaljak azokat a kutatasi irdnyokat, amelyek a biztonsagtudatos fejlesztés és {izemeltetés
szempontjabol a legfontosabbak.
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fejlesztése folyamatos, bizonyos eredményeket, mint pl. a kordbban emlitett
Survivable Systems Analysis, mar ezidaig is fel tud mutatni. A USA CERT évente
teszi kozzé jelentését a projektek aktualis allasar6l.*

Flow Service Quality

Els6sorban fejlesztési modszerek meghatarozasat jelenti komplex haldzati
alkalmazasok szamara, amelyeket valtozd felhasznalok, felhasznalasi modok,
bizonytalan funkcionalitds és biztonsag kereskedelmi szoftverek esetén, eldre
lathatatlan hibak és az atlathatdsag és ellendrzés hianya jellemeznek.

FX (Function Extraction)

A mai méretes programok esetén nem mérhetd fel elére a programok tevékenysége,
ami a szoftverek fenntarthatdsagi és biztonsagi problémainak jelentds részét okozza.
Az FX projekt célja a program 0Osszes funkcidjanak, automatikus felmérési
lehetdségeinek meghatarozasa. Jelenleg az FX technoldgia elsé alkalmazisanak, a
rosszindulat szoftverek funkcionalitisat felderité Function Extraction for Malicious
Code (FX/MC) rendszernek a fejlesztése folyik.

Intrusion-Aware Design

A projekt célja, hogy a tervezés soran figyelemmel kisérjék az architektarak
reagaldsat a biztonsagi problémakra és eldsegitsék annak javulasat.

LEVANT (LEvels of ANonimity and Traceability)

Az internet protokolljai (eljarasai) nem felelnek meg a mai biztonsagi elvarasoknak. A
Levant projekt célja, hogy lehetové tegye a névtelenség és a kovethetdség kozotti
finom valtoztatasokat az egyes folyamatok szamara.

MAAP (Mission Assurance Analysis Protocol)

A MAAP projekt célja, hogy a szervezeti hatarokon ativeld feladatok, folyamatok
esetére dolgozzon ki megfeleld biztonsagi megoldasokat. Ma az ilyen feladatok,
folyamatok 1étrejotte igen gyakori (pl. az outsourcing miatt), és a fellépd biztonsagi
kockazatok kezelése nem lehetséges a szervezetek kozotti egyiittmiikodés nélkiil.

NSE (Next Generation Software Engineering)

A jovO nagy és komplex szoftvereinek kifejlesztésére elégtelennek latszanak a mai
modszerek. A projekt célja az ujabb modszerek kidolgozésa, elészor az elvi alapokat,
majd a gyakorlati megoldasokat illetden, a szdmitasi automatizmusok bevondsaval.

SQUARE (System Quality Requirements)

A szoftverek mindségének elméleti meghatarozdsa mar megtortént, &m a gyakorlat
hianya miatt a felhasznalads elétt nem allapithaté meg a mindség. A projekt célja a
gyakorlati modszerek meghatdrozésa, amely az iparagi szereplék és a kormanyzat
bevonasaval torténik. Kiilonos hangsuly kap a biztonsag.

Threat Dynamics

A projekt célja olyan moddszerek és eszkozok kidolgozasa, amelyek lehetdvé teszik
egy szervezet veszély dinamikdinak felmérését, modellezését, ¢s az eredmény
fényében javitjak a biztonsagat és fennmaradasi esélyeit.

65 Az attekintés a 2004-es beszamol6 alapjan készilt.
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V-RATE (Vendor Risk Assesment and Evaluation)

A beszallitoi termékek beépitése kritikus rendszerekbe gyakori, azonban sem a
kodhoz nincs hozzaférés, sem a fejlesztésekbe nem lehet belelatni. A fenti projekt
célja értékelési modszerek kidolgozasa a beszallitoi termékekre. Ez egyrészt a
beszallitoi kockazatok besorolasan, masrészt a beszerzd kockazatkezelési képességén
alapul.

Egy szintén jellegzetes és eldremutatd projekt a Trustable Computing Platforms
létrehozasa, amely a PC architektura teriiletén hozhat jelentds elérelépést, mivel a
személyi szamitdgépek szintjén teremti meg a biztonsagos lizemeltetés alapfeltételeit.
A Trustable Computing Platforms specialitdsa tobb szemponton alapszik: egyrészt a
hardver és szoftver egyiittes szerepén a kialakitdsaban (amelynek elofeltétele
természetesen az  érintett cégek egyiittmikodése), masrészt a  projekt
elérehaladottsdgan. Nem mellékes az a szempont sem, hogy nem kizarolag a PC-k
teriiletén bir jelentdséggel.

A jelenleg hasznalt PC kornyezet tervezésekor senki nem szamitott, hogy a gépek
jelentds része haldzati alkalmazasban keriil majd hasznalatra. Ezért a jelenlegi
hardver- és szoftver architektira nem tudja biztositani egyidejlileg megbizhaté
(trusted) programok futdsat, amennyiben nem megbizhat6 programok is futnak.
Gyakorlatilag mar ma is elérheté egy kozel megbizhatd kornyezet a konfiguraciok
lezarasaval, kizardlag digitalisan aldirt programok futtatdsaval, a tarold hardveres
védelmével ¢és a felhaszndlok adminisztraciés jogainak letiltdsdval, am szadmos
felhasznalonak sziiksége van bizonyos rugalmassagra, nem is beszélve a fentiek
koltségérdl. Ezért valamilyen maés, a megbizhatd programok védelmét biztositd
megoldasra van sziikség.

A Trusted Computing Platform Alliance romjain 2003 aprilisdban hozta létre az
AMD, a Hewlett Packard, az IBM, az Intel és a Microsoft a Trusted Computing
Group-ot (tovabbiakban: TCG), amely egylittmiikodés a Trustable Computing
Platforms célkitlizéseit kivanja megvalositani. Felismerve a PC vildgon tulnyuld
jelentdséget, csatlakozott a Nokia, az Amtel és a Sony is.

Ahhoz, hogy megakadalyozzdk a megbizhatonak mindsitett programokhoz vald
hozzéaférést, azokat el kell kiiloniteni a tobbi alkalmazast6l. Ennek megolddsdhoz
pedig a hardverek megfeleld atalakitasa is sziikséges, amelynek szabvanyat adhatja az
Intel LeGrande technoldgidja. A szoftvermegoldast pedig a Microsoft Next
Generation Secure Computing Base (korabban Palladium) biztosithatja. A megbizhato
programok elkiilonitése digitdlis alairasi technoldgia alkalmazasaval valosul meg. A
digitalis alairassal ellatott programok nem futhatnak azonos helyen az azzal nem
birokkal. Ez nem csak a jelszavak, kulcsok, stb. biztonsagos kezelését, de a digitalis
jogvédelmet is biztosithatjadk a szellemi tulajdonnak. A fenti rendszernek azonban
mindenképpen megbizhatonak, kiszadmithatonak ¢&s biztonsagosnak kell lennie,
aminek a stabil alapjait a kordbban emlitett szoftver, hardver és rendszerfejlesztéssel
kapcsolatos mddszertanok teremthetik meg. A sziikséges technologia azonban mar ma
is Iényegében rendelkezésre 4ll. Els6 bevezetése a Windows 1j operacios rendszerével
(Vista, kordbban Longhorn) varhat6.°® Ennek ellenére a Gartner elemz6i 2008-ra
teszik, hogy a fenti technologia elérje a kritikus tomeget a PC-k teriiletén, ¢és legalabb
2010-ig tart, hogy az egyéb felhasznaldi elektronikus eszk6zok teriiletén elérjék azt.

5 Jelenleg a Vista-val kapcsolatosan nem emlitik a terméket. Forras: www.microsoft.hu
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Mindenesetre a fentiek piaci alkalmazasanak feltétele a tartalomszolgéltatok
gyakorlatanak megvaltozasa. A Gartner kutatdoi harom szcenariot vazoltak fel a
fentiek alapjan, azaz kozel sem biztos a termék atiitd sikere. Azonban a torekvés
egyértelmii: egy modszer a védelmet igénylé adatok beépitett elkiilonitésére, nem
pedig a jogosulatlan hozzaférések szoftveres megoldast kizarasara.

6. Az IKT mas teriileteire valo hatasok bemutatasa

A biztonsdg szempontjanak fejlesztés soran valo figyelembe vétele varhatoan
biztonsadgosabb szoftvereket eredményez, €s rairanyitja a figyelmet ezek biztonsagos
hasznalatara is. A kiilonb6z6 értékelési és tantsitasi standardok szerepe folyamatosan
novekszik, hiszen az ezeket alkalmazo cégek, parhuzamosan a sziikséges technologiai
megoldasokkal, biztosithatjadk tigyfeleik szamara az elvart biztonsagi szintet,
mégpedig jol kovethetd és dokumentalt modon. Ez a jelenség is jol jelzi a biztonsag
kérdéskorének atértékelését.” A biztonsagi kovetelményeket ugy kell teljesiteni, hogy
kozben hozzaférhetéek maradjanak a védeni kivant adatok és eljarasok. Ezért a
biztonsag egy komplex, az egész szervezetet érintd kérdéskorré valt, amelynek
kozponti fogalma a kockézat.

A tanusitasi rendszerek, amellett, hogy egy kiprobalt és mar bevezetett rendszert
nyUjtanak a felhasznaldiknak, biztositjak iizletfeleiket, hogy partneriik 1épéseket tesz
kozos érdekeltségeik védelmére. A jelentdsebb tanusitasi rezsimek (BS 7799, a
COBIT ¢és a CoMMON CRITERIA) mara mar mind kindtték gyerekbetegségeiket és
egyre szélesebb korben nyernek alkalmazést. Ezek k6zos jellemzdje, hogy komplex
atfogd megoldasokat kindlnak az INFORMATIKA-BIZTONSAGI problémdk kezelésére.
Fontos azt is latni, hogy az egyes tanusitasi rezsimek esetében a hangsulyok eltérdek.
fgy példdul a COMMON CRITERIA az IKT eszkozok biztonsagi tanfisitasa terén nyert
teret, a BS 7799 elsdsorban informaciokezelési folyamatok biztonsdganak
megitélésére, a COBIT-ot pedig els6sorban az altalanos IT lizemeltetés biztonsdganak
vizsgalatanal alkalmazzak.

7. Tarsadalmi-gazdasagi hatasok elemzése

A biztonsagtudatosabb fejlesztés és lizemeltetés legfontosabb hatasa, hogy csokkenti,
vagy megszinteti az informatikai eszkozok hasznalatdbol adod biztonsagi
kockazatokat, az utdlagos kockazatkezelésrdl a megeldzésre helyezi at a hangsulyt.

A biztonsagosabb eszk6zok és rendszerek okozta valtozas elsésorban infrastrukturalis
jellegi kozvetett hatasként jelentkezik, kozvetlen eredményekben ezért nehezen
kimutathat6. A biztonsadgosabb informatikai kornyezet 0Osszességében jelentdsen
befolyasolja az informatikai eszk6zok, alkalmazasok és szolgaltatdsok iranti bizalmat,

67 Richard A. Caralli és William R. Wilson: The Challenges of Security Management.
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¢s hosszl tavon ezért egész iparagak fejlodésére lehet hatassal, valamint befolyéasolja
az emberek altalanos kdzérzetét és viszonyulasat az informatikai eszk6zokhoz.

A technologiai fejlédés mellett fontos szerep harul a szabalyozasra is. Mivel az
INFORMATIKA-BIZTONSAGI kockazatokbol eredé karok nem mindig az lizemeltetonél
vagy a gyartonal csapddnak le, ezért a dragabb biztonsag-tudatos fejlesztés ¢és
lizemeltetés kizardlag piaci folyamatok eredményeként nem fog megvaldsulni, ezért
feltétlentil sziikséges a biztonsadg-tudatos fejlesztést és lizemeltetést Osztonzd vagy
adott esetben megkdveteld szabdlyozasi kornyezet kialakitasa. Ezen szabdlyozasi
kornyezetnek a kialakuldsa mar elkezdddott. A szabalyozasi kornyezet elemei direkt
kovetelményekbol, felelosségi szabalyokbdl, és a tantsitdsi rezsimek allami
elismerését biztositd szabalyrendszerekbdl all majd 6ssze.

8. Magvar vonatkozasok

A nemzetkozileg elismert értékelési €s tanlsitasi rezsimek mar Magyarorszagon is
megjelentek, ¢és egyre jelentdésebb figyelmet kapnak. A COMMON CRITERIA
egyezményhez Magyarorszag 2003-ban csatlakozott, a csatlakozdssal egyidejlileg
pedig elindult a hazai CC tanusitasi rezsim kialakitisa, amely jelenleg a MIBETS
(Magyar Informatika Biztonsagi Ertékelési és Tanusitasi Séma) nevet viseli. Emellett
természetesen vannak magyar szakértok és cégek is, amelyek foglalkoznak BS 7799
szerinti tanusitassal is. Tanusitasi korben mindenképpen emlitést érdemel az is, hogy a
tobb, mint 100 orszagban miikodd és 30.000-nél is tobb tagot szdmlald Information
Systems Audit and Control Association (ISACA) magyar tagozata, amely elkészitette
¢s konyv formdban is megjelentette a COBIT magyar verziojat. A COBIT modszertan
szerinti értékelések elsésorban a pénziigyi szektorban terjedtek el, nem kis részben
annak koszonhetden, hogy a PSZAF is ezt a modszertant alkalmazza a pénziigyi
intézmények ellendrzése soran. Az ISACA magyar tagozata a legaktivabb magyar
informatika biztonsagi szakértéi kozosség.

A CERT-nek (COMPUTER EMERGENCY RESPONSE TEAM) is mitkddik magyar tagozata,
az MTA SZTAKI-n beliil. A Hun-CERT elsdsorban internetes halozat-biztonsagi
incidensek felderitésében és a megel6zésében nyujt segitséget. Jelenlegi legnagyobb,
az IHM altal tamogatott kutatasi projektjilk célja ,,Az informatikai halozati
infrastruktura biztonsagi kockazatai és kontrolljai” c. ajanlas kidolgozasa.

Hazéankban is kezd megjelenni az INFORMATIKA-BIZTONSAGI szabdlyozés. Figyelemre
méltd a hitelintézetekrdl és pénziigyi vallalkozasokrol sz6lo 1996. évi CXII. torvény
2004-es modositasa, amely a 13/B. § keretében szabalyozza a térvény hatalya ala esd
vallalkozéasok kotelezettségeit az informatikai rendszeriik védelmével kapcsolatban.
Emellett még az adatvédelmi torvénynek az adatkezelések biztonsagra vonatkozo
rendelkezéseit érdemes kiemelni.
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20.BIZTONSAG-TUDATOS FEJLESZTES, UZEMELTETES

9. Kovetkeztetések

A biztonsag-tudatos fejlesztés és lizemeltetés technoldgiai feltételeinek kialakuldsa az
elkovetkezd 5-10 év egyik legfontosabb valtozdsa. Hatdsa szamokban nehezen
kimutathat6, jelentdsége az daltalanos infrastrukturdlis beruhazasok hatasaval
vetekszik. Az INFORMATIKA-BIZTONSAG megteremtése azonban nem kizarolag
miszaki és iizleti feladat, hanem komoly allami szerepvallalast igényel, tobbek kozott
az INFORMATIKA-BIZTONSAG megteremtését segitd Osztonzd szabalyozas kialakitasa
révén.
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