Harmadik Kotet Radiofrekvencias azonositas

Radioéfrekvencias azonositas (RFID)

Kosa Zsuzsanna

Tézis:

Az RFID technologia gyorsan elterjed az aruazonositasban és a szolgaltatasokban,
felgyorsitia és modernizalja a logisztikai rendszereket. Személy-azonositdasra mas
technologidakkal kombindlva és specidlis alkalmazasokban terjed el. Az RFID nyomkévetési és

passziv lekérdezési lehetosége adatvédelmi szempontokat is felvet, amelyekre figyelemmel kell
lenni a szabvanyositdsban és a rendszerek széleskorii haszndlatanal.

1. Megnevezés és rovid leiras

A radiofrekvencids azonositast végzo haldzat (Radio Frequency Identification= RFID) harom
alapvetd épitéelembdl all: cimkébdl, lekérdezd egységbdl és hattér adatbazis rendszerbdl all.
Az RFID azonositasi folyamat menete a kovetkezo:

¢ Az RFID cimke, vagy mas néven transzponder (a TRANSmitter - ad6 vevd és
resPONDER - valaszad6=transponder) az adott a&ruhoz vagy megfigyelt targyhoz
rendelt azonosit6 adatokat tartalmazé chip.

* Amint az RFID cimke a lekérdezo egység kozelébe keriil, a radidfrekvencias jel
gerjeszteni kezdi a cimkét lekérdezd impulzusokkal. A cimke a kérdésre elkiildi az
azonositojat, és az adatokat a leolvasé az antenndjan keresztiil fogadja a radidéfrekvencias
hullamokat. Az olvas6 tovabbitja ezeket az adatokat a szamitdgépnek, amellyel kozvetlen
Osszekottetésben all.

¢ A szamitdgép naplozza, feldolgozza ezeket az adatokat és a fogadott adatok alapjan
meghatarozza a sziikséges 1épéseket. Majd a szamitogép utasitast ad az olvasonak, az
olvasd pedig tovabbitja a modositasi/irasi adatokat a cimkének.

Transponder

Az olvasd Az olvasd az antennan Atranszponder A transzponder
adatokat kiild a keresztiil kammunikal veszi a jelet elegendd
sramitogépnek a energidval
naplizishoz vagy rendelkezik, hogy
feldolgozashoz agonasitn wlaszt
kilkd)dn vissza

10. abra: RFID halozat vézlata
forras: http://www.allaminyomda.hu/
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Az RFID cimke feladata, hogy érzékelje a lekérdezé impulzusokat, vagy a vehetd radidadast,
¢s valaszt generaljon a kérdésre Ezért a 6 komponensek egy transzponder aramkorben
lényegében az alabbiak: antenna és radiofrekvencias ad6 és vevd aramkor, flip-flop vagy
mikroprocesszor aramkor vezérlésre €s adat menedzselési célokra, memoria, amely alkalmas
adat-tarolasra.

A transzponder lehet aktiv, fél-aktiv, passziv. Ha passziv akkor is elegend6 energiaval
rendelkezik ahhoz, hogy azonosit6 valaszt kiildjon vissza, vagy vegye az olvaso altal kiildott
jelet.

Az RFID rendszer jellemzdi: azonositas ralatas nélkiil, olvasas / irds, csoportos, nyalabolt
olvasas, nagy miikodési sebesség, adat tarolas, biztonsag, megbizhatosag, ellenalld képesség
durva ipari kdrnyezetben, Gjrahasznélhatosag.

A radiofrekvencias azonositas altalanos eldnye, hogy hatékonyabb a vonalkodos, vagy betii-
felismeréses optikai leolvasd berendezéseknél: tobb informacio tarolasara és tovabbitasara
alkalmas, az adatok messzebbrol, nagyobb tavolsagbdl is leolvashatoak, strapabird,
sz€lséséges koriilmények kozott is mitkoddképes, robosztus rendszer, egy idoben tobb cimke
is leolvashato, és kicsi a hibalehetdség.

2. Jelenlegi helyzet

Alapvetéen az RFID transzponderek hdrom tipuséarol beszélhetlink, amelyek a legszélesebb
korben vannak elterjedve vilagszerte.

'Contactless' (érintkezés-mentes) kartyak

- Foként nagy mennyiségli aruszallitasi alkalmazasokban, belépés vezérlésnél, banki és
biztonsagi alkalmazasokban hasznéljadk. A modern 'contactless' (érintkezés-mentes) kartya
aramkorok egy bemaratott antennan alapulnak a hagyomanyos tekercselt antenna helyett.
teljesitménye.

'Contactless' (érintkezés-mentes) jegyek

- A'contactless' jegyek olcso anyagokbol, pl. papirbdl vagy altalanosan hasznalt
muanyagokbdl késziilhetnek. Sokkal olcsobbak, mint a kartydk és ideiglenes
alkalmazasokra haszndlhatdak. A 'contactless' jegyeket hasznalo alkalmazéasok a belépés
vagy jarmuhasznalat engedélyezése a munkahelyeken, kiallitdsokon, konferencidkon,
tomegkdzlekedésben.

'Smart' (okos) cimkék

- A'smart' (okos) cimke transzponder egy vékony, felhasznéloi eszkdz programozhatd
mikrochip-el és antenndval. Az adat olvashato vagy irhat6 egy olvasé eszkozzel kdzvetlen
ralatas nélkiil. Transzponderek, papir cimkékbe vagy miianyag tokokba keriilnek
bedgyazasra. Felhasznalasi teriiletek: termék azonositas, iranyitas, nyomon kovetés és
biztonsag

- Néhany alkalmazasi teriilet: reptéri csomagiranyitds, konyvtar rendszerek és kdlcsonzeési
szolgaltatasok, kiskereskedelem, elektronikus arufeliigyelet, logisztikai rendszerek, postai
csomag-kovetés, jarmii azonositas, jegyellendrzés, hulladékkezelés, allatok megjeldlése,
személy-azonositas, csalasok figyelése és azonositasa.

A f6 memoriatipusok az RFID technolégiaban
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A cimke (cimke) memoria a technologiatél, az eszkoz tipusatol és kidolgozottsagatol fliggden
lehet csak olvashatd, vagy irhatd/olvashato és programozhato is:

- A csak olvashato ROM memoridba a gyartd beégeti a cimke egyedi azonositdjat A
leolvaso6 a cimkén talalhato azonositd szam alapjan keresi ki a rendszerben a hozza tartozo
informaciot. A ROM memoriaba akar tovabbi, allando adatok is beégethetdk, igy
hasznalata biztonsagi adatok ¢€s a transzponder operacids rendszerének utasitasainak
eltarolasara kiilondsen eldnyods, mert nem tordlhetd és nem valtoztathato.

- A RAM bazist memoria hasznalata megkonnyiti az ideiglenes adattarolast a cimke
lekérdezése és valaszadasa kozben.

- Az EPROM-ndl fesziiltségimpulzus sziikséges a torléshez, amelyet egy EPROM
programozd biztosit. A torlés néhany percet vehet igénybe.

- Az EEPROM ugyanezt a modszert alkalmazza; viszont ezt tobbszor lehet tordlni,
programozni. A programozhaté memoridk koziil ennek a fajtanak a hasznélata a
legaltalanosabb. A cimke alap adatainak tarolasara hasznaljak, mivel ezeknek az
adatoknak a letarolasahoz biztositani kell ezeknek az adatoknak a megtartasat akkor is,
amikor az eszkoz 'csendes' kikapcsolt allapotban vagy energiatakarékos készenléti
tizemmodban van.

- Az RFID transzponderbe épitett memoria sziikséges méretét nagyban befolyasolja, hogy
milyen tipusu transzponderbe épitik. A memoria kapacitas felsé hatara rohamosan nd).
Transzponder gyartd cégek: Atmel, EM Microelectronic, Infineon, Philips, Texas
Instruments, Intermec és Datascan.

Az adatatvitel folyamata a reader ¢s a transponder k6zott lehet teljesen kétiranyu (FDX),
felvaltva kétiranya (HDX) vagy iddosztasos (SEQ). Az elsd két esetben az energiaellatas
folyamatos a reader és a transponder kozott mind felt6ltési, mind letdltési irdnyban, a
szekvencialis rendszerek esetében viszont csak az adatatviteli sziinetekben torténik tapellatas.

3. Varhato fejlodés eredménye

A varhat6 fejlédés eredménye, hogy széleskoriien elterjednek a ma még csak néhany
alkalmazésban levo targy-azonosité radiofrekvencias rendszerek, és levaltjak az vonalkodos
rendszereket. A személy-azonositd rendszereket is kiegészitik egyes radidfrekvencids cimkék.

Négyféle RFID rendszer kategoriat kiilonboztethetlink meg a felhasznalds szemszogébdl, bar
a megvalodsitott RFID rendszerek két vagy tobb kategoria alapjan is felépiilhetnek:

- Hordozhat6 adat befog6 rendszerek

- Szamitogép haldzattal 6sszekapcesolt rendszerek (networked)
- Ellendrzési, iranyitasi rendszerek

- Helymeghatarozo (pozicionald) rendszerek

A hordozhato adatbefogo rendszereket a hordozhat6 adat-terminalok haszndlata jellemzi az
ezekkel 6sszeépitett RFID olvasokkal egyiitt. Azokban az alkalmazasokban hasznaljuk 6ket,
ahol a kozeli tavolsagra 1évd, cimkével jelolt elemek elérésében rugalmassag sziikséges. A
kézi olvasok és hordozhat6 adattermindlok befogjak az informaciot, amely azutan
tovabbitasra keriil kdzvetleniil a szdmitogép host informaciés menedzsment rendszeréhez egy
radiofrekvencias adatkommunikaciés (RFDC) linken keresztiil.

¥
IT TANULMANY

2007 januar 67



Harmadik Kotet Radiofrekvencias azonositas

Transponder
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11. abra: RFID rendszer hordozhato adatbefogoval

A halozatos rendszer-alkalmazdsok (networked) jellemezhetdek rogzitett helyzetii
olvasokkal, amelyek kozvetleniil egy haldzatra kotott informécidos menedzsment rendszerrel

vannak kapcsolatban. A cimke (cimke) -ek mozgd vagy mozgathat6 elemeken, embereken
helyezkednek el, az alkalmazastol fliggden.

Giate Antennas

Clomputer

V- 4
u Transponder
4 rd

4 /7

12. abra: Halozatos RFID rendszer

Vezérlo alkalmazdsok (controlled) a cimkéket azért hasznaljak, hogy valamilyen vezérlési
vagy irdnyitasi funkciot kialakitsanak veliik. Ezek a vezérlési funkciok tipikusan magukba
foglaljak a belépés engedélyezés, osztalyozas €s biztonsag teriileteit, a gyakorlatban ez az
automata sorompokat, PLC-k (programozhato logikai vezérlok, pl. benzintank telitettség
jelzok) osztalyozasat, automatikus osztalyozast, ajtd belépési mechanizmusokat €s

informacios rendszereket jelenti.
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Conveyer Belt

Compites

Giate Antennnz

13. abra: Vezérlé RFID rendszer

A helymeghatdrozo rendszerek arra hasznaljak a cimkéket, hogy eldsegitsék az automatizalt
hely és navigacios rendszerek miikodését. Ezek a ,, Real-Time Locating System” azaz valds
idejli rendszerek altalaban aktiv RFID cimkéket hasznalnak, mivel itt a nagy hatotavi olvasasi
képesség elvart. Az aktiv RFID cimkék altalaban mozgd objektumokra (jarmiivek) vagy
emberekre kerililnek. Ezeknek a cimkéknek a jelzéseit az antennak tigynevezett racshalozata
gyljti 0ssze, amelyek tovabbitjak egy informécids rendszerbe azonositas ¢és helymegallapitas
céljabol.

Positioning Antennas;

Transponders

14. abra: Helymeghatdarozo RFID rendszer

Rengeteg 11j cég figyelt fel a technologiara, és kezdi meg a cimke-et is tartalmazo6 cimkék
gyartasat és nyomasat. Ezek az alkalmazasok elsdsorban az druazonositds vagy az (anonim)
szolgaltatas-igénybevétel teriiletére késziilnek: pl. raktari rendszerek, beléptetd jegyek,
kozlekedési alkalmzasok.

A felhasznalasi teriiletek varhat6 fejlédését mutatja az alabbi, 8.sz. abra:
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Varhato fejlédés

Szem ely ] Egészséglgyi
azonosita azonosito
s RFID-vel rendszer
\ Kozlekedési
alkalmazasok

E-business
tracking

Biometrikus
utlevelek

Intelligens
Ideiglenes belépdk, otthonkan is
uzleti torzsvasarloi

kartya Onkiszolgalé

aruhazakban )
Aru / targy
Nagy pontossagot azonositas
oy J RDFID-vel

igényld helyeke

Az RFID személyazonositasra val6 alkalmazasa évek ota vita targya a technoldgia terjedését
szorgalmazo cégek és szakemberek, valamint az adatvédelmi aggélyokat felvetdk kozott. A
radiofrekvencias azonositas ilyen iranyt felhasznalasara legalabb két teriileten lehet
szamitani:

- Személyes okmanyokba agyazva, mint pl. az un ,,biometrikus utlevél”. Itt a kifejezés
meglehetdsen pontatlan, mivel a biometrikus azonosito jegyek tarolasa, csak az egyik
része a tarolt informacidknak. Az okmanynal inkabb a vezeték nélkiili (radids)
leolvashatosag a Iényeg.

- Implantatumként beiiltetett, vagy testen hordott RFID-ként. Sok Osszetett problémat vet
fel, mégis valosziniileg elkeriilhetetlen a bevezetése egyes specialis teriileteken. Ilyenek a
beteg-azonositas, kisgyermekek feliigyelete vagy egyes specialis lizemi teriiletek védelme.
PL. a verichipcorp cég kifejezetten a human RFFID felhasznéladsokkal foglalkozik.

4. Sziikséges technikai elofeltételek

Az RFID technolédgia elterjedéséhez elsGsorban a szabvanyositds a legfontosabb feladat.
Ennek legels6 eleme a frekvenciasdvok biztositdsa. Az &ruazonositd kodrendszerek
korszerlisitése szintén sziikséges az RFID terjedéséhez, de ez a kodrendszer elvben
hasznalhatd masféle aruazonositashoz is. A szabvanyok kidolgozasa folyamatosan zajlik
mind a frekvenciatartomanyok, mind a kidolgozott kodrendszerek teriiletén. Olyan nagy
szervezetek, mint a Uniform Code Council (UCC), az International Numbering Association
(EAN) ¢és az EPC Global GS1 hogy minél eldbb bevezethetd legyen ez a technologia. Az
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crer

legyenek, ill. a cimkén taldlhatd egyszerli processzor helyesen tudja értelmezni a lekérdezo
impulzusok jogosultsagat.

Frekvenciasayv biztositasa

Az elektromagneses spektrum elsOsorban szabalyozasi feladatot jelent. Magasabb miikodési
frekvencianal, magasabb adatatviteli sebességet tudunk elérni, nagyobb a hatdétadvolsag de
koltsége az induktiv/passziv cimkén. Az alacsonyabb frekvenciatartomanyokban az RFID
cimkék hasznalhatok nedves kornyezetben is, a magasabbakban mar a folyadékok elnyelik az
energiat, felmelegednek és a cimke nem hasznilhatdo adat- tarolasra ¢és kozlésre
(mikrohulldmu siitéhdz hasonlo hatas)

A frekvenciagazdalkodassal foglalkoz6 nagy nemzetkdzi szervezetek négy vivo frekvencia

osztalyt kiilonitettek el az RFID szdmara:

1. tablazat: RFID-ra hasznalt frekvenciasavok

Frekvenciasav | Frekvencidk RFID Felhasznalasi Megjegyzés

elnevezése rendszerek teriiletek
jellemz6i

Alacsony 9-135 KHz, elfogadott, ¢loallat 1. generacids

tipikusan 125 | olcso, azonositasra, RFID

KHz strapabiro, de fém technologia,
1,5 méternél s6roshordokhoz
kisebb az konyvtari konyvek
olvasasi
tavolsag, lassu

Magas 10-15 MHz, Elfogadott, nem | Raklap- Az 'inlet'

tipikusan draga, kdzepes | azonositasra, koncepcio

13,56 MHz olvasasi csomagazonositasra, | timogatja a
sebességtl, beléptetd chip-bazisu
nedves rendszerekhez cimkék
kornyezetben is | alkalmazzak megvaldsitasat,
mikddik, de 1.5 | Az ggynevezett amelyeknek
méternél kisebb | 1injet' struktarak széles korben
az olvasasi alacsony el6allitasi | elterjedt
tavolsag, és kéltségli, nagyon elnevezésiik
fémes vékony (<0,4 mm) | ‘smart' - 'okos,
kornyezetben hajlékony tigyes' cimke.
nem miikodik. hordozbanyagokon

is elérhetdek.

Ultra magas 850-950 MHz | Passziv és aktiv | Novekszik a Most zajlanak a
modon egyarant | kereskedelmi szabvanyositasi
izemelhetnek. | alkalmazas. folyamatok.
Nagyobb az Konténerek, szallito
olvasasi jarmu jarmiivek
tdvolsdg, mint | nyomonkdvetésére
1,5 méter, gyors | hasznaljak
az olvasas,
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nedves
kdrnyezetben is
mikddik, de
elnyelddhet.

Mikrohulldm 2,45 vagy 5,8 | Az aktiv Jarmiibeléptetd Nnincs

GHz miikodési méd | rendszerekhez és a | kereskedelmi

jellemzi, Joval | szallitmanyozasban | hasznalatra
nagyobb az hasznaljak nagy sz016
olvasasi hatotavolsaguk megegyezeEs az
tavolsag, mint | miatt. EU bizonyos
1,5 méter, gyors részein.

olvasas.

A mukodéshez
sziikséges a
k6zvetlen
ralatas

Az alabbi abra mutatja, hogy hol, melyik frekvenciasavot hasznaljak mar RFID technologia

szamara:

Koraa

Dél-Afrika

125kHz,
13.56 MHz
913-915 MHz

9. abra: az RFID halozat dltal hasznalt frekvenciak
forras: http://www.allaminyomda.hu/

Aruazonosité kédok szabvanyai

125kHz,
13.56 MHz

B850-856 MHz
245 GHz

56 M
916-92

!:HI

A technikai eléfeltételek méasodik csoportja az egyedi termékazonositdé szamok létrehozésa.
Az egységes elektronikus termékkod, a kiilonb6zd specifikaciokbol atfogdé EPC (Electronic
Product Code) késziil. Az ezzel foglalkozo, EPC Global GS1 szervezet az EAN (European
Article Numbering Association) és az UCC (Uniform Code Council) egyesiilésébdl jott 1étre
2005 elején, egy olyan globalis szervezetként, amelyet 103 nemzeti tagszervezet halozatan

keresztiil, tobb mint 140 orszag egymilliot is meghalad6 tagvallalata iranyit.
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Az EPC a termékek esetén egy egyedi azonositoé szamsort jelent. Az azonosité kodot, amely
az egyedi EPC informaciot hordozza, az RFID cimkén taroljak. Az EPC épitdelemei: A cimke
az adathordozo, az azonositdoszadmot a memoriaba programozzak. Az olvasé az adatgylijto
eszkoz, amely lehet hordozhat6 vagy rogzitett, és a Savant-hoz vagy az RF halézathoz
csatlakozik. Az adathordozo6 cimke altal letarolt kod. Egyértelmiien €s egyedileg azonositja a
targyat, amelyhez hozzarendelték. Olyan szerverek, amelyek az EPC-k és a hozzajuk
kapcsolodo adatok helyi tarhelyeként szolgalnak, illetve rugalmasan képesek tamogatni a
kozépszinti PML (Physical Markup Language) lekérdezéseket. A fizikai jel616 nyelv egy
XML alapu nyelv, ami a fizikai kdrnyezte és a targyak kozotti kommunikacié leirdsara
szolgélo nyelv, amely a keresd részeként miikodik.

A Targy Név Szolgaltato a felosztott forras, amely birtokdban van annak az informaciénak,
hogy hol taroljak az EPC-hez tartoz6 adatokat (1igy miikodik, mintha DNS lenne). Az EPC
Informacié Szolgaltatd tarolja az dsszes olyan adatot amely az EPC-hez tartozik.

Az EPC Global szabvanyok cimke osztalyokba és generaciokba sorolhatok:

Cimke osztalyok:

- Class 0: csak olvashatd

- Class 1: Olvashatd/irhato

- Class 2: Olvashatod/irhato + Biztonsag

- Class 3: Olvashat¢/irhato + Biztonsag + Elemmel kiegészitett, szenzoros
- Class 4: Aktiv cimke

- Class 5: Aktiv cimke, képes mas Class 5 cimkékkel kommunikalni

Generaciok:
- Gen 1: Megjelent 2003-ban

- Gen 2: Megjelent 2004-ben, (nagyobb teljesitmény + biztonsag, ISO szabvany)
- Gen 3: még nincs rola terv

Informadcio-biztonsagi feltételek

A technikai elofeltételek harmadik csoportja, a memoridban tarolt informacidk kodolasa €s a
kiolvasés jogosultsag-kezelése, a tamadasok kivédése. A kdvetkezd tamadasok lehetnek:

- Lehallgatas: ebben az esetben a cimke (cimke) és a reader kozotti radidjeleket dekodoljak

- Zavaras: az adatcsere megszakadhat drnyékolds, vagy a transmitter zavardsa miatt.

- Azonositas hamisitasa: a hamisitd hozzajut az azonositasi €s biztonsagi informacidokhoz,
¢s azt a latszatot kelti, hogy 6 mint reader fér hozza a cimke (cimke)hez.

- Tartalom hamisitasa: az adat kdnnyen hamisithat6 a jogosulatlan irdsi hozzaférés altal.

- Blokkolas: Azugynevezett blokkold cimke (cimke)-ek tobb cimke (cimke) jelenlétét
szimulaljak, és ezaltal

- lehetetlenné teszik a reader miikodését.

Elso 1épés megvédeni magat az RFID cimkét ,,klonozas-tol vagy az illetéktelen kiolvasastol.
Ez els6sorban a személy-azonositasra késziilé alkalmazasok esetén valik fontossa. A
fejlesztés és a szabvanyositas ezen a téren is folyik. Kiilonb6z0 identitds-menedzseld és
titkosito algoritmusok terjednek el, amelyekkel védik a cimkén 1év6 informaciot. A gond az,
hogy a biztonsagosabb kddolo eljarasok nagyobb processzor kapacitast igényelnének, mint
amennyi egy cimkén ma megtalalhatd. Biztonsagi szempontok miatt ma még a cimkén
elsésorban az egyedi azonositd szdmot taroljak, és a tobbi kapcsolodo informaciot a lekérdezd
egységhez kapcsolddo szamitogépben helyezik el.

¥
IT TANULMANY

2007 januar 73



Harmadik Kotet Radiofrekvencias azonositas

5. Folyamatban levé K+F projektek

A fejlesztések szamban nagyobb csoportja a kiilonboz6 alkalmazasokban helyezi el az RFID
technologiat: egészségiigyben, intelligens otthonban, szallitményozasi rendszerekben, stb.

Az EU 6 keretprogramjaban , 7,5 M euro kozosségi tamogatassal €s ipari részvétellel folyik a
BRIDGE projekt, melynek célja az iizleti alkalmazasok fejlesztése. Koztiik kiemelten
szerepel a mobiltelefonok RFID-s és kozeltéri kommunikécios alkalmazasainak kidolgozasa.

A masik, szintén EU 6. keretprogramba tartozo projekt a PROMISE, amely a teljes iizleti
¢letciklus tervezését tlizte ki célul, RFID cimkék alkalmazéasaval. Ebben a termékfejlesztéstol
a hulladék-hasznositasig végig megtartjak az druazonositd cimkéket.

A fejlesztések masik csoportja a rendszerek biztonsdganak ndvelése irdnyaba mutat, hogy a
jogosulatlan személyek ne férhessenek hozza mas felhasznaldk adataihoz.

A fejlesztések foldrajzi sulypontja Kelet-Azsia: Kina, Japan és Dél-Korea, ahol korabban
kezdtek a témaval foglalkozni, és ahol az adatvédelmi kérdések is mas kulturalis kozegben
vetddnek fel.

6. Az IKT mas teriileteire vald hatasok bemutatasa

Az RFID technolégia egy tipikus ugynevezett 'keresztmetszet' technoldgia. A lehetséges
alkalmazésok teriilete a mindennapi- és az iizleti élet minden teriiletén megtaldlhato. A
felhasznalasi teriiletek nagy csoportjai az alabbiak:

- targyak azonositasa

- dokumentumok hitelesitése

- kornyezet monitorozasa, lopasvédelem és veszteségcsokkentd stratégiak

- belépés engedélyezés és szallitmanyiranyitas

- karbantartas és javitasi, visszahivasi akciok

- ellatasi lanc menedzsment: automatizalas, folyamiranyitas és optimalizalés

Mikodé RFID alkalmazasokkal taldlkozhatunk az d4ruazonositds teriiletén: dallatok
azonositasa, hulladékkezelés, az egyedi aruk, termékek azonositasa. Az RFID technologia
hasznalatban van a raktarakban, gyarakban megtalalhaté tartalyok, tarolok elektronikus
azonositasanak teriiletén. A gaz-tarolokat és a kémiai tartdlyokat a veszélyes €s mérgezo
anyag tartalmuk miatt pontosan kell cimkézni és egyedileg azonositani. Itt kihasznalhat6 az
RFID rendszer elénye a vonalkodhoz képest, hogy a tartalyokat azonnal lokalizalni kell a
szallitasi Gtjuk barmely pontjan, és sziikség van a nagyobb memoria kapacitasra is. Az egyedi
aruazonositas a kereskedelemben haszonnal kecsegtethet a cégen beliili iizleti- logisztikai
folyamatokban. Ezen kiviil az arucikkek szallité konténert, illetve a konténereken beliil az
egyes arucikkeket azonositjak jelenleg RFID-s cimkékkel.

A gyogyszeriparban ¢és az egészségligyl szolgaltatdsokban az egészségiigyi termékek
megjelolésére hasznaljak. A korhazi alkalmazasokban az orvosok, ndvérek kopenyének
zsebében 1év0 cimkék automatikusan azonositjdk a hasznalgjat id6 takarékos modon. A
cimkékkel ellatott anyagok és eszkozok raktarozasa is sokkal megbizhatobba valik, ami az
egészségiigyben kiemelten fontos.

Az RFID egyik tovabbfejlesztése az NFC (Near Field Communcation) azaz a kozeltéri
kommunikacios eszkozok csalddja. Az NFC technologia egy kis hatosugaru vezeték nélkiili
kommunikéciot lehetdveé tevo (most kialakuldban) 1évo 0j technoldgia, amit a Sony és a
Philips fejlesztet ki, elsdsorban mobiltelefonos alkalmazasokhoz. El6szér 2004 marcius 18-an
az ECMA-, majd 2003 december 8-an az ISO/IEC is szabvanyként fogadta el.
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Az NFC fejlesztések tamogatasara 2004-ben a Sony ¢€s a Philips, valamint a Nokia létrehozta
az NFC férumot.

Az NFC-ben az egyedi eszkdz kap egy azonositot, és az azonositasi folyamat ezen keresztiil
folyik.

Az NFC forum 2005-ben alakult, és az alabbi 6t elészabvanyt (technikai leirast=Technical
Specifications) dolgozta ki:

- NFC Data Exchange Format = NDEF adatcsere formatum

- NFC Record Type Definition = RTD record tipus formatum

- NFC Text Record Type Definition = TRTD szdveges record tipus formatum

- NFC URI Record Type Definition = URI-RTD record tipus formatum

- NFC Smart Poster Record Type Definition = SP_ RTD okos cimke record formatum

Az NFC f6bb jellemzodi: mitkddési frekvencia: 13.56 MHz, hato tavolsag: 0-20 cm,
adatatviteli sebesség: 106 kbit/s, 212 kbit/s vagy 424 kbit/s. Biztonsagos automatikus
adatcserét biztosithat elektronikus eszkdzok kozott. Kompatibilis szamos gyakorlatban
bizonyitott érintkezés nélkiili technoldgiaval, mint a (HF) RFID, az ISO 14443, MIFARE ¢és
FeliCa smart kartyakkal.

Hérom technikai feladatot tud megvalésitani:

- biztonsagos smart kartya emulaciot
- Kozvetlen adatcserét két késziilék kozott
- Informacid lekérdezést (olvasas modban)

Kommunikacidés modok:

- Passziv mdd, amikor a passziv RFID miikddéséhez hasonl6an a kommunikaciot
kezdeményezd berendezés a kisugarzott radidhullamokon at biztositja a vevo
szdmara az energiat.

- Aktiv mdd, melyben mindkét berendezés sajat energia forrassal biztositja a
kommunikéciot.

Az NFC technoldgia legfobb igérete, hogy a szérakoztatdipari elektronikai eszk6zok szadmara
valddi mobilitast biztosithat azzal, hogy fizikai kozelségbe kertilve (~ 10 cm) a késziilekek
kozvetlen kommunikéciot tudnak majd egymassal folytatni. Példaul kddokat, akar fajlokat is
cserélhetnek. Alkalmas lehet példaul vezeték nélkiili kommunikacids kapcesolatok, példaul
Bluetooth, vagy WiFi paramétereinek automatikus beallitasara

Az EU 6 keretprogramba tartoz6 StoLPan projekt az NFC alkalmazésaival foglalkozik.

- NFC képes mobil telefonok

- Epiilet hozzaférés mobil telefonnal (kulcs helyett)
- Fizetés a tomegkozlekedésért

- Elektronikus jogosultsag kezelés

- NFC képes mobiltelefon, mint fizetd eszkoz

7. Tarsadalmi-gazdasagi hatasok elemzése

Az Aberden cég atfogd benchmarking riportban vizsgalta az RFID technoldgia alkalmazasat.
Vizsgalatukban harom tipustt RFID alkalmaz6 céget kiillonbdztetnek meg: lasst alkalmazot,
atlagos alkalmazét és agressziv alkalmazot. Azt allitjak, hogy az RFID alkalmazasa egy cég
rendszerében nem valhat szigetté. Ahol elkezdik alkalmazni, ott lenyomja a koltségeket és
rendezi a fizikai és logikai folyamatokat. Egy pontbol kiindulva, kihat az egész cég
folyamataira. Emiatt az RFID bevezetését még outsorcing formajaban is javasoljak.
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Az RFID technologia nemcsak allatok ¢és targyak, hanem emberek azonositasra is
hasznalhato. Mivel a technoldgia nyomkdvetésre és passziv lekérdezésre is hasznalhato, az
adatvédelmi szakemberek aggodalma, hogy a passziv megfigyelhetéség™ né, ha
személyazonositasra hasznaljak az RFID-t..

Ez a jogos aggodalom szemben all a biztonsagi kockazatok novekedésével és az ebbdl fakado
védelmi intézkedésekkel. Pl. az USA elvarasa, hogy a vizummentes egyezménnyel rendelkezd
orszagok RFID cimkével rendelkezd utlevelet allitsanak ki a polgaraik szamara, amelybe a
személyek valamely biometrikus azonositdjat is beleégetik. Ezzel, az utlevél-kezelés
gyorsabba ¢€s megbizhatobba tehetd, ¢€s gyakorlatilag megsziinhet az utlevél-hamisitas.A
személyi okmanyokba beépiild RFID technoldgia felveti a tarolt informaciok koédoladsanak
sziikségességét, hogy ezzel is nehezebb legyen az identitas ellopdsa vagy megvaltoztatasa.

Egyes esetekben a személy kiszolgaltatott helyzetbe kertil, mert pl. betegséggel kiizd, kiskoru
vagy specialis munkat végez. Ilyenkor, az RFID nem okozoja, csak egyik technikai eszkdze a
fliggési rendszerének. A személy-azonositdsban alkalmazott RFID technoldgia erds ellendrzd
rendszert tesz lehetdvé, amely csakis bizalom-teli kapcsolatokban viselheto6 el.

- Pl korhazi alkalmazasnal a cimke bele van integralva a karkotdbe, és Osszesesen Y2
négyzetmiliméter a teriilete. Az RFID karszalag ebben az esetben azt a célt szolgalja, hogy
a betegek gyorsan, precizen legyenek ellatva, és nehogy Osszetévesszék Oket mas
betegekkel.

- PL: Egyik helyi iskola vezetdsége RFID-vel akarta nyomon kovetni a didkokat, és ezzel
kozpontilag tudtak ellendrizni, hogy mindenki megérkezik-e idében az osztalyterembe. Itt
az RFID alkalmazasi célja a didkok indirekt fegyelmezése volt. Egy ilyen, erds ellendrzé
eszkoz elviselése kultura-fliggd: Japanban természetes, az USA-ban nehezen elképzelhetd,
Eur6péban vitathato.

A technoldgia alkalmazasédnak vannak hataresetei, amelyek szabalyozast vagy szakmai etikai
kodexet igényelnének. Olyan targyazonositasok, amelyek implicit modon érzékeny adatra
utalnak: pl. gyogyszer azonositasbol lehet betegségre vagy allapotra kovetkeztetni. Egyes
esetekben a kereskedelmi haszonszerzés érdekében nem megfeleléen tajékoztatjdk az
adatalanyokat a radiofrekvencids cimkék hasznalatarol, pl. torzsvéasarloi kartyara vagy a
bevasarlo kocsira rateszik, hogy megfigyelhessék a vasarlo mozgasat a kereskedelmi térben.

8. RFID magyar vonatkozasainak osszefoglalas

Az RFID szabvanyok feliigyel6 szervezete: a GS1 Magyarorszag KHT, amely az EPC Global
GS1 szervezetet hazai cimke-szervezete.

Szamos hazai kutatas-fejlesztési projekt is folyamatban van a Gazdasagi Versenyképesség
Operativ program 3.3.3.-as al-programjan beliil.

- A Vonalkod Rendszerhaz Rt. foglalkozik az ,,RFID azonositasi technoldgia hazai
bevezetését célzo raktari rendszer és kisérleti miiszaki laboratorium” c. feladattal

- A Regens Rt. foglalkozik a ,,Feliigyeleti informacios rendszerek kialakitasa ujgeneracios
eszkozok felhasznélasaval az eszkozellatas (Facility Management) teriiletén” c. feladattal

- Az MTA Infokommunikacios Jogi Centruma vizsgalja a téma adatvédelmi szabalyozasi
vonatkozasait.

33 A valés idejii lokalizaciés adattal az adatalany rendelkezik. Nyomkovetést csak az adatalany tudtaval és
beleegyezésével szabad megtenni, pl. segélykérés esetén. Az adatalany tudta és beleegyezése nélkiil, csak
jelentds biztonsagi érdekbdl, jogszabalyok altal meghatarozott médon szabad végrehajtani. Ilyen esetben az
utdlagos visszakereshetdséget €s ellendrizhetoséget biztositani kell.
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Az RFID technologia a hazai piacra 1épés allapotaban van.

- Cimkegyartasra késziil pl. az Allami Nyomda NyRt., és felhasznalva a RFID-ben szerzett
tapasztalatat, a kovetkezd szolgaltatasokat és termékeket kinalja logisztikai cégeknek:
raklap és konténer azonositds RFID matricak segitségével, Intelligens polcrendszer
tervezése , Kamion és vontato azonositas, Aruvédelem

- A Rendszerintegrator piacvezetd, a Vonalkod Rendszerhaz 2006. oktéber 17-én RFID
szakmai napot tartott, Frontvonalban az RFID cimmel. A rendszerhdz RFID leolvaso
eszkozoket is forgalmaz.

Legujabb (meg nem erdsitett) informacidk szerint, tobb kisebb hazai vallalkozas is raallt az
RFID-t tartalmazo fesztival-beléptetd karszalagok, vagy aruvédelmi eszk6zok gyartasara. Itt a
cimke-ot vasaroljak, és beépitik egy szokasos eszkozbe, pl. karszalagba vagy aruvédo
milanyag eszkozbe. Jelenleg els6sorban kiilfoldi megrendelésre gyartanak ilyen eszkdzoket. A
technologia megjelenése a hazai aruazonositasban és rendezvényszervezésben 2007 soran
hirtelen €s nagy tomegben varhatd. A kozlekedési alkalmazasokra 2008-t61 szdmithatunk
itthon is, (nemcsak Londonban).

Legfontosabb bevezetdjének latszik hazai és a kozép-kelet eurdpai vonatkozasban a Metro
tizletlanc, amely a Wal Mart tizletlanc mintdjara az elektronikus szdmlakészités €s fizetés
megkonnyitésére késziil bevezetni az RFID-s druazonositd rendszert.

9. Kovetkeztetések

Az RFID technologia levaltja a vonalkddos technologiat, és részben kivaltja az arukisérd
levelet is. Kis méreténél és alacsony energiaigényénél fogva alkalmas mas targyak
felcimkézésére, akar észrevétleniil is. Az aruazonosité rendszerek teriiletén rohamosan terjed
az RFID technologia

Elsdsorban a logisztikai cégek foglalkoznak vele, mert levaltja a vonalkodos rendszereket. Az
Uj aruazonositdsi alkalmazasa, a logisztikai rendszerek megbizhatdsagat noveli és csokkenti
az ¢lomunka igényeket mind a raktdrakban, mind a raktiraruhdzakban. A valos idejl
nyomkovetési képesség megbizhatobba teszi az arumozgatast €és az druvédelmet is.

A szolgaltatasok igénybevételénél, a kozlekedési alkalmazasoknal vagy beléptetd jegyeknél is
rohamos elterjedés varhato. Itt adatvédelmi szabdlyozési szempontokat is figyelembe kell
venni, hogy csak ellendrzott modon lehessen egyesiteni a személyi és a szolgaltatasi
jogosultsagi adatokat, és az adatok tarolasa ne legyen célszertitlentil hosszl idejii.

Az RFID technolégiak személy-azonositasi felhasznaldsai adatvédelmi aggalyokat vetnek fel.
Meégis, az RFID technologia részt vesz a személyazonositisban: a cimke beépiil majd a
személyi okmanyokba (pl. utlevélbe). A cimkét ideiglenes személyazonositasra is hasznaljak,
pl. beteg-azonositonak vagy munkahelyi belépteté kartyanak. Ha a radiofrekvencias
azonositas a személyazonositas része lesz, altalaban fiiggd viszonyok allnak fenn. Ilyenkor, a
személyes adatkezelést célszerli szabalyozni, nem kozvetleniil a technoldgia alkalmazésat.

Az RFID technologia jelentds elorelépés a gazdasagi folyamatok informatizalasaban, a
koltségek leszoritasaban és a fizikai folyamatok kontrolljaban. A rddiofrekvencias azonosito
eszkozok és a raépiilo rendszerek, az intelligens kornyezetet, nagy memoria- és feldolgozasi-
kapacitdssal rendelkezé és megbizhaté, kédolt eszkozokkel alakitjdk ki.™

3 Mar latszanak vjabb, még tobbet tudé technoldgidk is, amelyekben a feldolgozds és tarolds még jobban
eloszlik.
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Az intelligens kornyezet kialakitasat at kell gondolni adatvédelmi szempontbol is. Az RFID
csak az egyik, de nem egyediili eszkoz, amely folyamatosan adatokat képes szolgaltatni a
személyek tartozkodasi helyérdl és viselkedésérol. Az adatkezelés szabadlyozasa, az egész
informdcios tarsadalom tovabbfejlodése és elviselhetosége szempontjabol sziikséges.

Koszonet Kutor Laszlonak:

A szerzo ezuton mond készonetet Kutor Ldszlonak, a Budapesti Miiszaki Foiskola docensének,
a tanulmanyhoz fiizott értékes, kiegészito jellegii észrevételeiért.
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Melléklet :

Forrasok
http://www.allaminyomda.hu/rfid2

http://www.rfidasia.com/
http://rf-id.lap.hu/
http://www.bsi.bund.de

http://www.rfid-handbook.de
http://www.rfidjournal.com/

http://www.morerfid.com

http://www.usingrfid.com
http://www.lionhrtpub.com/orms/orms-6-04/rfid.html
http://www.ean.hu/

http://www.sg.hu/cikkek/46622
http://www.verichipcorp.com/

http://www.aimglobal.org/technologies/rtls/
http://www.mindbranch.com/products/R449-32.html
http://www.gs1lhu.org/

http://www.gs1.org/services/egsmp/kc/epc/index.html

http://www.nfc-forum.org/home

http://www.stolpan.com/

http://rfidlawblog.mckennalong.com/archives/cat-europe.html
http://www.aberdeen.com/summary/report/benchmark/RA RFID JF 2466.asp
www.nfc-forum.hu

Fogalomtar kiegészitése
RFID = Radiofrekvencias azonositas: Olyan vezeték nélkiili azonositési eljaras, amely egy
cimke ¢és egy lekérdezd egység kozott, bizonyos tavolsagbol is 1étrejohet. Anélkiil, hogy a
cimkét viseld targyat vagy élolényt megzavarna a mitkddésében vagy az életében. A
rendszerhez egy hattér adatbazis rendszer is kapcsolddik, amely a lekérdezést iranyitja és a
valaszt feldolgozza. Bévebben: http://en.wikipedia.org/wiki/RFID

NFC (Near Field Communication) K&zeli (kis hatosugari) kommunikaciés technologia
http://en.wikipedia.org/wiki/Near Field Communication

EPC (Electronic Product Code) Elektronikus termékkod és termékkod kibocsato szervezet, és
szervezetek vildgméretli halozata

http://en.wikipedia.org/wiki/Electronic Product Code
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