Személyazonositasi technikak
Kosa Zsuzsanna

A szolgaltatasi szektor kiterjedése és a személyek mobilitasanak névekedeése sziikségessé
teszi, hogy gépekkel biztonsagosan kezelheto személyazonositasi technikak terjedjenek el;
amelyekben a biometriai azonositas hangsulyos szerepet kap, és a kombindlt miiszaki
megoldasokon tulmenden, tarsadalmi kérdések is felmeriilnek.

1. Témakor

A felhaszndl6 kiillonbozd lizleti szolgaltatasi (példaul banki, informatikai, munkahelyi) és
kozszolgalati (példaul igazgatasi, egészségiligyi, munkaiigyi) rendszerekkel keriil
kapcsolatba, ahol személyre szabott kiszolgalast var el, ugyanakkor személyes ¢s iizleti
adatainak védelmét is igényli. A kiilonb6z6 szolgaltatasi kapcsolatokhoz ma kiilonb6z6
azonositoszamok, kartyak, kodok és eljarasok tartoznak. Ezek a személyazonositasi
technikak teszik lehetdvé, hogy a felhasznalok ugy vegyék igénybe a szolgaltatasokat,
hogy ne kelljen minden szolgaltatdsi szerzodésiiket magukkal hordozniuk, sziikségiik van
azonban az azonosit6 kartyakra, és meg kell jegyezniiik a kiilonbdz6 PIN kddjaikat, ha
valdban hasznalni akarjak a szolgéltatasokat.

A kiilonboz0 szitudciok mas-mas azonositasi eljarast és biztonsagi szintet igényelnek. Az
azonositasok alapja a sziiletéskor felvett anyakdnyv, amely egy életen 4t bizonyitja az
allampolgarsagot. Az allampolgarsag bizonyitasara, 6t-tiz éves iddtartamra adjak ki a
személyi igazolvanyt, amely mar fényképet és aldirast is tartalmaz. Iddleges azonositasra
szolgal a munkahelyi beléptetd kartya vagy a didkigazolvany. Egy egyszer(i online
vasarlasnal elég lehet egy bankkartya néhany adata is. Az elemzés a ma miikodo
személyi azonositasi technologidkat veszi célba, ezek fejlodését és jovoképét vizsgalja.
Részletesebben meg kivanjuk vizsgélni a személyi azonositasi technikak integralasara
vonatkozo lehet6ségeket, és ezek adatvédelmi, valamint biztonsagi vonatkozasait.

2. Jelenlegi helyzet

2.1. Személyi azonositasi szituaciok

Az azonositasok szolhatnak egész életre, egy idoszakra vagy egy tranzakciora.
Igényelhetik a személy aktiv kozremtikodését, vagy passzivan is azonosithatjak a
személyt. Gyengének mondjuk, ha csak egyetlen eljarast alkalmaz, erésnek, ha tobb
eljarast egyidejiileg.

A személyazonositas harom alapesete a szolgaltatas-igénybevétel, a biztonsagos tér
kialakitasa (legyen fizikai vagy virtualis) €és az utdlagos bizonyitas valamely bizonyitando
cselekedet utan (amikor a feleldsséget kivanjak megallapitani).

A tipikus személyazonositasi szituacidkat az 1. dbra mutatja be.
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1. abra: Személyazonositasi szituaciok

a.) A szolgaltatas igénybevétele esetén a személy valamilyen mddon, aktivan
beazonositja dnmagat, azaz allit magarol egy személyazonossagot, ezt valamely
fiiggetlen forrasbol ellendrizni kell. Ezutan, a beazonositott személyre vonatkozo, a
korabbi szolgaltatas-igénybevételek soran kialakult vagy egyéb okbol direkt
beallitott, kizaré okok feltarandok. Ha nincs kizaro6 ok, a szolgaltatasi szerzodés
alapjan kell beallitani a jogosultsdgait, majd feljogositani a szolgaltatas
igénybevételére, azaz vissza kell jelezni neki és kiszolgalni.

b.) A biztonsagos terek kialakitdsahoz érzékelni kell, ha valaki ott megjelenik,
regisztralni a jelenlétét és passziv modon (aktiv egylittmitkddése nélkiil is)
azonositani a személyét. A beazonositott személyre vonatkozo kizar6 okokat fel kell
tarni, €s ha nincs ilyen, akkor be kell engedni a biztonsagos térbe. Ha a korabbi
magatartasbol adéddan vagy egyéb direkt bedllitott paraméter (példaul renddrségi
korozés) alapjan van ilyen, akkor a biztonsagos teret le kell zarni, és védeni kell a
szoban forgo személytol.

c.) Az utolagos bizonyitas esetén korabban regisztralt jelenlétet és cselekedeteket kell
egy adott személyhez kapcsolni ugy, hogy minden kétséget kizaro legyen. Ehhez, az
utélag azonositandd személy észlelt jellemzobit Ossze kell vetni a kordbban regisztralt
jelenlevok észlelt jellemzdivel, €s le kell sziirni a kelld pontossaggal egyezd
adathalmazokat.

A harom, egymastol eltéré személyazonositasi szituacidé néhany ponton

Osszekapcsolodhat, legalabbis elvben, mert a kizar6 okot vizsgalni kell mind a

szolgaltatas-igénybevétel, mind a biztonsagos tér kialakitadsa érdekében, de mas-mas lehet

a kritérium.

2.2. Személyi okmanyok
A személyi okmanyok elvi alapja az ,,identitas” — ami egyszerre jelent egy csoporthoz



valé tartozast', és a csoporton beliili egyedi megjeldlést. Az identitas alapallapotanak- és
valtozasainak rogzitésére szolgalnak az anyakdnyvek. Az alapregiszter a sziiletési
anyakonyv, amely a nevet, sziiletési helyet és id6t, valamint a sziildk nevét tartalmazza.
Hasonlo6 anyakonyv késziil a hazassagkotésrol és az elhalalozasrol is. Ezen kiviil,
bevandorlasi anyakonyv is 1étezik, amely éppen az allampolgarsag-valtas kiilonb6zo
allapotait rogziti: pl.: hontalan, menedékes, menekiilt, letelepedett, j allampolgar.

A személyi okmanyok olyan targy alapu azonositok, amelyek hosszu tavu és hiteles
személyi azonositast tesznek lehetové. Kapcsolodnak valamely orszag identitast elismerd
alapregiszteréhez’. Eddig altaldban papir alapu fényképes igazolvanyok voltak (ezek egy
része ma is érvényes). Késobb attértek a kartya jellegii igazolvanyokra. A kartya alapu
személyigazolvany mar megmasithatatlanul tartalmazza a személy fényképét és alairasat
is. Ujabb tendenciaként, géppel leolvashato adathordozokat is elhelyeznek a kartyan:
magneses csikot vagy chipet is. Ezekbe az adathordozdkba bele lehet tarolni a
biztonsagot noveld és ellendrzd adatokat, kodokat is. Ha az okmany hasznalatakor van
mod a biometriai adatok azonositaséra, akkor célszerii azt hasznélni ellenérzé adatnak. Uj
tendencia, hogy a chipbe egy vagy tobb biometriai azonositét is bekodolnak. Személyek
esetében a biometriai azonositok, mint példaul a DNS vagy egyéb biologiai jellemzok
egyediek €s egész €leten at megmaradnak.

Az okmanyok kozott a lakeim azonositas csak egy kapcsoldodo adat regisztraldsa, elvben
nem része a személyazonositasnak; ugyanakkor, a lakcimigazol6 kartyan van egy
személyazonosito kod is, amely kapcsolatot teremt az alapregiszterrel. (Biztonsagi
szempontbol nem tekinthetd kiemelkedonek, mert nincs benne fénykép vagy aléiras-kép,
csak egy szam és egy vonalkod). Kozéptava azonositast szolgal az addkartya és a TB-
kartya is, de valdjaban ,,csak™ egy azonositd kodot jelenitenek meg, amelyen regisztralva
vagyunk az adohivatalnal vagy a tarsadalombiztositasi rendszerben.

Kombinalt (arcképet és alairast is tartalmazd), papir alapti azonosito igazolvany az
utlevél, amely mar tobb nyelven igazolja a személyazonossagot. A személyi okméanyok
sorat a jogositvany egésziti ki, amely valamilyen vizsgahoz kotott tevékenységre jogosit
fel minket. Az 0j tipusu, kértya alapt jogositvanyoknak van személyazonosito okmany
jellege is, aminek a lejarati ideje altalaban sokkal hosszabb, mint a vezetésre vald
feljogositasé.

A személyi okmanyok koz¢é csak azokat soroljuk, amelyek éaltaldnosan, tobbféle
kapcsolatban is hasznélhatok a személyazonossag igazolasara. Az altalanos igazolvanyok
mellett, azokhoz hasonléan megjelennek a rovidebb iddszakra sz6l6, ideiglenes
igazolvanyok — didkigazolvanyok, munkahelyi belépdk — is. Ezek altalaban szintén
tartalmaznak fényképet €s alairast, de ezek nem elsdsorban személyazonositok, hanem
inkabb jogosultsag-igazolok: tulajdonosuk jogosult valahova belépni, szolgaltatast
igénybe venni. A felsorolas nem teljes, ezek a kartyak azt igazoljak, hogy valamilyen
regisztralt kapcsolatban dllunk mér egy szolgaltatoval vagy intézménnyel.

! Ez a csoporthoz valo tartozas elismerését jelenti, amely legtobb esetben allampolgarsagot jelent. Egyes
allamok ma is megjeldlik a nemzetiséghez val6 tartozast, régebben megjeldlték a vallasi hovatartozast is az
anyakonyvekben.

? Legtobb esetben a személy abban az orszagban él, ahol sziiletett, de ez nem mindig van igy. Lehet kettés
allampolgar is, vagy bevandorld, stb. Ezek miatt, a személyi okmanyok tobb orszag alapregiszteréhez is
kapcsolodhatnak. Mindig van egy okmany-kiallito orszag, amely elismeri az identitast, azaz a csoporthoz
vald tartozast és azon beliil a személy egyedi megjelolését.



2.3. Személyazonositashoz hasznalt technikak

A személyazonositasi technikak, a fentebb leirt azonositési folyamatokban az észleléshez,
illetve az aktiv vagy passziv beazonositdshoz hasznalatosak. Egyes személyazonositéasi
technikdval késziil6 adatcsoportok (példaul fényképek, aldiras) az alapregiszterben és
személyi okmanyok egy részében rogzitésre kertilnek.

A személyi azonositasi technikakat tudasalapu, targyi alapu, biologiai és viselkedési
csoportokba sorolhatjuk. A tudason alapul6: a név, jelszo, azonosito kod. A
legelterjedtebb csoport a targyi alapu: kulcsok, pecsétek, jelvények, kitlizok, igazolvany,
magnescsikos kartya, a chipes (smart) kartya, radidfrekvencias chip. A biologiai
jellemzdkre épiild csoport: ujjlenyomat, kéznyomat, kézgeometria, arc (arckép, fénykép),
termogramm, szem (irisz, retina), illat, DNS. A viselkedési minta alaptiak koziil
legismertebb a kézirds; ide tartozik a beszédhang, a gépelési ritmus, a jarasi mod, a
szOhasznalat, a testbeszéd és az arcmimika is. 4 biologiai és viselkedési csoportot
egyilittesen biometrikus azonositoknak is nevezik.

A kiilonb6z0, iddleges hatalyt targyi alapu azonositokat a személyeknek magukkal kell
hordozniuk. Természetes az igény, hogy a tobbféle azonositojat (egyes kivételes és
szabalyozott esetektol eltekintve) csakis az érintett személy ,,integralhassa”. A
személyes adatok integralasa azt jelenti, hogy a kiilonboz0 relaciokban hasznalt azonositd
kodokat és jeleket egyesitik, vagy egy kozos tarba taroljak. Ez lehetové teszi a kiilonb6zo
allomanyok Osszekapcsolasat. Az igazgatas, csak az adatvédelmi szabalyok betartasaval,
kapcsolhatja 6ssze a személyes adatokat.

Kezdetben kizarolag targyi technikdkat (példaul személyes pecséteket, pecsétgytiriiket)
hasznaltak. Az irni tudas altalanossa valasaval felvaltotta a személyes aléiras, amelyet a
tudas alapt azonositok kdz¢ sorolhatnank. A kézelmultban és néhol a jelenben
hasznalatos személyazonositasi technikak kombinaljak a targyi alapu és a tudasalapt
technikakat. A tudason alapul6 technikékat (kodokat, jelszavakat) meg kell jegyezni és
nem célszertl feljegyezve hordozni.

A gépi rendszerek fejlodésével, terjednek a biometriai azonosité eljarasok, amelyeket
korabban csak ritkan és kivételes esetekben (példaul nyomozaskor) alkalmaztak; ezek a
biometriai azonositok hasznalhatok szinte egész életen at. A biometriai azonositok kozé
barmely testrész barmely egyedi jellemzdje felvehetd, amely nem valtozik, vagy nem
valtozik jelentsen az élet sordn. Mar elterjedt technologidk vannak az ujjlenyomat, arc, a
szemben az irisz és a retina rajzolata, a hanghordozas felismerésében. Ujabb eljarasok
késziilnek a szag, a bor kémiai Osszetételének felismerésére és egyes viselkedési mintak,
mint példdul az alairds dinamikéjanak, a billentyli-nyomasok jellegzetességeinek stb.
azonositasara. A korabbi targy + tudés alapu technikakrol mostanaban térnek &t a
biometriai azonositokat is tartalmazo targyi azonositokra.

A biometriai adatokat is tartalmazd azonosito targyak nem atruhazhatok, mert csak az
eredeti személy testi jellemzdivel lehet 6sszevetni a letarolt adatokat. gy a kombinalt
azonositok a bioldgiai személyt azonositjak. A biometriai adatot nem tartalmazo
azonosité targyak atruhdzhatok személyek kozt, igy egyszerlien megvaldsithaté a
megbizott helyettesités egyes ligyekben. Ebbdl is 1athato, hogy inkébb a szolgéltatasi
viszonyok ¢és egyes szerepek igazolasara valok.

2.3.1. Targy- és tudasalapu technikak
Kartya PIN-koddal




A kiilonboz6 szolgaltatasi kapcsolatok meglétét igazoljak a bankkartya tipust targyi
személyazonositok, amiket altalaban PIN-kdddal és jelszokkal is kiegészitenek. Tobb
formaja hasznalatos: a chipes kartya, a magnescsikos kartya, egyszertsitett formaja a
vonalkodos azonosito papir alapon. Ebbe a sorba tud majd beilleszkedni a
radiéfrekvencias cimkével’ ellatott kartya is, amely mar bizonyos tavolsagbdl is
leolvashato.

Elektronikus aldirds

Az elektronikus aldiras egy, eldzetes regisztracidhoz kotott kodolasi eljaras, és az alairt
elektronikus dokumentumokra idd- és tartalom-pecsétet is rak. Ehhez az elsddleges
azonositaskor a személy megadja a sziikséges paramétereit, €s kap egy géppel leolvashatd
alairas-kartyat, amivel a gépi kodolast elvégezheti. Az elektronikus dokumentumokat
ezzel be lehet kodolni tigy, hogy az elektronikus alairas €s az idopecsét is visszafejthetd.
Targyi azonositasok integrdldsa

A személy tobbféle 6nazonosito targyi eszkozt €s eljarast is hasznal, minden
kapcsolatdhoz egyet-egyet, de a format és a biztonsagi szintet nem maga valasztja meg.
Felelossége a targyi azonositokat Orizni, €s a tudasalapi azonositési eljarasokkal
kiegésziteni. Munkaval ttlterhelt, idds, alulképzett, fogyatékkal €16, a technologiakat
egyébkeént is nehezen kezeld személyek ezt a targyi- és tuddsalapu személyazonositd
integralast nehezen vagy csak nem biztonsagosan tudjak megtenni.

2.3.2 Biometriai technikak

Minden olyan bioldgiai jellemzd hasznéalhaté azonositonak, amely egyedi az embernél, az
1d6 eldrehaladéséaval keveset valtozik, valamennyire mérhetd, az informdaciot tarolhato.
Ujjlenyomat felhaszndldsa

Az ujjlenyomat egyedi karakterisztikaval bir, egész életen at megmarad és
Jellegzetességei szisztematikusan osztalyozhatok, mindezért lehet biometriai
személyazonosito,

Ujjlenyomatokat lehet lagy anyagba (pl. csokoladéba, viaszba) nyomni, kirajzolhatja egy
szines kozvetitd anyag (pl. szennyezddés, festék, grafitpor), vagy lehet rejtett is az
ujjlenyomat, ilyenkor az ujj sajat zsiradéka vagy kisebb szennyezddések altal képzodik a
feliileten. A lagy anyagba késziilt és az idegen anyag altal kozvetitett ujjlenyomat szabad
szemmel is lathat6. A legtobbszor rejtett ujjlenyomatot valamilyen anyaggal
megszinesitik, 1ézerrel megvilagitjak, és ezutan a kép digitalis fotora kertil. A tipikus
ujjlenyomatnak kb. 150 megkiilonboztetd jegye, un. ,,minutia” lehetséges, ezek koziil
legjellegzetesebbek a rajzolat forduld-¢s elagazasi pontjai, ezeket szkennelés utan géppel
dolgozzék fel. A rajzolat mérete (az ujj mérete) valtozhat, de az elemek egymashoz
viszonyitott helyzete allando, és ez adja az egyedi azonositas alapjat. Régebben ezt
szakértok hasonlitottak dssze. A gépi feldolgozasban a szkennelt képet digitalisan
taroljak, és elkésziil egy ,,digitalis térkép” a rajzolat jellegzetes pontjairdl, és a gép

crer

legrégebbi biometriai azonositd, amit hasznalnak, de sokaig csak a kriminalisztikdban
terjedt el. Szélesebb korl és tizleti tipust felhasznaldsa mostanaban gyorsult fel.

Ha az ujjlenyomat bekertil a személyi okmanyokba, akkor mindenkitdl kell tudni mintat
venni az 0jsziil6ttd] az dregekig, egészen finom felbontasban. Az altalanosan hasznalt
szkenner felbontdsa, amely 500 pixel négyzet-hiivelykenként (ppi) nem elég pontos

3 V6. Rddidfrekvencids azonositds (és ami utdna kovetkezik) elemzés.



mindségli. 1000 ppi sziikséges a gyermekek ujjanak szkenneléséhez, és a jellegzetességek
beazonositasdhoz. Szinte minden embertdl j6 minta vehetd ilyen pontossaggal. Az 1000
ppi stirliségli minta azonban négyszer nagyobb memoriakapacitast igényel. Emiatt, a
szkennelt ujjlenyomat képet tomoritik tobbféle képformatumokba (pl. JPEG-be is.)
Jelenleg folyik az ujjlenyomat adatok tarolasi formatumanak 6nallé kép-tipuskénti
szabvanyositasa.

A kockazat az ujjlenyomatnal az, hogy viszonylag konnyl duplikalni: egy kis ragasztod
vagy gipsz, és az ujjlenyomat alacsony koltségen masolhatd. Ugyanakkor, a nem ¢é16
anyagbol késziilt ujj-masolat egészen mas hullam-visszaverddést ad, mint egy valoban
€16 szovetekbdl allo emberi ujj. Ezt nevezik ,,&l0ség detekcionak”, amelyet egy
biztonsagos rendszerben ma mar megkovetelnek. Tobbszinii fénnyel, un ,,multispektralis
optikai technolégidval lenyomatot tudnak venni akkor is, ha sériilt, nedves, nagyon szaraz
vagy piszkos ujjrdl van sz6. Ha ezt a technologiat kombinaljak a nagyobb pontossagu
szkenneléssel, akkor felligyelet nélkiili alkalmazasok is lehetségesek, alkalmas lehet az
onkiszolgalasra is, és a csalasok is kivédhetok.

Arcfelismerés

A hagyomanyos fényképeken az arcrol egy sikbeli kép késziilt. Az elektronizalt
fényképek valdjaban ezt a kétdimenzios technologiat teszik at digitalis forméba. az uj e-
utlevelekbe az egész vildgon.

A legtobb arcfelismerd az arc altalanos geometridjabol indul ki, ez a kiilonb6z0 részek
(orr, szajzug stb.) helyzetét elemzi egymashoz viszonyitva. Nagykapacitasu kameraval
mar a bor texturaja is lathatova valik. Ez a borelemzés a bor jellemzdire épiil, mint
példaul az apré borhibak, fény-elnyelés stb.

A digitalis abrazolas azonban lehetdséget ad haromdimenzids képek tarolasara is. Az erre
¢épiil6 arcfelismerési technikaval a pontossagot ndvelhetjiik valamennyire, mivel hdrom
dimenzioban a személyek azonossaga vagy kiilonboz6sége’ jobban felismerhets. A
jelenlegi szabvanyokat ugy fejlesztik, hogy a 3D arcok bekeriiljenek az elektronikus
utlevélbe.

Hangfelismerés

A hangfelismerés a hangminta alapjan a besz¢€l6 beazonositasat jelenti. A
beszédanalizisen beliil két nagy irdnyrol beszélhetiink: a jelentés felismerésérdl és a
hangszin, hanghordozas alapjan a besz¢l6 beazonositasarol. Itt az utdobbirdl van szo,
fliggetlentil a jelentéstdl. Tarolt hangmintadkban valasztjak szét a beszEld és a hattérzaj
informacioit, és a hanghordozasbeli azonossagokat keresnek a besz¢lk kozott.

Irisz- és retina-felismerés

A szem szintén egyedi azonositasra alkalmas biologiai jellemzoket tartalmaz. Az irisz
minta felismerés nagyon megbizhato, és nagyobb repiildtereken alkalmazzék is. Az irisz
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emberiség megkiilonboztethetd. A felismerési folyamat elég megbizhat6, amit tobb
projekt is igazol. A korabban elterjedt iriszfelismerést ujabban kiegészitik retina-
felismeréssel is. A szem-alapu azonosito eljarasok elénye, hogy nem alakul ki érintkezés
a vizsgaloponttal. Ez egyben a hatranya is, mivel az adatfelvétel lassabb, és hosszabb
adat-ellendrzésre is kell szamitani.

Tovdbbi biometriai technoldgiak

Az érrajzolat modszer is biztos felismerést nyujt. A szamitogépes algoritmusok

* P1. egypetéjii ikreket is meg kell tudni kiilsnboztetni.



megkonnyitik a mintak elkiilonitését. Infravords lampaval és CDC kameraval veszik fel
az érrajzolatot. Az algoritmus 6sszeveti a véredény rajzolattal az ujjakon. A kulcselem,
hogy ez a rajzolat nem valtozik a korral, és nem igényel érintkezd feliiletet.

3D-s fiil-felismerés, DNS, termografias arcfelismerés, retina, ajakrajzolat felismerése mar
hasznalatos valamilyen formaban. Tovéabbi technologidk is 1éteznek: szag, online aldiras,
billentylizet nyomas ereje, bor kémiai Osszetételének vizsgalata. Ezek fontosabba
valhatnak a jovében.

DNS-mintat ma mar lehet venni mindenkitdl, de még nem alakultak ki az orszagos DNS-
minta tarak. A jovoben a DNS-minta el6készitése és felismerése percek alatt elvégezhetd
lesz. Ennek alapjan a DNS személyi azonositasra is hasznalhatova valik.

2.4. Személyazonositas alkalmazasi teriiletei

A 2.1. fejezetben mar targyaltuk, hogy milyen szituadciokban lehet és kell a (Iehetdleg
gépi) személyazonositdsokat megtenni. Most egy masik vetiiletbdl tekintjiik at az
alkalmazasokat: mely felhasznélési teriileten épiilnek be a folyamatokba a
személyazonositasok. A valasztando technika a felhasznalasi teriilet elvart biztonsagi
szintjétdl fiigg. A felhaszndlési teriileteket harom nagy csoportban targyalhatjuk:
kozigazgatasi alkalmazasok, iizleti alkalmazasok és egészségiigyi alkalmazasok. A
kozigazgatasban kiadott okmanyokat méasodlagos felhasznalasként a t6bbi alkalmazas is
hasznalhatja.” A 2. abra attekintést ad az alkalmazasi teriiletekrol.

’ A személyazonositasi technolégiak alkalmazasi teriiletei
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2. abra: Személyazonositasi technikék alkalmazasi teriiletei

> A forditott irany felhasznalas ritka és esetleges: pl. egy balesetet szenvedett embert a bankkértyajan
szerepld név alapjan be lehet azonositani, de ez rendkiviili eset.



2.4.1 Kozigazgatasi alkalmazasok

A személyazonositasi technikak, ezen beliil a személyazonosito okmanyok elsédleges
felhasznaladsa a kozigazgatasi szolgaltatasok és a kdzszolgaltatasok igénybevételénél
tapasztalhatd. Amikor a kdzigazgatas kapcsolatba 1ép az egyénnel, mindig ellendrizni kell
az egyén személyazonossagat, és ennek alapjan intézik az tigyeit. Valojaban a
személyazonossag ellendrzése egyfajta jogosultsag ellendrzés is, amelyben az
allampolgarsagot (vagy letelepedettséget) ellendrzik, és a lakcimkartyaval meg a helyi
kozigazgatasi szolgaltatasokra valo jogos igényt.

Az allamok egyiittmiikodése befolyasolja az utlevelekben és vizumokban alkalmazott
személyazonositasi technoldgidkat. A biometriai azonositok kotik dssze az
utiokmanyokat és a hordozo6 személyt. Az Eurdpai Bizottsdg 2252/2004/EC szamu
szabalyozasa 2005-ben Iépett hatalyba, és eldirta a tagallamok utiokmanyaiban (a
biztonsag érdekében minimalisan) alkalmazandé biometriai azonositok szabvanyait. Az
utlevelekben el kell helyezni egy memoriaegységet, €s abban kell tarolni egy digitalis
arcképet. Ezen kiviil egy ujjlenyomat is elhelyezendd kezelhetd formaban. Az adatokat
biztonsagosan kell tarolni, hogy biztositsa bizalmassagukat és a jogosultsagok helyes
kezelését.

Megjelent egy (ij hordozé technoldgia is: a radidfrekvencias azonosito chipek.® Az
utlevélben hasznalatos kartyak korképe elég valtozatos. RFID-chip alapu kartyédkat
hasznalnak mar: Daniaban 2003-t6l, Ausztridban 2006-t61, Belgiumban 2006-t6l,
Németorszagban 2006-t6l, Finnorszadgban, Litvanidban 2007-t6l.

A kozigazgatasban az intézkedok (pl. koztisztviselOk, rendorok) azonositasa a kovetkezd
feladat. Az intézkedd személy beazonositdsa azért sziikséges, hogy az intézkedési
jogosultsagat ellendrizni lehessen, és neki személyes feleldsséget kell vallalnia az
intézkedésért. Ez a rendéroknél egy azonosito jelvény kotelezd viselésével torténik;
egy¢b esetekben az tigyiratokon megjeldlik az ligyintézd nevét. A jovoben az intézkedd
ligyintéz6 elektronikusan alairhatna az elektronikus dokumentumot.’

Végiil, de nem utols6sorban a belépteto rendszerekben kell a személyazonositd
rendszereket alkalmazni: az alkalmazottak és az ligyfelek szdmara méas-mads szinten;
valamint a kiemelt biztonsagu teriileteken (pl. bortonlatogatasnal) erésebben.

2.4.2. Uzleti alkalmazasok

A szolgaltatasok nagy része ma mar elérheté vagy megrendelhetd haldézatokon keresztiil,
¢s ott sziikség van a megrendel? ill. igénybevevd beazonositasara

A szolgaltatasokon beliil, a legnagyobb biztonsadgu azonositast az tizleti életben a
peénziigyi szolgaltatdsok igénylik, amikor a bankjahoz, biztositasahoz, kiilonb6z6
pénztarakban gyiijtott pénzéhez kivan hozzdjutni az ligyfél. A pénziigyi szolgéltatok ma
a szerzédéskotéskor (az elsédleges személyazonositaskor) személyi okmanyokat és
alairas-mintat kérnek, erre adjdk ki a sajat azonosito kartyajukat, amire az aldiras-képet is
raviszik, vagy aldiratjak az ligyféllel. Az online pénziigyi szolgaltatas igénybevételénél
egy szigoru autentikacios folyamatot irnak eld, amelyben az elsd 1épés a
személyazonositas és jogosultsag ellendrzés a bankok altal kiadott eszkozokkel.

Egyéb szolgaltatds-megrendelésnél a bejelentkezési folyamat egyszeriibb, sokszor az IP

® V6. Radidfirekvencids azonositds (és ami utdna kovetkezik) elemzés.
7 Az elektronikus alairas elterjesztése a kozigazgatasban logikus és varhato 1épés, a technikai eléfeltételei
mar megvannak.



cimre tamaszkodik, amely alapjan elvben mindig be lehet azonositani a felhasznalot. Az
IP cim alapu azonositas val6jaban nem a személy, hanem a héalézati kapcsolodasi
pontjanak beazonositasa, és csak kdzvetve utal a személyre. Ez sok esetben elegendd
ahhoz, hogy a felhasznalot beazonositsak. Sok esetben azonban nem eléggé egyértelmii,
mert vannak olyan IP-alapu rendszerek, amelyek idészakos IP-cim kiosztassal
mukodnek, ilyenkor a cimkiosztasi naplot is ki kell nyerni a rendszerbdl, és 6ssze kell
vetni az idépont adattal.

Az Internet kultrdja igényli az anonimitas lehetdségét, a névtelen email kiildést is, mint
ahogy postai levelet is fel lehet adni a feladdo megjelolése nélkiil. A kéretlen email
kiildemények €s egyéb informatikai timadasok oda vezettek, hogy a rendszerek kiilonféle
szlirokkel védekeznek a névtelen kapcsolatfelvétel ellen, pl. ellendrzik, hogy érvényesen
regisztralt Internet felhasznalo kiildte-e a levelet, stb. Egyes igényesebb csoportok privat
szférat erdsitd technologiaként csoportos IP-cimkiosztassal dolgoznak, amelynek soran
kifelé csak a csoport latszik. Ezeket az un. PET-technolégiakat® azonban ugy kell
létrehozni, hogy jogilag felhatalmazott igényre ki kell tudni adni a valodi IP-cimet.

A kozlekedési rendszerekben valddi személyazonositassal ott talalkozunk, ahol a
szolgaltatasi viszony ellendrzésén tulmenden a vevok személyét is regisztralni kell, pl. a
repiilésben. Tobb repiil6téren bevezették mar az irisz-felismerésekre épiild
személyazonositast, ami eléggé lassitja az atengedési idoket. Ugyanakkor, néhany nagy
repiilétér (példaul a frankfurti is) bevezette a regisztralt 1égiutasok rendszerét, elsésorban
torzsutasok szamara. A rendszer megengedi a megbizhatd egyéneknek, hogy ne kelljen
az iriszfelismerésen atmenniiik, és igy jelentds idot takarithatnak meg a beszallaskor. Egy
sor tanulmany ¢€s 6sszehasonlitd adat mutatja be, milyen hasznokkal és fenyegetésekkel
jar az ilyen, el6zetes szelekcio.

Az tigyfélre vonatkoz6, személyazonositasi technikakra épiild beléptetd rendszereket ott
célszerti alkalmazni, ahol jelentdsebb biztonsagi kockazatot tapasztalnak:
tomegrendezvényeken (futballstadionban, fesztivalokon), vagy birosagi targyaldsokon,
kiemelt kozépiiletek latogatdinal, stb. A futball-huliganizmus elleni harcban is
kiprobaljak a biometriat: az Egyesiilt Kirdlysagban hangfelismerd rendszereket
tesztelnek, hogy a renitens elemek ne jussanak be olyan meccsekre, amelyekre nincsenek
beengedve. Svajcban a Bern klub egy arcfelismerd rendszert probal ki, a huliganok
beazonositasara.

2.4.5 Egészségiigyi szektor

Az egészségiigyi rendszerek igénybevételéhez azonositd kartydkat hasznalnak, legyenek
ezek tarsadalombiztositasi azonositd kodok, vagy egészségpénztari kartyak. Ez utdbbiak
kombindljdk a személyazonositast, a pénztari szolgaltatdsok pénziigyi kartyajat, és
lehetséges egészségi allapotra vonatkozo adat tarolasa is a segitségiikkel’.

Az egészségiigyi szektorban a személyazonositasra olyan esetben is sziikség lehet,
amikor a személy idélegesen vagy tartdsan cselekvoképtelen vagy besziikiilt tudatu
allapotban van, ¢és kizarolag biologiai minték allnak rendelkezésre. Példaul olyan
alkalmazésokban, ahol a gydgyszereket nem lenne szabad duplan bevenni, de a beteg ezt

¥ Lasd a Privdtszférat erésitd technolégidk cimii elemzésben.
? Ma még csak a hattér adatbazisban, de késébb valosziniileg magan a kartyan is lehetséges lesz pl. a
cukorbetegség vagy epilepszia megjeldlése.



nem képes kontrollalni (példaul drog-leszoktatasi programokban), lehet alkalmazni a
biometriai azonositast a dupla hasznalat észlelésére vagy megakadalyozasara is.
Sziikség van a személyhez kapcsolhato diagnosztikai adatok integralasara egy-egy
bonyolultabb esetben. A biometrikus informaciok ugyanakkor 6nmagukban is orvosi
informécioforrasok is lehetnek: néhany jellemzébdl megallapithatd, hogy a személy
iszik-e, drogozik-e, terhes-e, 6reg-e, érzelmi hatdsok alatt all-e.

Az egészségiigyi személyzet azonositdsa kiemelten fontos, mivel személyes feleldsséggel
tartoznak a paciens €letéért és a paciensek érzékeny adatainak kezeléséért is. Korlatozni
kell a korhazi épiiletekbe vald bemenetet, €s igazolni kell az orvosi és apoloszemélyzet
bejutasat, hogy az érzékeny (orvosi, genetikai stb.) adatokhoz korlatozottan jussanak
hozza. Biztonsagi célbdl korlatozni kell a (biologiai fegyver és orvossag eldallitdsara
egyarant alkalmas) technologidk kett6s hasznalatat — hogy az adatokhoz ne lehessen
hozzaférni.

3. Folyamatban lévo kutatasok, fejlesztések
3.1. Eurdpa

Eurdpa nagy hangsulyt fektet a kozos fejlesztésekre €s az igazgatasi felhasznalasokra.
Eurdépai Biometriai Forum (http://www.eubiometricsforum.com): fiiggetlen eurdpai
szervezet, amelyet az Eurdpai Bizottsag tamogat. Célja, hogy az EU vezetd legyen a
biometridban. Az érintett cégeket, kutatokat, hatdosagokat és a felhasznaldi csoportokat is
tomoriti.

Az EU éltal finanszirozott BITE projekt (http://www.biteproject.org) célja a biometriai
témak bioetikai megkozelitése. Egyediilallo 6tvozete a tudomanyos centrumoknak, az
ipari és nemzetkozi szervezeteknek.

BIOSEC (http://www.biosec.org): az EU hatodik keretprogramban indult, biometriai
biztonsag témakori program keretében biztonsagi alkalmazasokat fejlesztenek.

Az EJustice (http://www.ejustice.eu.com) kutatasi program igazsagiigyi
alkalmazasokban fejleszt személyazonositasokat. Négy orszag (Belgium, Franciaorszag,
Spanyolorszag és Németorszag) részvételével 2006-tol folyik a pilot projekt, amelyben a
birdsadgokon ¢és a biintetés-végrehajtasban probaljak megteremteni a biliniigyi regiszterek
kozotti egytittmiikodést. Egyik kulcskérdés, hogyan lehet szabvéanyositani a
személyazonositast az EU tagallamaiban, hiszen a dokumentumok kdvethetésége mas és
mas a kiallitok és a helyi végrehajtas kozott a kiilonbozo tagallamokban. Az Europol és
az Eurojust halézat k6zos biometrikus smart kartyakra épiilhet.

PRIME (http://www.prime-project.eu.org): az ,,Adatvédelem ¢és személyazonossag
menedzsment Eurdpa szdmara” projekt célja a felhasznalo altal — személyazonossagat
menedzselendd — kontrollalhato rendszer. A technolodgiai platform az adatvédelmi
szabalyok technologiai megvalositasan dolgozik.

GUIDE (http://istrg.som.surrey.ac.uk/projects/guide): az ,,Eurdpai identitds-menedzseld
rendszer az elektronikus kormanyzéas szamara” projekt kutatast és technologiafejlesztést
végez az elektronikus korményzati haldzatok egyiittmiikodéséért. Tizenharom orszag
huszonhdrom szervezete vesz részt benne. Technoldgidval, folyamatokkal és
szabalyozassal is foglalkozik, egy nyilt architekturat hoz 1étre az identitasok
ellendrzéséhez.

3.2. USA



Az USA-ban az ipari csoportok erdsek, az iizleti alkalmazasok gyorsan terjednek.

A Nemzetkozi Biometriai Csoport (http://www.biometricgroup.com) az eléallitokat és
az alkalmazodkat is tomoritd ipari csoport.

Nemzeti Biometriai Biztonsagi (http://www.nationalbiometric.org) projekt USA
alapitdsu nemzetk6zi nonprofit szervezet, a terrorizmus ellen kiizd, amihez biometriai
technoldgidkat is hasznal.

Nemzetkozi Biometriai Ipari Szovetség (International Biometric Industry Association,
IBIA, http://66.148.3.250/aboutibia): USA alapitasu, technologiak és alkalmazasok
fejlesztésével, terjesztésével foglalkoz6 nemzetkozi ipari csoport.

3.3. Azsia, Ausztralia, Oceania

Azsiaban a személyazonositasi technikak koziil a targyalapa, RFID chipekre épiil6
azonositasok vannak elterjedében. Ezeket gyakran kombinaljak biometriai adatokkal,
hordozoként haszndljak biometriai adatok tarolasara. A csendes-Oceani térségben
nemzetkdzi 0sszefogassal dolgozik a Biometriai Intézet (www.biometricsinstitute.org),
egy fliggetlen, nonprofit, tagsagra épiil§ szervezet. Ausztralia és Uj-Zéland alapitotta
2001-ben, elsddleges tagjai allami €s ipari felhasznalok, de gyartok is lehetnek benne. A
biometria térségbeli altalanos féruma kivan lenni.

4. A varhato fejlodés

A varhat6 fejlodés egyrészt az alap-eszk6zok képességeinek fejlodésében, masrészt az
alkalmazasi rendszerek komplexitasaban figyelheté meg.

Varhato fejlédés
A személy-azonositasi technolégiak képességeiben

Alkalmazasi Valtozasok,

rendszerek viselkedés

képességei adaptiv
Biometriai felismerése On-line alairas
alap- és mozgasminta
regiszterek, érzékelbk
multi-

Biztonsagos Bér-textura,

L. modalita
egyeni hang- szag-
RFID integralo
hi eszkozok
(I;it;lrfentriai 3D arcfelismerés,
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eszk6z6k
2D arcfelismerés / képességei

ujjlenyomat

adat

3. abra: Varhato fejlodés a személyazonositasi képességekben



4.1. Személyazonosito eszkozok képességeinek fejlodése

A személyazonositd eszkdzok koziil a biometriai technologidk gyors fejlodési
folyamatban vannak, ezen beliil kiilonb6z6 fazisban tartanak, egymassal is versenyeznek,
de kombinalhatok is. Kiforrott technikdnak mondhat6 az arc- és az ujjlenyomat-
felismerés; ehhez a haromdimenzios abrazolés terjed a gépi rendszerekben. Gyors
fejlédésben van a szem felismerése, ezen beliil az irisz mintaé kiforrottabb, a retina
mintazaté jabb. Még kisérleti fazisban van, de mar megjelent a bortextara, a hang és a
szagminta felismerése. A mozgasmintaé altalaban szintén kisérleti fazisban jar, ezen beliil
az online aldiras érzékelése a kiforrottabb. Léteznek mar arckontur-felismerd rendszerek
is, amelyek elmaszkirozott korozott személyeket is felismerhetnek arcvondsaik és
mozgasuk alapjan. Varhato, hogy a biometriai technoldgiak stabilizdlodnak,
alkalmazéasuk nemcsak megbizhato, de gyors is lesz, és alacsony lesz a fert6zési, vagy a
kornyezetszennyezési kockazat.

A targyi eszkozok is fejlodnek, egyre kddoltabban taroljak az informaciokat, beleértve a
biometriai informaciokat is. Az elektronikus targyi személyazonosité eszkozoknél a
hosszu tava technologiai migraciot meg kell oldani, mivel egy-egy személy
azonositasanak hasznalhatonak kell lennie kb. 100-120 évig, de a leszarmazottak szamara
tobb (4tlagosan 3-4) generaci6 adatara is sziikség lehet.

4.2. Személyazonosito alkalmazasok fejlodése

Az egyén szamara a biometriai alkalmazasok 0j biztonsagos technologiakat kinalnak a
kiilonb6zd azonositasi funkcidinak integralasara. Ez torténhet a jelenlegi kodok
biztonsagos és konnyen visszakereshetd tarolasaval is, de 6nallo integrald eszkozzel is.
Az integralasi technoldgidban is szdmolni kell a biztonsagi masolatokkal és a felhasznald
sériilt, cselekvOképtelen vagy dntudatlan allapotaval.

Az 1j személyazonositd technikak altalanossa valasahoz ki kell épiilniiik a biometriai
adatokat is tartalmazo alapregisztereknek (példaul ujjlenyomatot is tartalmazo
anyakonyvezésnek). A nagyobb megbizhatdsag érdekében multimodalis biometriai
jellemzdket hasznalnak, azaz egyidejlileg tobbféle biometriai mintat, példaul
ujjlenyomatot, iriszképet és 3D-s arcabrazolast vetnek Gssze.

Komoly fejlédési irany a vdltozasok modellezése és érzékelése. Az emberi test idovel,
sériilések, betegségek kovetkeztében megvaltozik, amit a rendszereknek intelligens
hasonlosag-érzékeléssel kell kisziirnilik. Egyes emberek (példaul plasztikai sebészettel) el
is valtoztathatjak a kiilsejiiket, és ezt a rendszereknek fel kell ismerni, valamint kezelni is
kell. A viselkedési minta alapt azonositasok terjedéséhez szenzorokkal és adaptiv
mechanizmusokkal meg lehet tanitani a rendszereket arra, hogy egy korabban mar
azonositott személy vonasait, viselkedését, hanghordozasat, szohasznalatat, mozgasat
megjegyezzEek, €s ezek alapjan felismerj€k, ha téle nem elvarhatd, szokatlan viselkedést
tanusit. [lyenkor felmeriil a gyanu, hogy befolydsolas alatt 1évd vagy egészen mas,
valakinek az identitasat bitorld személyrdl van szo.

5. Befolyasolo tényezok

5.1. Technologia

A targyi alapt technologidk kidolgozottak, a biometriai azonositas gyorsan fejlodik.
Utobbihoz elsésorban a mintatarolasi kapacitasokat kell megsokszorozni. Az ujjlenyomat
alapu adatintegraldshoz olcso, megbizhato €s kis helyigényti — mobiltelefonban vagy



bankkartyan is elférd — szkennelés kell. A viselkedési minta megbizhato felismeréséhez
hatékony adaptiv algoritmusok fejlesztése, megbizhatosdguk mérése sziikséges.

5.2. Tarsadalom

Az 1j személyazonositasi technologiak haszndlatara vonatkozdan 11j szabalyozasnak kell
létrejonnie. A biometriai azonossag személyes adatnak szamit, a nemzeti adatvédelmi
hatosagok nagy szerepet kapnak abban, hogy engedélyezik vagy nem a biometriai
modszerek sziikséges és aranyos alkalmazésat. A hatésagok nagy reményeket fiiznek a
biometriahoz, a hatarvédelem, a személyazonositd6 okmanyok ¢€s a kozdsségi terek
védelme érdekében.

5.3. Gazdasag

Az 1j technologia valodi haszna, hogy szabvanyositja az utazasok és betelepiilések
ellendrzési folyamatat, egy sor iizleti- ¢és allami szolgaltatast, ez csokkentheti a csalasok
kockézatat. Vilagossa tehetd és elmagyarazhato a polgaroknak, hogy a maganélet
zavartalansdgabol mennyit kell felaldozniuk a szolgalatokbol szarmazo6 haszonért.

6. Varhato hatasok
6.1. Technologia

A biometriai azonositas technologiai hatdsa a kapcsolodo orvos-diagnosztikai teriiletek
fejlodése, példaul iriszfelismerésbdl irisz-diagnosztika, géntérképbdl ordkletes
betegségek és kezdddo rakbetegség szlirése.

A viselkedésminta-alapt azonositds varhato technologiai hatasa a viselkedési felismerdk,
analizatorok és szintetizatorok, szimulatorok fejlodése, amelyeket oktatasban, fogyatékos
emberek kiszolgalasdban alkalmazhatnak. Tévolabbi alkalmazéasi modja lehet a
valosziniileg a biiniildozésben és a védelem egyes teriiletein alkalmazhat6 ,,virtualis
személyiségprofil” kialakitasa.

6.2. Tarsadalom

A modern személyazonositasi technikak hasznalatanak tarsadalmi hatdsa, hogy noveli a
biztonsagot, a bizalmat, a szabalykovetd magatartast.

A személyek hasznalnak egy sor targyat, amelyek alkalmasak a beazonositasukra. A
személy tudtan kiviili azonositasa, nyomon kdvetése, magatartasanak megfigyelése
lehetséges technikailag. A jogszabalyok védik ugyan, de csak a tudatos és viszonylag
képzett személyek tudjak valdjaban érvényesiteni ilyen irdnyt jogaikat. A hatranyos
helyzetliek, képzetlenek, nem tudatosan gondolkodok tobbnyire fel sem ismerik a
megfigyelhetdségiikbol adodo kockazatokat. Emiatt, igény mertilhet fel az azonositassal
foglalkozok feletti tarsadalmi kontroll ndvelésére.

Olyan emberek azonositasara is hasznalhatok a modern személyazonositéasi eszkdzok,
akik nem képesek magukat azonositani, vagy mas sajatos csoportok; és ez kritikus lehet,
etikai szempontbdl, mert az ilyen csoportok nem, vagy korlatozott belatassal
rendelkeznek a témarol. Lehetnek olyan politikai csoportok is, amelyek radikalisabb
eszméket hangoztatva elutasitjak az 0j személyi azonositasi technologiakat. Egyesek
viszont éppen a tarsadalmi kontroll kiépitésére akarjak majd széleskoriien felhasznalni.



6.3. Gazdasag

A technologiai fejlodés egyiitt jar 01 cégek megjelenésével, 6sszeolvadasaval és
felvasarlasaval. A széttoredezettség mind a cégeknél, mind a technologiaknal,
éretlenségre utal. Optimista becslések szerint, a biometriai alkalmazasok, amelyek a
személyazonositasi alkalmazasoknak csak egy részét teszik ki, piacanak éves atlagos
novekedése 39%; és ennek kb. a felét az USA, egynegyedét Eurdpa allitja eld. Az eurdpai
piac mérete gyorsan novekedik: 2000-ben 7,3 millié eurd, 2004-ben 46,3 millié eurd
2007-ben mar 360 millié eur6 volt, mig 2010-re 614 milli6 eurdt becsiilnek.

7. Hazai helyzet
7.1. Jelenlegi helyzet

Az ujjlenyomat hasznalata a nagybiztonsagu terek beléptetd rendszereinél mar eléfordul,
vagy nemsokara elkezdédik. A géntérkép ma még elsdsorban az orvosi gyakorlatban
1étezik, és nem személyazonositasra hasznaljak..

Az Eurépai Unid 13/12/2004 hatarozataval bevezette az eurdpai unios utlevelek 1j
szabvanyat, amelyben biometriai jellemzdket is el kell helyezni. Az utlevelekbe
kotelezoen be kell tenni az arckép €s az ujjlenyomat biometriai adatait. Ezen tilmenden,
az adott tagdllam dontése szerint el lehet helyezni mas biometriai azonositot is. A
Miniszterek Tanacsa 2004-ben a tagallamok figyelmét szorosabb adatmegosztasi €s
hatarbiztonsagi egylittmiikodésre hivta fel, a nemzetkozi terrorizmus és szervezett
blindz¢és elleni harc érdekében.

7.2. Kutatasok, fejlesztések és a varhato fejlodés

A személyazonositasi technikdk esetében Magyarorszag kovetd atvételt valosit meg.
Nemrég zarult le a ,,Jogligyletek biztonsaga” c. EU-s projekt, amely az
ingatlanforgalmazasban résztvevo kozjegyzok és tigyvédek szamara online
szolgéltatasként nytjtja az ligyfelek személyi okmanyainak ellendrzését.

Hazank az EU altal el6irt technikakat alkalmazza a személyi okmanyokban, igy az
ujonnan kiadott utlevelekben is.

Viselkedési minta alapt azonositas ma még kutatéasi fazisban hazankban is, de a
repiil6terek és bankfiokok biztonsagi kamerdi mogott nemsokara varhato.

7.3. Befolyasolo tényezok és hatasok

Az allampolgérok elvarjdk az adllam gondoskodésat a személyi és vagyonbiztonsag
tekintetében. A kotelezd tarsadalombiztositasi rendszer is hossza tavu, személyhez
kapcsolodo adattarolast igényel. A kozigazgatasi szolgéltatasok igénybevételéhez a targyi
alapt adathordozdban eldbb-utobb biometriai adatokat is fognak tarolni. Az adatok
elosztott tarolasa esetén is lehetdvé valik egyes igazgatasi és kdzszolgaltatasi adatbazisok
allando vagy ad hoc jellegii 6sszekapcsolasa. Két teriileten lehet gond: a munkavallalok,
valamint a cselekvdképtelen és a korlatozottan cselekvOképes személyek beazonositasa
biometriai adatok alapjan. Ezek a csoportok kiszolgaltatott helyzetben vannak, lehetnek,
¢s emiatt a személyazonositasuk koriiltekintd szabalyozast igényel.

Kelet-europai specialitas, hogy az dallampolgadrok bizalmatlanok a kételezo allami
adatrendszerekkel és adattaroldasokkal kapcsolatban. Torténelmi tapasztalatok mutatjak,
hatranyos lehet, ha archivaljak és nem az eredeti célra hasznaljak érzékeny adatainkat.



8. Osszegzés

A személyazonossag alapja az identitds, amely egyidejiileg elismer egy csoporthoz
tartozast, pl. allampolgarsagot, és ezen beliil igazolja az egyediséget is. Hosszu tavra a
személyazonositas alapja az okmany, amelyet egy alapregiszter alapjan a hatésagok
allitanak ki.

A személyazonositas gyakorisaga €s biztonsdgossaga iranti igény noni fog. Az allam
online szervezi a sajat szolgaltatasait, tivolabbi személyek 1épnek egymassal iizleti
kapcsolatba, a kockazatosabb lizletagak is elérhetk halozatokon. A gépi archivalas,
jogosultsag kezelése és egy sor gépi tevékenység is a személyazonositasi technikdkra
¢épil rd. A technologizalddas, a tarsadalmi-gazdasagi rétegzddés, a virtualis kozosségek
1étrejotte egylittesen noveli a személyi azonositdsi igényeket.

A volumenében ¢€s biztonsagi szintjében is novekvo igényekre valaszul, bevezetésre
keriilnek a magasabb biztonsagi szintii azonositdsi technikak. Boviil az 0j, nagyobb
hatékonysagl személyazonositasi megoldasok valasztéka a kinalatban. Ezek az 0j
technologidk nagyobb biztonsaggal azonositjak a személyt. A targyi és tudas alapu
technikakat levaltja egy multimodalis biometriai mintara épiild, és az adatokat
elektronikusan tarolo technologia, amely egyesiti az eddigi és ijabb eljarasok eldnyeit.
Az egyén kontrollalni szeretné a tobbféle kapcsolodast a szolgaltatasi rendszerekhez:
integralni kivanja sajat azonositasi technikait, és tudatosul benne, hogy tobb adatot
tarolnak rola kiilonb6z6 helyeken, mint kordbban. A személy tudta és beleegyezése
nélkiil is azonositd és nyomkdvetd technologiak novelhetik a személy feletti tarsadalmi
kontrollt. A ndvekvo biztonsag, bizalmat szerezhet az online rendszereknek. A névekvo
vagy legalabb szinten tartott biztonsagnak is ara van.

Az igényesebb felhasznaloi korok varhatéan kikényszeritik, hogy a személyazonositasi
technikak alkalmazasat, a keletkezd adatok felhasznalhatosagat szabalyozzak.
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