Privatszférat erésitoé technolégiak
Székely Ivan

Tézis: A magdnélet védelmét technoldgiai eszkozokkel biztosito ujabb egyedi médszerek
kifejlesztését felvaltjia a PET-ek rendszerszerii alkalmazdsa és szabvanyos rétegként valo
beépiilése az informatikai rendszerekbe.

1. Témakor

Az informdcios tarsadalom technologidinak alkalmazasszintli felhasznalasa szamottevo
részben azonosithatd természetes személyekre vonatkozo, vagy veliik kapcsolatba hozhato
adatok kezelésével torténik. Az adatok gytijtésére, tovabbitasara, elemzésére €s
felhasznalasara jellemzden az adatalanyok tudta és beleegyezése nélkiil keriil sor, és ez
megfosztja az adatalanyokat az adataik sorsa feletti rendelkezés lehetdségétol, lesziikiti
tarsadalmi, gazdasagi, politikai tevékenységiikben a racionalis valasztasi lehetdségek korét.
Ez a jelenség és problémakdr szorosan osszefligg az uj IKT' és ezen beliil az
személyazonositasi technikak alkalmazasaval.

A jogi szabalyozas késve kdveti a technologiai fejlodést és onmagédban nem is elegendd e
problémak megoldésara, ezért jottek 1étre a privatszférat technologiai oldalrol erdsitd specialis
technologidk (PRIVACY ENHANCING TECHNOLOGIES, PET). A PET-ek jelentdsége
novekvoben van, s a vizsgalt idészakban elsdsorban nem jabb megoldasok kifejlesztése
varhatd, hanem a PET-ek integralasa az identitasmenedzselésbe, illetve szabvanyos rétegként
vald beépiilésiik az informatikai alkalmazasokba.

2. Jelenlegi helyzet

A PET-ek olyan informécids és kommunikécios technoldgiak, amelyek a korszeri IKT és az
azon alapul6 szolgaltatasok funkcionalitasat megérizve biztositjak, hogy a személyes adatokat
csak bizonyithatdan torvényes és tisztességes célokra, a célokhoz sziikséges és elégséges
mértékben kezeljék, illetve, hogy az adatalanyok rendelkezhessenek adataik sorsarol. A PET-
ek alapvetd célja, hogy ne csak az adatokat altalaban, hanem az adatok alanyait is védjék a
visszaélések ellen, és elOsegitsék informacids onrendelkezésiik érvényesithetdségét a korszeri
IKT kozegében. A rendeltetésszeriien hasznalt PET-ek mindig a gyengébb felet — jellemzden
az adatalanyt — védik az informacios talhatalommal bir¢ féllel szemben.” Ez a talhatalommal
bird fél lehet az dllamigazgatds valamely szervezete, lehetnek az iizleti szektor szervezetei, de
maganszemélyek, illetéktelen harmadik fél tipusu megfigyeldk és — elsdsorban az internetes
kommunikécioban — tobb szervezetet magaba foglald k6zos adathasznald halézatok is.

A korszerli PET-ek 1ényege az alabbi definiciokkal ragadhaté meg:

,»A PET olyan informaciés és kommunikaciés technologiak gytijtéfogalma, amelyek
megerdsitik az egyén maganéletének védelmét egy informécios rendszerben azéltal, hogy
megakadalyozzak a személyes adatok sziikségtelen vagy jogellenes felhasznalasat, vagy olyan
eszkozoket és beavatkozasi lehetdségeket kindlnak, amelyek novelik az egyén ellendrzését
személyes adatai felett.”” (Koom et al. — Borking, 2004: 68)

! Lasd err6l példaul az EPTA (Europan Parliamentary Technology Assessment) 2006. oktoberi jelentését ,,ICT
and Privacy in Europe” cimmel.

? Természetesen nem mindig rendeltetésszertien hasznaljak ezeket az eszkozoket és rendszereket: szamos adat
mutat arra, hogy €ppen az informaciods talhatalommal rendelkezd fél intézményei (példaul nyomozo szervek,
diktatorikus orszagok hatdsagai) hasznaljak ezeket sajat kommunikacidjuk biztonsagosabba tételére.

? A holland Alkalmazott Tudoméanyos Kutatasok Intézetének meghatarozasa.



,»A PET az informacios-kommunikacids technologiai intézkedések olyan rendszere, amely az
informdcios privacy-t a személyes adatok kezelésének kiiktatdsdval vagy minimalizalaséval
védi, és igy megakadalyozza a személyes adatok sziikségtelen vagy nemkivanatos kezelését,
anélkiil, hogy csokkentené az informécios rendszer funkcionalitasat.” (van Blarkom —
Borking — Olk, 2003: 33)

Ez utobbi meghatarozas a privatszférat erdsitd technoldgidk fontos elemét tartalmazza: azt,
hogy nem az eredeti funkcionalitas korldtozasara, netan az egész rendszer hasznalatanak
megakaddlyozésara iranyulnak, hanem megkisérlik levalasztani rola a személyes adatok
»szikségtelen”, ,,nemkivanatos” vagy ,,jogellenes” kezelését. (Ha egy informatikai funkcio
eleve a sziikségtelen, nemkivanatos vagy jogellenes adatkezelésre irdnyul, akkor a PET-ek
természetesen e funkcid érvényesiilésének meggatolasara torekednek.)

A PET megnevezés a technologidk szerteagazo csoportjat fedi le, ennélfogva csoportositasuk
is tobbféleképpen lehetséges. A legismertebb €s egyuttal leginkdbb spekulativ jellegii
csoportositas Herbert Burkert nevéhez fiizddik;> Burkert szerint léteznek szubjektumorientalt,
objektumorientalt, tranzakcioorientalt és rendszerorientalt koncepciok, illetve ilyen
koncepciok alapjan megvaldsitott technoldgidk. A szubjektumorientalt koncepciok
kozéppontjaban az alany, a szubjektum all; kdzvetlen céljuk, hogy megsziintessék vagy
korlatozzak a cselekvd, egymassal kdlcsonhatasba 1épd szubjektumok azonositasdnak
lehetOségét, akar aktualis tranzakcidik soran, akar korabban rogzitett adataikhoz valo
kapcsolatukban. Erre szolgalhat példaul az egyszer haszndlatos azonositok, digitalis
fedonevek alkalmazasa. Az objektumorientalt megoldasok az eszkozre, az objektumra
Osszpontositanak: olyan, barki altal hasznalhatd, a hasznaldjarol ,,digitalis ujjlenyomatokat”
nem tovabbitd eszkozok tartoznak ide, mint példaul az eldre feltoltott telefonkartya, amellyel
hasznaldjanak (hasznaloinak) telefonalasi szokéasait nem lehet monitorozni. A
tranzakcidorientalt PET-ek a halozati tranzakciok soran keletkezé szamtalan, az alany
tevékenységének visszafejthetdségét, kovethetdségét lehetdve tévo bejegyzés torlését, az
adatlancolatok feldarabolasat célozzak (példaul a rekordok automatikus torlésével); a
rendszerorientalt koncepcidk pedig mindezen megoldasok egységes rendszerbe szervezésén
¢s alkalmazasan alapulnak.

Csoportosithatok a PET-ek aszerint is, hogy melyik adatvédelmi alapelv® érvényesiilését
segitik eld. Egy tovabbi osztalyozas szerint Iéteznek egyrésztvevos PET-ek (példaul a vallalati
privacy-menedzsment rendszerek), kozpontositott kdzvetitds rendszerek (példaul az
Anonymizer), elosztott kozvetitds rendszerek (Crowds, Freedom Network) és szerver-
tdmogatasu rendszerek (PET tartalmt digitalis pénzrendszerek).

Ismét mas felosztast eredményez, ha aszerint kiilonboztetjiik meg e technoldgidkat, hogy
,technologia-alapuak™, vagy ,,human interakci¢” alaptiak-e — mas szdval, hogy az alkalmazott
eljaras kozéppontjaban valamilyen technologia all-e (t6bbnyire ilyenek a kriptografiai
protokollok), vagy a lényeg az emberi kozremiikddés lehetdvé tételében (€s igy az
informacios onrendelkezés érvényesitésében) rejlik. Az elobbi csoportba sorolhatok példaul
azok a PET tartalmu digitalis pénzrendszerek, amelyek biztositjak, hogy a digitalis pénz’

* A privacy és a privatszférat er6sité technologiak kézikonyve” meghatarozasa.

> A csoportositast tartalmazo eredeti kozlemény magyar forditasa az Informdciés Tarsadalom c. folyéirat 2005.
évi 2. szdmaban jelent meg.

® A személyes adatok kezelésének tételes alapelvei — kiilonboz$ csoportositasokban és lefedéssel —
nemzetkozileg elfogadottak; ilyen alapelv példaul a célhozkotottség vagy a személyes részvétel elve.

" Alapvetd kiilonbség a digitalis eszkozokkel tavolrél hozzaférhetd és menedzselhetd, de tulajdonképpen
hagyomanyos szamlapénz, masfeldl a valodi digitalis pénz kozott, hogy az elébbinél a pénz voltaképpen mindig
a bankban marad, a digitalis csatorna csak iizenetek, rendelkezések kiildésére szolgal, mig az utobbi esetben
maga a digitalis jelsorozat rendelkezik monetaris értékkel, vagyis a pénz a szamitogépiinkben, a kartyankon, a
szolgaltato szerverén van és a készpénzhez hasonléan adjuk at partnereinknek.



elkoltésével, forgatasaval a pénzforgalomban részt vevé aktorok ne ismerhessék meg
illetékteleniil a pénz birtokldjanak, elkdltdjének szokasait, ne kdvetkeztethessenek anyagi
helyzetére, izlésére.® Az utdbbi kategoria példaja a Platform for Privacy Preferences (P3P),
amelynek egy verziojat a World Wide Web Consortium (W3C), az internet fejlodését
alapvetéen meghatarozé szabvanyok, ajanlasok, szoftverek és eszkozok fejlesztésével
foglalkoz6 szervezet koncepciodja és megbizasa alapjan az Eurdpai Unid Olaszorszagban
miikodo egyesitett kutatokozpontja (Joint Research Centre) fejlesztett ki. A P3P 1ényege,
hogy a szolgéltatd és a felhasznald kozotti tavkapesolatot, melynek sordn a felhasznalo
személyes adatainak automatikus és altala ellendrizhetetlen atadasa zajlik, szabvanyos
alkufolyamatta alakitsa. A P3P eredeti vizidja egy olyan rendszer kifejlesztésére irdnyult,
amelyben a felhasznal6 elére meghatarozna adatkezelési preferencidit, vagyis azt, hogy
milyen adatkezelési gyakorlatot folytatd szolgaltatokkal hajlandé kapcsolatot teremteni. A
szolgaltatok is hasonloképpen meghataroznak sajat adatkezelési profiljukat, és amikor a
felhasznalo beirja egy weboldal cimét a bongészdjébe, a P3P még a kapcsolat megteremtése
(és az adataramlas megkezdddése) elott Gsszehasonlitja a két profilt, és csak akkor
engedélyezi az automatikus kapcsolodast, ha azok azonosak.”

A PET-ek alapveté céljukat altalaban négy kritérium: az ANONIMITAS, a
PSZEUDONIMITAS, a megfigyelhetetlenség (unobservability) és az 6sszekothetetlenség
(unlinkability) vagylagos vagy konjunktiv teljesitésével érik el. Leegyszerisitve, az
anonimitas azt jelenti, hogy az adatokat, illetve az adatok kezelésével jar6 eseményeket,
cselekvéseket nem tudjuk egy meghatarozott személlyel kapcsolatba hozni. A pszeudonimitas
esetében van alanya az adatoknak, de az alany valds kilétét nem ismerjiik; egy valos
adatalanynak tobb fedoneve, profilja, virtualis személyisége is lehet. A megfigyelhetetlenség
azt jelenti, hogy egy illetéktelen harmadik fél ne észlelhesse, hogy valaki egy tavoli er6forrast
hasznal, példaul nyilt haldzati kapcsolaton keresztiil egy internetes folyoirat oldalait tolti le.
Az 6sszekdthetetlenség feltétele pedig az, hogy az illetéktelen harmadik fél akar észlelheti is a
tavoli er6forras valaki altali hasznalatat, azonban ne tudjon kapcsolatot teremteni az aktualis
hasznalat és az ezt megel6z6 vagy kovetd hasznalatok kozott. Az dsszekothetetlenség tehat
megakadalyozza a felhaszndlok szokédsainak megfigyelését, profilirozasat. Aktiv
internethasznalok esetében mind a négy kritérium jelentdséggel bir; passziv (nem
kozremiik6do) adatalany esetében — akinek csak az adatait hasznaljak, jellemzden a tudta és
beleegyezése nélkiil — értelemszertien csak az elsd ketto.

Kutatési konjunktira (a késobbi technologiak és miikodod rendszerek alapjait képezd
matematikai, kriptografiai, szamitastechnikai megoldasok kifejlesztése) elsésorban az 1980-as
évtizedben, majd az ezredfordulo koriil, illetve az elmult néhany évben volt tapasztalhato. Az
alkalmazésok kifejlesztésének konjunkturdja az 1990-es évekre esett, zomében amerikai
kezdeményezésre, amit 6sztonzott az a probalkozas, hogy az USA a személyes adatok
kezelése terén un. adekvat védelmi szintet érjen el az EU normai szerint.

Az 1990-es évekre kifejlesztett és termékek, szolgaltatasok alapjat képez6 PET-ek kozé
tartoznak az elektronikus levelezés illetéktelen harmadik fél altali lehallgathatosagat és

¥ Az ilyen rendszerek klasszikus példaja az 1990-es években kifejlesztett és korlatozott korben elterjesztett e-
cash.

? A valésagban a P3P-nek egy egyszeriisitett valtozata valosult meg, amelyben a felhasznalok nem hatarozzak
meg sajat profiljukat, csupan megnézhetik a szolgaltato profiljat (ha a szolgaltatd egyaltalan hasznalja a P3P
szabvanyos profil-meghatarozé programjat), €s utolag donthetnek arr6l, hogy milyen specialis beallitast
kivannak alkalmazni a szolgaltatora vonatkozoan, példaul tiltdlistara helyezik. Ilyen P3P szolgaltatas talalhaté az
Internet Explorer magasabb sorszamu verzidiban. A PET fejleszt6i és alkalmazoi kozosségek egyre tobb
kritikaval illetik a P3P megvaldsitott valtozatat és azt latszateredménynek, a PET funkcionalitas szempontjabol
voltaképpen kudarcnak tekintik.



kovethet6ségét megakadalyozni hivatott I., majd II. tipust anonim remailerek,'® az anonim
bongészést lehetdveé tevd web Proxy-k, a specidlis biometrikus rejtjelezést tartalmazé
BIOSCRYPT, valamint a digitalis pénzrendszerekben alkalmazott szamos protokoll, példaul a
vak aldiras. A szolgaltatasok szintjén megjelentek az anonim bongészok, a nymgeneratorok,
az elektronikus levelezés bizalmassagat biztositd szolgaltatasok, a siiti (Cookie) irtok, a
kémprogram (Spyware) irtok, a webpoloska (web bug) irtok és detektorok, személyes
hasznalatra tervezett adat- €s hangrejtjelzok, a tavoli ligyfélrél gyiijtott adatok kezelését
szabvanyositott alkufolyamatté alakitd szolgaltatasok, az elektronikus (kis)kereskedelemben
az uiigyfél, a bolt és a bank kozotti kapcsolatot adatvédelmi szempontbdl kezeld szolgaltatasok,
anonim vagy részlegesen anonim digitalis fizetési rendszerek, s6t ide sorolhatok a spam- €s
webreklam-sziirdk ¢és a személyes adatok kezelésére vonatkozo bizalmi védjegyek (trustmark)
is. Megjelentek tovabba a személyes, illetve vallalati hasznalatra kifejlesztett PET tartalmu és
célu szolgaltatascsomagok is, amelyek alkalmazésa részben megoldja a tobb kiillonbozo
fejlesztésii program egyetlen végberendezésre valo telepitésébdl adodd kompatibilitdsi és
egylttmiikddési problémakat.

Ma tobbszaz cég kinal az internetrél kozvetleniil letolthetd vagy igénybe veheto sajat
fejlesztésti PET tartalmu terméket, illetve szolgéltatast. Az Electronic Privacy Information
Center (EPIC) honlapjan'' példaul a ,,Privacy Tools” cim alatt tizenhat kategoriaban mintegy
kétszaz link taldlhato, amelyek mindegyike kiprobalt termékekre, szolgaltatasokra, illetve
maganélet-védé megolddsokra mutat, még ha nem is okvetleniil sorolnank mindegyikiiket a
PET-ek korébe. E termékek és szolgaltatasok funkcionalitasa €s mindsége nagy szordst mutat.
A 2001. utani antiterrorista intézkedések hataséara a szolgaltatasok célkozonsége az egyéni
felhasznalok mellett kiboviilt a vallalati felhasznalokkal, és szamos ingyenes szolgaltatas
fizetdssé valt. Ezzel egyiitt az Eurobarometer 2003-as felmérése szerint a 15 ,,régi” EU orszag
atlagaban az egyéni felhasznalok csupan 18 szdzaléka ismerte €s 6 szdzaléka hasznalta
aktivan a PET tartalmu eszkozoket és szolgaltatasokat; ezek az aranyok ebben az idészakban
az USA-ban magasabbak, Magyarorszagon pedig joval alacsonyabbak voltak. Az
Eurobarometer 2008. tavaszi vizsgalata azonban a helyzet alapvetd valtozasat mutatja:
ugyanebben a 15 orszagban azok aranya, akik ismerik a PET eszkdzoket €s szolgaltatasokat,
18-r6l 43 szazalékra (Portugalidban 64 szézalékra) ugrott, az aktiv hasznalok aranya pedig 6
szazalékrol 25 szazalékra (Danidban 49 szdzalékra). Kedvezo fejlemény, hogy e vizsgalat
szerint Magyarorszagon a PET-eket ismerdk aranya elérte az 51 szazalékot, az aktiv
hasznaloké pedig a 18 szazalékot.'

3. Folyamatban 1évé kutatasok, fejlesztések

A jelenleg futo6 legjelentésebb PET vonatkozasu eurdpai unios projekt a PRIME (Privacy and
Identity Management for Europe)"?, illetve utoda, a PrimeLife (Privacy and Identity
Management in Europe for Life)M.

Koncepcionalis értelemben a PRIME projektek eldfutdranak tekinthetd a privacy-tartalmi
szoftveragens, a PISA (Privacy Incorporated Software Agent) kifejlesztése, amely specialis
intelligens agensként képes a felhasznalo képviseletében automatikus feladatvégrehajtasra

12 Mis elnevezéssel Cypherpunk és Mixmaster osztalya remailerek. (Jelenleg a III. tipusu, Gn. Mixminion
remailerek képviselik a fejlesztés és az alkalmazasok élvonalat.)

" http://www.epic.org

12 A tendenciak egyértelmiick, azonban a szamszeri adatok értékelésénél nem szabad megfeledkezni a
modszertani problémakrol, koztiik arrol, hogy az Eurobarometer vizsgalatai minden védelmi eszkozt — akar egy
egyszerl tiizfalat is — ebbe a kategoriaba sorolnak.

' http://www.prime-project.eu

' http://www.primelife.eu



komplex hélozati kdrnyezetben oly modon, hogy minimalizalja, illetve a feladat
végrehajtasahoz sziikséges és elégséges mértekiire csokkentse a felhasznald személyes
adatainak kezelését. Ez a koncepcio jelentds elérelépést jelentett a statikus identitas-védo
(Identity Protector) alkalmazdsokhoz képest.

SITUATIONS
- » BRENG gl INTENTIOMS
Iy [y -1
v
EELIEFS h 4
GOALS OFERATIONAL
'y PRIMITIVES
h 4
perception {commLnication) action ‘
t e
Privacy Enhancing Technologies T i
[FET] mechanisms
h 4 ‘ #
Ervironment

Intelligens agens koré épitett PET

SITUATIONS
W OFTIONS IMTENTIONS
F'y Iy L Inteqri
pers| e
h 4
BELIEFS R v
O]
4 GOALS OFERATIOMAL
PRIMITIVES
h
perception ackion
Log & Audit
S, "/ Log & Audit
Access control
Ervironrment

Intelligens agensbe integralt PET

A PRIME projektek végso célja, hogy az informacios rendszerekbe egy middleware-szer,
alkalmazas- és platform-fiiggetlen réteget épitsenek bele, amely a felszin alatt elvégzi
mindazokat a teenddket, amelyeket akdr a jogszabdlyi eldirdsok, akar az adatkezeld
Onszabalyozasa, akar az érintett adatalanyok egyéni preferencidi meghataroznak. Ha példaul
egy adatot az adatkezelési cél teljesiilésével tordlni kell, a PRIME réteg automatikusan koveti
az adat sorsat a kiilonboz6 adatkezel6knél és gondoskodik a torlésérdl. Amint a projekt
elnevezése is utal ra, kdzponti eleme az identitdsmenedzselés. E kifejezés alatt altalaban azt



értik hasznaldi, hogy miként tudja tigyfeleinek adatait minél jobban menedzselni az {izleti
szolgaltato vagy a hatosdg. A PRIME ezzel szemben felhasznalo-kozponti
identitasmenedzselést kivan megvalositani, ahol — a jogszabalyi korlatok kozott — maguk a
felhasznalok hatdrozhatjdk meg adataik sorsat, és annak teljesitésérél automatikus rendszerek
gondoskodnak.

A négyéves projekt 2004-ben indult; résztvevoi kozott talalhatok nagy szoftvercégek (IBM,
HP), nagy alkalmazok (T-Mobile International, Lufthansa, Swisscom) és szamos kutato és
fejlesztohely, koztiik a PET kutatasban élenjaro Karstadi Egyetem és a Drezdai Miiszaki
Egyetem. A PRIME Framework a PET alapu identitds-menedzselés 0sszes technologiai és
nem-technoldgiai aspektusat 6sszegezni kivanja, €s meghatarozza az alkalmazasok jogi,
tarsadalmi és gazdasagi kritériumainak teljes korét. A PRIME Architektara kiilonféle PET
technologidk egységes rendszerben torténd, alkalmazasfiiggetlen felhasznalasat teszi lehetéve.
A PRIME Prototipusok felhasznaldi és szolgaltatoi oldalra egyarant késziilnek, a PRIME
Forgatokonyvek pedig specialis alkalmazési kornyezetekben (példaul helyfiiggo
szolgéaltatasokban, tdvoktatasban) tesztelik az PET alapu identitds-menedzselés lehetdségeit.
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A PRIME az el6re definidlt szabalyok és a felhasznal6 preferencidit tiikr6z6 szabalyok
automatikus végrehajtasa mellett szerep-alapt privacy-védelmet (Role-Based Privacy, RBP)
valosit meg. Ezzel voltaképpen a virtualis vilagban leképezi a ,,digitalis személyiségek™
szamara azokat szerepeket, amelyeket az egyének, mint kiilonbozd tarsadalmi kontextusok
résztvevoi a valos életben betdltenek, példaul egyszer édesapak, maskor tanar urak, kedves
vevok, gyerekkori osztalytarsak, iizleti targyaldpartnerek vagy koztisztviselok — és mindegyik
szerepiikhéz mas személyes adataik kezelése indokolt, mas adataiké pedig nem.'® Ehhez
pedig a kiilonboz6 adatkezelési kontextusok felismerése és kontextus-fiiggd adatkezelési
aktusok végrehajtasa szilikséges.

15 Es természetesen nem azért, mert barmilyen ,,félnivalojuk” vagy | titkolnivalojuk” lenne, ahogyan a kiilonb6z6
kontextusokboél szarmazd személyes adatok dsszekotésében, a profilépitésben és felhasznalasban érdekelt felek
érvelni szoktak.



Nemzetkdzi, ,,network of excellence” tipusti szakmai miihely a korabban Petworkshop,
jelenleg Petsymposium néven futé rendezvénysorozat,'® amely a PET-ek matematikai,
kriptografiai és szamitastechnikai alapjainak legkivalobb kutatoit, illetve kutatohelyeit
tomoriti és kutatasi eredményeirdl évenkénti konferenciain szdmol be. Kutatasi
eredményeiket évente konyv forméajaban is kiadjak;'’ szamos tanulmanyuk elektronikus
formatumban is elérhetd. (2005. évi konferencidjukat Horvatorszagban rendezték, ami a
régionk felé nyitas — avagy a régio fogadokészsége — jeleként is értelmezhetd.)

A kutatdsok egyik aktudlis vonulatat képezi a helyfiiggd szolgaltatdsok maganszféra-védelmi
aspektusainak vizsgalata és a megfeleld technologidk és alkalmazasok kifejlesztése. (Ilyen
szolgéltatds a PRIME alkalmazas-prototipusai kozott is szerepel.) A Location-Based Privacy,
illetve Mobile Privacy elnevezés alé tartozé megoldasok kdzponti eleme az Onion Routing,
Crowds vagy mas tipusti anonim ttvonalvalasztd protokollok mobil kérnyezetre valo
adaptalasa, vagyis annak biztositasa, hogy az egyéni felhasznald €s partnere vagy
szolgéltatoja kozott egyedileg felépiild (és a kapcsolat bontdsat kovetden lebomld) utvonal
mobil kdrnyezetben is 1étrejohessen, és kellden stabil maradjon a kapcsolat tartama alatt,
ugyanakkor védelmet biztositson az illetéktelen harmadik felek informacidszerzo kisérleteivel
szemben. Ilyen protokoll példaul a Karlstadti Egyetem kutat6i altal fejlesztett Chameleon.

Egy masik aktualis kutatasi-fejlesztési vonulat az Gtvonalvalasztd és mas PET alkalmazasok
kvazi-valods idejli kdrnyezetre valo adaptalasa. Mar az anonim bongészésnél is zavard lehet a
felépiild-lebomlod utvonalak 1étrehozasanak ¢€s a sziikséges kodolasi-dekodolasi folyamatok
végrehajtasanak szamitas- €és idéigénye, de ez a probléma fokozottan jelentkezik az azonnali
tizenetkiildo és csevegd szolgaltatasok esetében.

fgéretes kutatasok és fejlesztések folynak Hollandidban az altaldnos vélekedés szerint eleve
privacy-invazivnak tartott RFID technoldgia privatszféra-védo valtozatanak megvalositasara.
A legegyszeriibb megoldas szerint a fogyasztoi termékekbe épitett RFID bélyegeket a vasarlas
utan véglegesen alkalmatlanna kell tenni a tovabbi — az eredeti célhoz mar nem tartozo —
felhasznalasra. Egy masik megoldas szerint a termékekbe épitett, illetve egyes szolgaltatdsok
igénybevételéhez kotott RFID bélyegeket deaktivalni lehet, majd egy kés6bbi idépontban
(adatvédelmi garanciak megléte esetén) jbdl aktivalni és ezzel a termék vagy szolgaltatas
¢letciklus-menedzsmentjének részévé tenni. A legfejlettebb koncepcio szerint az RFID
bélyegek hasznélatanak feltétele az Gn. zéro-tudasu eszkdz-authentikéalds (Zero-Knowledge
Device Authentication).'® Ezzel megoldhato, hogy csakis a felhasznald aktiv
kézremiikddésével lehessen irni/olvasni az RFID bélyegeket, és azt is csak a kontextus 4ltal
indokolt modon, vagyis a bélyegeken tarolt vagy a bélyeg hasznalata altal hozzaférhetd
személyes adatok kezelése az adatalany kontrollja ala keriil. Az ilyen RFID bélyeg alvo
iizemmodban van mindaddig, amig az arra feljogositott felhasznaldé nem 1ép kapcsolatba vele,
anélkiil, hogy a kapcsolatba 1épés soran kozolt adatokbol illetéktelen fél megismerhesse a
feljogositott felhasznalé személyazonosité vagy mas személyes adatait. Az ilyen technologiat
tartalmazd RFID bélyegek tomeges eldallitasara mar 1étrejott az infrastruktura és
megkezdddott a gyartas.

A privacy-barat RFID fejlesztések legujabb vonulatat az ,,RFID 2.0” eszk6zok 1étrehozasa
jelenti, amelyek a Web 2.0 alkalmazdsokhoz idomulva tjrakonfiguralhato, kontextus-
felismerd, hozzaférés-kontrollal rendelkezd, intelligens mikroszamitogépeknek tekinti az
RFID bélyegeket.

' http://www.petsymposium.org
"7 Lasd a Springer ,,Lecture Notes in Computer Science” sorozatat.
' Lasd Engberg — Harning — Jensen 2004



4. A varhato fejlodés

Mar az ezredfordul¢ koriil lathatd volt, hogy 0j elven miikddé PET technologiak, illetve uj
megoldasokat alkalmazé szolgaltatasok kifejlesztése rovid- és kozéptadvon nem varhato, a
jelenlegi kutatasok és fejlesztések inkabb a meglévok tokéletesitésére, biztonsagosabba
tételére, bizonyithatdsagara, tdimadasok elleni védelmére irdnyulnak. Varhat6 azonban a PET-
ek rendszerbe allitasa, szabvanyositasa és kisérlet szabvanyos rétegként vald beépitésiikre az
informatikai alkalmazasokba és rendszerekbe.

JelentOs felismerés, hogy az 1970-es és 80-as évek jogkdzpontu megoldasi koncepcioi és a
90-es évek — foként USA-beli — technologia-kdzpontl koncepcidi utdn olyan 0j koncepcidkat
kell kidolgozni a személyes adatok megfeleld kezelésének biztositasara, amely a PET
technologidkat jogi, tarsadalmi, kulturalis és szervezeti szintli rendszerekkel szerves
egységben alkalmazza. Mdas szoval: 6nmagaban a technoldgia sem oldja meg a személyes
adatok kezelésével kapcsolatos problémakat.
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Az 0nall6 alkalmazésok szintjén végzett kutatasok ¢€s fejlesztések eredményei tobbek kozott a
helyi halozatokon alkalmazhatdé PET-ek (pl. protokoll-anonimizalas), a matematikai
bizonyithatdsag fejlesztése, a timadasok elleni védelem erdsitése, a fair anonim rendszerek,
illetve a vallalati szintli adatkezelést timogat6 alkalmazasok teriiletén fognak megjelenni.
Tovabb folytatodik a helyfliggd szolgaltatasokkal 6sszefiiggd PET-ek kutatasa és fejlesztése;
ezek eredményei elsdsorban a szolgéltatasok halozati rétegét érintik. Megjelenik az azonnali
tizenetkiildo és csevegd szolgaltatasokban alkalmazhaté PET-megoldasok 0 generacioja,
amely nemcsak nagyobb biztonsagot és jobb erdforraskezelést nylijt, hanem a Web 2.0
szolgaltatasoknak megfelelden kdzosségi (csoportszintil) privacy menedzsmentet is lehetové
tesz.



Elsdsorban alapkutatési szinten varhat6 a kvantuminformatikai, ezen beliil a
kvantumkriptografiai kutatasok eredményeinek (példaul a kvantumkommunikécio
lehallgathatatlansdganak) PET szempontu vizsgalata, illetve ilyen alapokon miik6do
alkalmazasok koncepciodinak kidolgozasa.

A vizsgalt id6szakban varhato, hogy a kis uttord cégeket kovetd néhany eddigi nagy
multinacionalis szoftverfejlesztd utan a tobbi nagy cég is megjelenik sajat PET
szolgéaltatasokat nyujto rendszerével, elsésorban sajat vallalatiranyitasi rendszereibe valo
integralas céljara. Erdekes fejlemény, hogy a Microsoft a kézirat lezarasat megel6zéen
megvasarolta a pseudonym-ek hasznélatan alapuld, biztonsagos és letagadhatatlan digitalis
okmanyok szabadalmait a Credentica cégtdl.

Az egységes vallalati szintli privacy menedzsment rendszerek elterjedése elsésorban a fejlett
adatvédelmi kulturaval rendelkezd orszagokban (pl. Németorszag) varhato. Ilyen célra
alkalmazhatok példaul a privacy menedzsment céljait (is) szolgald specialis nyelvek,
elsdsorban az IBM altal kifejlesztett Enterprise Privacy Application Language (EPAL), illetve
a Sun altal kifejlesztett eXtensible Access Control Markup Language (XACML) alapjan
kifejlesztett rendszerek.

A PET-ek szervezeti hatarokon tulnytlé rendszerbe allitasa elsdsorban az alabbi teriileteken
varhat6:

e azidentitds-menedzsmentben, amely az EU egyik tdmogatott fejlesztési irdnya; itt a
PrimeLife ¢s hasonl6 targyu kutatasok a Web 2.0 szolgaltatasaihoz idomulé PET
rendszereket hoznak 1étre, illetve valdsitanak meg, varhatdan nyilt szabvanyok
bevonasaval, illetve nyilt forraskodu fejlesztések megvaldsitasaval is;

e adigitalis pénz alapt fizetési rendszerekben; feltéve, ha a nagy szolgaltatok (példaul
mobilszolgaltatdk, iizletlancok) érvényesiteni tudjak 6nall6 iizleti koncepcidikat a
pénziigyi szervezetekkel szemben; az attorés elsdsorban a mikrofizetések terén
lehetséges, amelyek kozott vannak PET tartalmtiak is; valamint

e acégalapu bizalmi rendszerek valsagat (Id. TRUSTe) megoldani kivand, megbizhatd
rendszerek, intézmények, eljarasok kifejlesztésére iranyuld EU kisérletekben; ezek
kozé tartoznak a PET tartalmuak is. Kérdéses a PET-ek alkalmazasa a digitalis
jogkezelés (DRM) teriiletén; a mikrofizetési rendszerek ott is elterjedhetnek, de a PET
elem itt nem hangsulyos, bar beépithetd lenne.

Az EU az 12010 programja részeként e-government munkatervet készitett, amelynek egyik
kitizott célja, hogy a tagorszagok 2010-re biztositsak a személy- és dokumentumhitelesités
atjarhatosagat. Ennek megvalositdsa nagyban érinti a személyes adatok kezelésének
célhozkotottségi problémait, valamint az adatok sorsanak az adatalany altali atlathatdsagat, az
adatok feletti onrendelkezés érvényesithetdségét. Adatvédelmi szempontbodl eldnyods
fejlemény, hogy az atjarhatosagot a jelenlegi elképzelések szerint nem centralizalt, hanem
interoperabilis rendszerben kivanjdk megvalositani. Az elektronikus korményzati eljarasok és
szolgéaltatasok fejlesztése azonban gyakran parhuzamosan és nem dsszehangoltan torténik a
privatszférat erdsitd technoldgiakéval, mind jogszabalyi, mind technologiai szinten; ez a
megallapitas érvényes a magyar viszonyokra is.

A privatszférat erdsitd technologidk fejlesztésének egyik {6 irdanya az alkalmazasfiiggetlen
PET rendszerek és architekturak l1étrehozasa. Ilyen fejlesztések tobb egyetemen (pl. Karlstad,
Drezda, Leuven, Aachen, Milano) és kutatéhelyen (pl. IBM Ziirich, Centre National de la
Recherche Scientifique [Franciaorszag], Joint Research Centre [Olaszorszag]) folynak, illetve
folytatodni fognak, elsdsorban az EU tagallamaiban.

5. Befolyasolo tényezok



A PET-ek fejlett, rendszerszer(i alkalmazasanak technologiai eléfeltétele a megfeleld
szamitastechnikai kapacitas: az alapfunkcionalitas teljesitéséhez jarulo extra szamitasigény
teljesitése a felhasznald szdmara nem vagy csak kevéssé érzékelhetd késleltetéssel, illetve az
ehhez sziikséges sdvszélesség biztositasa. A kezdeti PET alkalmazasok irredlis
szamitasigénye ugyan megsziint, de a PET-ek alkalmazasa a szamitasigény novekedését
eredményezheti. Ugyancsak eldfeltétel a rendszerek kompatibilitasanak biztositasa, kozos
informatikai infrastruktirak létrehozésa é¢s miikodtetése. Az eléfeltételek kdzé sorolhatod a
megfeleld szakértelem és szemlélet rendelkezésre alldsa is; ehhez a szereplok — a
felhasznalok, a kdzigazgatasi és lizleti dontéshozok, valamint a rendszereket tervezo és
tizemeltetd informatikusok — oktatasa és képzése sziikséges.

A PET-ek elterjedését és tomeges alkalmazasat gatoljak egyfeldl azok az iizleti érdekek,
amelyek a személyes adatoknak az adatalanyok tudta és belegyezése nélkiili felhasznélasara,
elemzésére, értékesitésére iranyulnak. Az ebben érdekelt cégek technikai, szervezési,
marketing- és lobbi-eszk6zokkel igyekeznek olyan helyzetet teremteni, amely csdkkenti a
felhasznalok esélyét, igényét vagy informacioit a PET-ek hasznalatara vonatkozdan.
Hasonloképpen korlatozzak a PET-ek alkalmazésat a szervezett blindzés, illetve a terrorizmus
ellen fellépd hatosagok és nemzetkdzi szervezetek, amelyeknek természetes szovetségese a
biztonsagtechnikai és informatikai ipar, és ahol a korlatozas mértéke nincs kézvetlen
Osszefliggésben a fenyegetettséggel. Végiil a tapasztalatok azt mutatjak, hogy a nonprofit
alapon felallitott és fiiggetlen infrastruktura mikodtetését igényld PET rendszerek tartds
fenntartasa pénziigyi akadalyokba {itk6zott. Megjegyzendd, hogy az elosztott kdzvetitds
rendszerek esetében sem jott 1étre eddig az a kritikus felhasznaloi tomeg, amely a rendszerek
miikddésének megbizhatosagat hosszu tavon garantalna.

Ugyanakkor a PET-ek elterjedését 6sztonzi a demokratikus jogallamoknak, koztiik az EU
tagallamainak az a felismerése, hogy az IKT altal felerdsitett hatalmi atrendez6dés ellentétes
ezen allamok értékrendjével és alkotmanyos jogrendszerével, valamint hogy a jog eszkoztara
—kiilondsen a jelenlegi nemzetkozi politikai viszonyok kozott — nem nyujt kell védelmet a
jelzett atrendezédés megallitasara. Osztdnzi tovabba az ipar és kereskedelem azon felismerése
is, hogy az elektronikus kereskedelmi és iizletviteli szolgaltatdsok tomeges elterjedésének
alapvet6 gatja a felhasznaloi bizalom alacsony szintje, és ebben meghatarozo a személyes
adatok kezelésével kapcsolatos bizalmatlansag. A bizalom marketing Gtjan torténd
megszerzése altalaban nem jart eredménnyel, igy iizleti szempontok is némi engedményre €s
technologiai valtoztatasra késztetik a jogi és etikai hatarokat 4tlépd adathasznalokat. E
tekintetben alapvetd jelentdségii lehet az EU egységes bizalmi infrastrukturajanak kiépitése,
amelyre még csak kezdeményezések 1éteznek, és amelynek technologiai bazisat egy
szabvanyositott PET rétegnek az informaciérendszerekbe vald beépitése alkotna.
Feltételezhetd azonban, hogy a belathatd idészakban e rendszer kiépitésének csak az elsé
fazisa valosulhat meg, igy inkabb bizalmi vagy PET szigetek 1étrejotte valoszintisitheto.
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E pillanatban még kérdéses, hogy milyen hatassal lesz a PET-ek alkalmazasara a fent emlitett
iizleti Iépés, amelynek soran a Microsoft felvasarolta a kutatasban és fejlesztésben élenjaro
Credentica céget Osszes szabadalmaval egyiitt,'” amely a felhasznalo-kozpontu
identitdsmenedzselés egyik eszkdzét, a megbizhatd pseudonym-ek és digitalis okmanyok
generalasat és hasznalatat garantalja termékeiben. Az egyik szcenarid szerint az 6ridscég célja
a sajat szolgaltatasainak tovabbi terjedését gatld szabadalmak elzarasa; a masik szcenario
szerint a Credentica termékei megjelennek majd a Microsoft altal terjesztett termékekben és
szolgéaltatasokban.

6. Varhato hatasok

A PET-ek elterjedése minden olyan IKT alkalmazasi teriiletre hatassal van, ahol azonosithato
személyekkel kapcsolatba hozhat6 adatok kezelése torténik, példaul a kozigazgatasban
hasznalt informatikai rendszerekre, az iizleti szféra adatkezeléseire, illetve az infrastruktira-
szerlien hasznalt internetes szolgaltatasokra. Ezek a hatdsok azonban nem kdzvetleniil a
technologidra, hanem azok alkalmazési kornyezetére vonatkoznak. A PET-ek hasznalata
0sztonzi az alkalmazasok, illetve informatikai rendszerek kozotti interoperabilitast, és
varhatoan 0sztonzi az alkalmazésfiiggetlen PET rendszerek kifejlesztését.

A PET-ek hasznalata ezen feliil 6sztonzi a matematikai és kriptografiai kutatasokat és 1ij
szempontrendszert jelenthet az informatikai rendszerek architektirdinak tervezésében.
Specialis kutatasokat, illetve hatdsokat elsdsorban a hitelesitési és azonositasi célu
technologidk, illetve a biometrikus azonosité rendszerek teriiletén (pl. BIOSCRYPT)
indukalhat. Megjelennek a kvantuminformatikai kutatasokban az eddigi hipotézisek, illetve
kutatési eredmények PET célu alkalmazhatosagéra iranyulo vizsgalatok; ezekbdl potencidlis
PET-alkalmazéasok tervezése varhato.

1 A Credentica mogétt Stephan Brandt-nak, a Chaum utani kriptografus-generacié egyik legkivalobbikanak
szabadalmai allnak.



Az informdcios javak — koztiik a személyes adatok — sajatos tulajdonsagai miatt az adatalany
kontrollja alol kikeriilt informéciok tja és felhasznalhatosaguk lehetdségei a korszerii IKT
kozegében gyakorlatilag kovethetetlenek. Ez a fejlemény a tdrsadalom mikro- és
makroszintjein hatalmi eltol6dast okozott, a nagyobb adatszerzd és -elemz6 lehetdségekkel
rendelkezo fél kezében egyre nagyobb képesség Osszpontosul érdekeinek érvényesitésére, az
adatalanyok befolyasolasara. Tekintettel az informacios rendszerek tervezdinek, fejlesztéinek
¢s lizemeltetdinek érdekviszonyaira, az informatikusok tobbsége (régionk 0j demokraciaiban
a tilnyom¢ tobbsége) szamara a szakmai és anyagi érvényesiilés egyediili Gtja az ,,erdsebb
felek” megbizéasainak teljesitése. Ezért az altaluk kifejlesztett rendszerek tobbsége is az
erdsebb fél (az adatkezeld) érdekeit tiikrozi. A PET-ek azonban nem a mér kifejlesztett és
alkalmazott rendszerek, szolgaltatasok miikodését gatoljak, hanem azokat az adatalany
érdekeit tiikr6zo (€s azok érvényesitését lehetdve tevd) elemekkel egészitik ki. Ennek ellenére
ennek az alapvet6 érdekkapcsolatnak a megvaltozasa kozéptavon nem varhato, legfeljebb az
etikus informacidkezelés elveinek jobb ismerete az informatikai szakma egyes
szegmenseiben.

Fejlett adatvédelmi kultaraval rendelkezd orszagokbdl és/vagy multinacionalis cégektdl
szarmazo, PET tartalmu informatikai rendszerek az informatikai szakma figyelmét a teriiletre
iranyithatjak és novelhetik szakmai tajékozottsagukat. A jovOben sem az allami, sem az iizleti
dontéshozok nem hagyhatjak figyelmen kiviil a személyesadat-kezelés szervezeti és
technoldgiai kdvetkezményeit és alternativait. Ez egyarant vonatkozik az adatvédelmi
hatasvizsgalat (Privacy Impact Assessment, PIA), illetve az adatvédelmi auditalas
gyakorlatanak terjedésére, valamint a PET-ek potenciélis hasznalatanak vizsgalatara.”
Amennyiben a fiiggetlen ellen6rzd hatéosagok (Magyarorszagon az adatvédelmi biztos), illetve
a civil szervezetek kell6 propagandat nytjtanak a PET-ek laikusok altali hasznalatdhoz,
beleértve azok kezelésének egyszerli elsajatithatosagat, a lakossag tudatossaga varhatdan
novekedni, latszolagos érdektelensége csokkenni fog adatai sorsat illetden.

7. Hazai helyzet

Magyarorszagon a fejlett demokraciakhoz képest nyersebben ¢és a sziikséges ellensulyok
nélkiil érvényesiilnek azok az {izleti és hatalmi érdekek, amelyek a személyes adatok
kezeléséhez, az adatalanyok feletti kontroll kialakitasahoz fiz6dnek. Feltételezhetd, hogy az
adatalanyok korében a rendszervaltas koriil kozepesnek tekinthetd tdjékozottsdg adataik
felhasznalasat illetben nem valtozott 1ényegében, azonban a tajékozottsag valosziniileg nem
kovette az informacidtechnolodgiai valtozasokat, kiilondsen a védelmi lehetdségek terén.
Becslések szerint legfeljebb 1% koriil van azon adatalanyok aranya, akik valamilyen PET-
szerli technoldgiat alkalmaznak személyes szdmitogép-hasznalatukban, szemben a
nagysagrenddel magasabb nyugat-eurdpai és észak-amerikai arannyal. Ehhez jarul a legajabb
kutatasok szerint*' a magyar lakossag nemzetkdzi dsszehasonlitasban meglepSen alacsony
tudatossaga és érdeklddése személyes adatainak sorsat illetden, és meglepden magas ardnyt
elfogadési hajlandosaga a maganéletét korlatozo technologidk, aktorok és modszerek irant.
A PET-ek elterjedésének iiteme Magyarorszagon (és az 1j EU-tagorszagokban) jelentdsen
lassabbnak prognosztizalhat6, mint a fejlett eurdpai demokracidkban, de még mindig
magasabbnak, mint a kelet-eurdpai régié orszagaiban, ahol ezek a technologidk a vizsgalt
idészakban vérhatéan csak kuridzumként jelennek meg a magénfelhasznalasban.

20 Lasd példaul a holland beliigyminisztérium ,,fehér kényvét”™: ,, Privacy-Enhancing Technologies: White Paper
for Decision-Makers”.

I A Queen’s Egyetem (Kingston, Kanada) altal vezetett Surveillance Project keretében nyolc orszag (Brazilia,
Egyesiilt Allamok, Franciaorszag, Kanada, Kina, Magyarorszag, Mexiko, Spanyolorszag) kilencezer lakosanak
megkérdezésével végzett felmérés eredményeinek publikalasa elokésziiletben van. — Lasd ebben a szerzo
tanulmanyat a magyar lakossag adatvédelmi tajékozottsagarol és attitiidjeirdl az 1989-2006 iddszakban.



Magyarorszagon a PET-ek hasznalatat timogathatja az adatvédelmi jog- és
intézményrendszer, valamint a professzionalis informatikai oktatds szinvonala, bar a lakossagi
hasznalat noveléséhez a felhasznalok €s az adatkezeldk oktatasara is sziikség lenne.
Magyarorszag szakértdi szinten tobb eurdpai unids identitds-menedzsment projektben részt
vesz, koztiik a PRIME-ban is, és tobb magyar kutato fejlesztett ki egymastol fiiggetlentil
nemzetkozileg elismert PET koncepciokat és alkalmazasokat. A magyar hozzajarulas a
privatszférat erdsito technologiak fejlodéséhez és elterjedéséhez azonban elsésorban nem
fejlesztdi, hanem alkalmazo6i szinten varhato; pilot projektek, alkalmazasi szigetek
l1étrehozasaval és a tapasztalatok visszacsatolasaval az EU szervei felé. Ehhez a meglévo
szakértelem ¢€s a szabalyozasi kornyezet kedvezo feltételeket nyujt.

2008. tavaszanak kedvez6 fejleménye, hogy létrejott a privatszférat erdsito technologiak elsé
hazai internetes foruma, a PET Portal és Blog. A fiatal miiegyetemi kutatok
kezdeményezésére, nemzetkozileg ismert szakemberek tdmogatasaval megvalositott fiiggetlen
nonprofit szakmai portél célja, hogy a PET-ek témakorével kapcsolatos ismeretek, hirek,
elemzések, publikaciok és vélemények meghatdrozé magyar nyelvii forumava valjon.

8. Osszegzés

A PET-ek alkalmasak arra, hogy a korszer(i IKT alkalmazasok funkcionalitidsanak megdrzése
mellett javitsanak az adatalanyok informacios statuszan. Jelentéségiik néni fog a vizsgalt
idészakban, bar nem a tomeges elterjedésiik révén. Megjelennek a PET-eket
alkalmazasfiiggetlen szabvanyos rétegként tartalmazo rendszerek; ezek hasznalatat az EU
varhatoan tdmogatni fogja, de még kérdéses, hogy ki viseli a kozds infrastruktura kiépitésének
¢s mukodtetésének koltségeit. Magyarorszagot az alacsony felhasznaloi tudatossag, de
kedvezd szabalyozasi kdrnyezet és a megfeleld szakértelem megléte jellemzi; nemzetkdzi
szerepvallalasunk elsésorban alkalmazoéi szinten varhato.






