Radiofrekvencias azonositas és ami utana kovetkezik

Kosa Zsuzsanna

Tézis: A radiofrekvencids azonositas (RFID ) és a raépiilé kommunikdcios technolégidk a
targyakhoz egyedi azonositot rendelnek, erre épitve a fizikai- az informacios folyamatok
kapcsolata automatizalhato és a tomeges gépi informdcios folyamatokban is erds kontroll
alakithato ki; ezzel a kockazatok gazdasagosan leszorithatok, és a technologiak belépnek a
logisztikai- és a fizetési folyamatokba, valamint a személyazonositas egyes teriileteire is.

1. Témakor

Rédiodfrekvencias azonositason itt nemcsak az azonositasi folyamatot értjiik, hanem az eszkozt
€s a hozzatartozo hattér informacios rendszert is, valamint a kommunikacios rendszert is,
amellyel a targyak egymassal (ill. a targyak és a lekérdez6 rendszerek) kommunikalnak. Az
azonositashoz kis cimkék és okos kartyak fejlodtek ki, amelyek egyedi targyazonositoval
rendelkeznek, €s ehhez tobb egyedi adat is kapcsolhatd €¢s kommunikalhatd. A
targyazonositashoz tovabbfejlodott az egyedi azonosité kodrendszer is, amely mar a
vonalkddos rendszerekhez is hasznalatos volt.

A radidfrekvencias azonositas a kozeltérben (1-2 méteren beliil) zajlo, gyors €s egyszert adat-
lekérdezésekre épiil6 kommunikacids folyamat, amelyhez tobb frekvenciasavot is rendeltek a
szabvanyosito szervezetek. Az adathordozé egy kis chip, amelyet ,,tavolrol” érintkezés nélkiil
is le lehet kérdezni, de amely visszakérdezhet a kérdezdre is. A chipbe beégetik a sajat egyedi
azonositdjat, ez teszi lehetové az egyedi kezelésmodot. Tovabbi valtoztathato adatokat is Iehet
még a chipen tarolni.

A cimkék (és ezzel a cimkét tartalmazo targyak) egyedi azonositasa tomeges
informaciokezelés mellett is erdsebb informatikai kontrollt tesz lehetévé, viszonylag alacsony
koltség mellett. A hagyoményos vonalkodos eljarasoknal hatékonyabbak ezek az eszk6zok,
mert nem kivannak optikai ralatést, és tobb valtoztathat6 informaciod tarolhat6 benniik.

Az RFID cimkével azonositott aruk nyomon kovethetdk, igy megbizhatobba valnak a
logisztikai folyamatok, és ellendrizhetébbé valik az elektronikus lizletmenet cégen beliil és a
cégek kozotti kapcsolatokban. Az RFID cimkék informécidtarolasi képességiik miatt,
alkalmazhatok a mikrofizetési folyamatokban is, és megvalosithatjak az elektronikus
pénztarca szerepét.

Az RFID cimkék hatékony és megbizhat6 hordozd-technoldgiak olyan azonositasi
folyamatokhoz, ahol tobbféle adatot kell egyidejiileg figyelembe venni. igy alkalmasak
szolgaltatasi viszonyok beazonositasahoz vagy akar személyazonositashoz is. Ezért
alkalmazhatdk jogosultsag kezelO rendszerek elemeiként is az {izleti életben és a
kozszolgalatban is.

Az alacsony energiaigény miatt, egyes cimkék beiiltetése lehetséges €16 szervezetekbe is, igy
az RFID ¢él6lények azonositasara is hasznalhatd. Elvben fenndll a személyazonositas
lehetdsége is, de az erds kontroll lehetdsége adatvédelmi aggalyokat vet fel, fliggd személyi
viszonyok esetén kiilondsen.

2. Jelenlegi helyzet

A réadidfrekvencids azonositast végzo haldzat (Radio Frequency Identification= RFID) harom
alapvetd épitdelembdl all: cimkébdl, lekérdezd egységbdl €s hattér adatbadzis rendszerbdl all.
Az RFID azonositasi folyamat menete a kdvetkezo:



Az RFID cimke, vagy mas néven transzponder (a TRANSmitter - ado vevé és resPONDER —
valaszadd=transponder) az adott aruhoz vagy megfigyelt targyhoz rendelt azonosité adatokat
tartalmazo chip.

Amint az RFID cimke a lekérdezd egység kozelébe keriil, a radidfrekvencias jel gerjeszteni
kezdi a cimkét lekérdez6é impulzusokkal. A cimke a kérdésre elkiildi az azonositdjat, és az
adatokat a leolvasé az antenndjan keresztiil fogadja a radidfrekvencids hullamokat. Az olvasé
tovabbitja ezeket az adatokat a szamitogépnek, amellyel kozvetlen dsszekottetésben all.

A szamitogép napldzza, feldolgozza ezeket az adatokat és a fogadott adatok alapjan
meghatarozza a sziikséges 1épéseket. Majd a szamitdgép utasitast ad az olvasonak, az olvaséd
pedig tovabbitja a mdodositasi/irdsi adatokat a cimkének

Transponder

Az olvasé Az olvasd az antenndn Atranszponder A transzponder
adatokat kiild a keresztiil kammunikil veszi a jelet elegendi
samitogépnek a energiaval
naplizashoz vagy rendelkezik, hogy
feldolgozashoz agonasitn valaszt
kilbdjcin vissza

1. abra: RFID halozat vazlata
forrés: http://www.allaminyomda.hu/

Az RFID cimke feladata, hogy érzékelje a lekérdezé impulzusokat, vagy a vehetd radidadast,
¢s valaszt generaljon a kérdésre Ezért a {6 komponensek egy transzponder d&ramkdrben
lényegében az aldbbiak: antenna és radiofrekvencias ado és vevo aramkar, flip-flop vagy
Mikroprocesszor aramkor vezérlésre €s adat menedzselési célokra, memoria, amely alkalmas
adat-tarolasra.

A transzponder lehet aktiv, fél-aktiv, passziv. Ha passziv akkor is elegend6 energiaval
rendelkezik ahhoz, hogy azonosit6 valaszt kiildjon vissza, vagy vegye az olvaso altal kiildott
jelet.

Az RFID rendszer jellemzdi: azonositas ralatas nélkiil, olvasas / irds, csoportos, nyaldbolt
olvasas, nagy miikodési sebesség, adat tarolas, biztonsag, megbizhatosag, ellenalld képesség
durva ipari kdrnyezetben, Gjrahasznédlhatosag.

A radiofrekvencias azonositas altalanos elonye, hogy hatékonyabb a vonalkodos, vagy betii-
felismeréses optikai leolvasd berendezéseknél: tobb informacio tarolasara és tovabbitasara
alkalmas, az adatok messzebbrol, nagyobb tavolsagbdl is leolvashatoak, strapabiro,
sz€lsdséges koriilmények kozott is mitkodoképes, robosztus rendszer, egy idében tobb cimke
is leolvashato, és kicsi a hibalehetdség.

2.1. RFID Azonosito alap-eszkozok

2.1.1. RFID Cimkék

Alapvetden az RFID transzponderek harom tipusarol beszélhetiink, amelyek a legszélesebb
korben vannak elterjedve vilagszerte.

'Contactless' (érintkezés-mentes) kartyak



- Féként nagy mennyiségii aruszallitasi alkalmazasokban, belépés vezérlésnél, banki és
biztonsagi alkalmazasokban hasznéljdk. A modern 'contactless' (érintkezés-mentes) kartya
aramkorok egy bemaratott antennan alapulnak a hagyomanyos tekercselt antenna helyett. Az
'Contactless' (érintkezés-mentes) jegyek

- A 'contactless' jegyek olcs6 anyagokbdl, pl. papirbol vagy altaldnosan hasznalt
muanyagokbol késziilhetnek. Sokkal olcsdbbak, mint a kartyak és ideiglenes alkalmazasokra
hasznalhatoak. A 'contactless' jegyeket hasznal6 alkalmazasok a belépés vagy jarmithasznélat
engedélyezése a munkahelyeken, kidllitdsokon, konferencidkon, tomegkdzlekedésben.
'Smart' (okos) cimkék

- A 'smart' (okos) cimke transzponder egy vékony, felhasznéloi eszkdz programozhatd
mikrochip-el és antenndval. Az adat olvashato vagy irhato egy olvas6 eszkozzel kdzvetlen
ralatas nélkiil. Transzponderek, papir cimkékbe vagy miianyag tokokba keriilnek beagyazasra.
Felhasznalasi teriiletek: termék azonositds, iranyitds, nyomon kdvetés és biztonsag

- Néhany alkalmazasi teriilet: reptéri csomagiranyitas, konyvtar rendszerek és kdlcsonzési
szolgéaltatasok, kiskereskedelem, elektronikus arufeliigyelet, logisztikai rendszerek, postai
csomag-kovetés, jarmi azonositas, jegyellendrzés, hulladékkezelés, allatok megjeldlése,
személy-azonositas, csalasok figyelése €s azonositésa.

2.1.2. RFID Memoriak

A {6 memoriatipusok az RFID technologidban

A cimke (cimke) memoria a technologiatél, az eszkoz tipusatol és kidolgozottsagatol fliggden
lehet csak olvashatd, vagy irhatd/olvashato és programozhatd is:

A csak olvashat6 ROM memoéridba a gyarto beégeti a cimke egyedi azonositojat A leolvaso a
cimkén talalhat6 azonositd szam alapjan keresi ki a rendszerben a hozza tartozé informéciot.
A ROM memoridba akar tovabbi, allando adatok is beégethetdk, igy hasznalata biztonsagi
adatok ¢és a transzponder operacios rendszerének utasitasainak eltarolasara kiilondsen eldnyds,
mert nem tordlhetd és nem valtoztathato.

A RAM bazist memoria hasznédlata megkonnyiti az ideiglenes adattarolast a cimke
lekérdezése €s valaszadasa kozben

Az EPROM-nal fesziiltségimpulzus sziikséges a torléshez, amelyet egy EPROM programozé
biztosit. A torlés néhany percet vehet igénybe.

Az EEPROM ugyanezt a médszert alkalmazza; viszont ezt tobbszor lehet torodlni,
programozni. A programozhaté memoriak koziil ennek a fajtanak a hasznalata a
legéltalanosabb. A cimke alap adatainak tarolasara hasznaljak, mivel ezeknek az adatoknak a
letarolasahoz biztositani kell ezeknek az adatoknak a megtartasat akkor is, amikor az eszk6z
'csendes' kikapcsolt allapotban vagy energiatakarékos készenléti iizemmodban van.

Az RFID transzponderbe épitett memoria sziikséges méretét nagyban befolyasolja, hogy
milyen tipusu transzponderbe épitik. A memoria kapacitas felsé hatara rohamosan nd).
Transzponder gyartd cégek: Atmel, EM Microelectronic, Infineon, Philips, Texas
Instruments, Intermec és Datascan.

Az adatatvitel folyamata a reader ¢és a transponder kozott lehet teljesen kétiranyu (FDX),
felvaltva kétiranyu (HDX) vagy id6osztasos (SEQ). Az elsd két esetben az energiaellatas
folyamatos a reader €s a transponder k6zo6tt mind feltoltési, mind let6ltési iranyban, a
szekvencialis rendszerek esetében viszont csak az adatatviteli sziinetekben torténik tapellatas.

2.2. RFID rendszerek
Négyféle RFID rendszer kategoriat kiilonboztethetiink meg a felhasznalds szemszogébol, bar
a megvalodsitott RFID rendszerek két vagy tobb kategoria alapjan is felépiilhetnek:

Mobil adat befogd rendszerek



Kapu azonositoé haldzatos rendszerek
Vezérlo, iranyité rendszerek
Helymeghatarozo (pozicionald) rendszerek

2.2.1. Mobil adatbefogé RFID rendszerek

A mobil adatbefogd rendszerekben a cimkék és a lekérdezo adat-terminalok is hordozhatdak
Azokban az alkalmazasokban hasznaljdk 6ket, ahol a kdzeli tdvolsagra 1évd cimkével jelolt
elemek elérésében rugalmassag sziikséges, és van személyzet is (pl. az aruk mérete
kiilonb6z0, és van pénztaros). A kézi olvasok és hordozhato adatterminalok befogjék az
informdaciot, amely azutan tovabbitasra keriil kozvetlentiil a szamitogép host informacios
menedzsment rendszeréhez egy radiodfrekvencias adatkommunikécios linken keresztiil.

Ez a rendszer nagyon hasonlit a vonalkodos aruazonositashoz, de valamivel megbizhatobb.

Transponder

O

C'omputer

Handheld PC

2. abra: Mobil adatbefogd rendszer

2.2.2. Kapu azonosité halozatos RFID rendszerek

A kapu rendszerekben rogzitett helyzetli olvasok vannak, amelyek kdzvetleniil egy haldzatra
kotott informacios menedzsment rendszerrel vannak kapcsolatban. A cimkék mozgo vagy
mozgathat6 elemeken, embereken helyezkednek el, az alkalmazastol fliggden.

A kapu azonositas elsosorban belépteto vagy raktari rendszerekhez alkalmas.
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3. abra: Kapu RFID rendszer



2.2.3. Vezérlé RFID rendszerek

A vezérlé cimkéket azért hasznaljak, hogy valamilyen fajta vezérlési funkciot kialakitsanak
veliik. Ezek a vezérlési funkciok tipikusan magukba foglaljak a belépés engedélyezés,
osztalyozas és biztonsag teriileteit. A gyakorlatban az automata miikodésti sorompokat, a
megcimkézett targyak automatikus osztalyozasat, ajto beléptetési mechanizmusokat és
informdcios rendszereket vezérlik a cimkék informacidival.

A vezérlo rendszerek a csomagiranyitasban (pl. posta, reptér) alkalmazhatok, erdsen
lecsokkentik a téves iranyitast a vonalkodos leolvasashoz képest.
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4. abra: Vezérld RFID rendszer

2.2.3. Helymeghatarozo RFID rendszerek

A helymeghatdrozo rendszerek arra hasznaljak a cimkéket, hogy elésegitsék az automatizalt
hely és navigacios rendszerek miikodését. Ezek a ,, Real-Time Locating System” azaz valos
idejli rendszerek altalaban aktiv RFID cimkéket haszndlnak, mivel itt a nagy hatotavi olvasasi
képesség elvart. Az aktiv RFID cimkék altalaban mozgd objektumokra (jarmiivek) vagy
emberekre keriilnek. Ezeknek a cimkéknek a jelzéseit az antenndk ugynevezett racshalozata
gyljti 6ssze, amelyek tovabbitjak egy informacids rendszerbe azonositas és helymegallapitas
céljabol.
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5. abra: Helymeghatarozo RFID rendszer

Rengeteg 11j cég figyelt fel a technologiara, és kezdi meg a tag-et is tartalmazé cimkék
gyartasat €¢s nyomasat. Ezek az alkalmazésok elsdsorban az druazonositds vagy az (anonim)



szolgaltatas-igénybevétel teriiletére késziilnek: pl. raktari rendszerek, beléptetd jegyek,
kozlekedési alkalmazasok.

2.3. RFID alkalmazasok

Miikodd RFID alkalmazasokkal talalkozhatunk az druazonositas teriiletén: allatok
azonositasa, hulladékkezelés, az egyedi aruk, termékek azonositasa. Az RFID technologia
hasznélatban van a raktdrakban, gydrakban megtalalhat6 tartalyok, tdrolok elektronikus
azonositasanak teriiletén. A gaz-taroldkat és a kémiai tartadlyokat a veszélyes és mérgezo
anyag tartalmuk miatt pontosan kell cimkézni és egyedileg azonositani. Itt kihasznalhat6 az
RFID rendszer elénye a vonalkodhoz képest, hogy a tartalyokat azonnal lokalizalni kell a
szallitasi utjuk barmely pontjan, és sziikség van a nagyobb memoria kapacitasra is. Az egyedi
aruazonositas a kereskedelemben haszonnal kecsegtethet a cégen beliili tizleti- logisztikai
folyamatokban. Ezen kiviil az arucikkek szallité konténert, illetve a konténereken beliil az
egyes arucikkeket azonositjak jelenleg RFID-s cimkékkel.

A gyogyszeriparban és az egészségligyi szolgaltatdsokban az egészségiigyi termékek
megjelolésére hasznaljak. A korhazi alkalmazéasokban az orvosok, névérek kopenyének
zsebében 1évo cimkék automatikusan azonositjak a hasznalojat id6 takarékos modon. A
cimkékkel ellatott anyagok és eszk6zok raktarozasa is sokkal megbizhatobba valik, ami az
egészségiigyben kiemelten fontos.

Viszonylag uj teriilet a konyvtari RFID alkalmazéasok. A konyvtar valojaban egy kultaralt
konyvraktar, amelyet nemcsak a konyvtaros, hanem az olvaso is kezelhet. RFID cimkékkel
sokkal olcsobb és hatékonyabb onkiszolgald kdnyvtari rendszer alakithat6 ki, mint
onalkddokkal..

A klasszikus aruvédelmi rendszerek is valamely radiofrekvenciasan reagalod cimkéket
hasznéalnak. A cimkén elhelyezhetd informacidk miatt a lIrendszerek, a riasztdsok sokkal
finomabban bedllithatok, mint eddig. (Pl. mar jelezhetd, ha egy aru atkertilt a vasarld
kosardba, vagy visszatették egy nem megfeleld masik polcra, és elindithaté egy finomabb
felbontast nyomkdovetés az ilyen vasarlo felé.)

3. Folyamatban lévo kutatasok, fejlesztések

3.1. Szabvanyositas

A szabvanyok kidolgozésa folyamatosan zajlik mind a frekvenciatartomanyok, mind a
kidolgozott kodrendszerek teriiletén. Olyan nagy szervezetek altal, mint a Uniform Code
Council (UCC), az International Numbering Association (EAN) és az EPC Global GS1 hogy
minél eldbb bevezethetd legyen ez a technologia.

3.1.1. Frekvenciasavok biztositasa

Az elektromagneses spektrum elsdsorban szabdlyozési feladatot jelent. Magasabb miikddési
frekvencianal, magasabb adatatviteli sebességet tudunk elérni, nagyobb a hatétavolsag de
koltsége az induktiv/passziv cimkén. Az alacsonyabb frekvenciatartomanyokban az RFID
cimkék hasznalhatok nedves kdrnyezetben is, a magasabbakban mar a folyadékok elnyelik az
energidt, felmelegednek ¢és a cimke nem hasznalhatdo adat- taroladsra ¢és kozlésre
(mikrohulldmu siitéhz hasonlo6 hatas)

A frekvenciagazdalkodassal foglalkoz6 nagy nemzetkodzi szervezetek négy vivo frekvencia
osztalyt kiilonitettek el az RFID szdmadra: alacsony-, magas-, ultra magas- és mikrohullamu
savokat.

2. tdblazat: RFID-ra hasznalt frekvenciasavok
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Az alabbi dbra mutatja, hogy hol, melyik frekvenciasavot hasznaljak mar RFID technolégia

szamara:
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6. abra: az RFID hal6zat altal hasznalt frekvenciak
forras: http://www.allaminyomda.hu/

3.1.2. Aruazonosité kodrendszer

A szabvanyositas torekvéseknél fontos megemliteni az EPC Global GS1 szervezetet. Amely
az EAN (European Article Numbering Association) és az UCC (Uniform Code Council)
egyesiilésébdl jott 1étre 2005 elején, egy olyan globalis szervezetként, amelyet 103 nemzeti
tagszervezet haldzatan keresztiil, tobb mint 140 orszag egymilliét is meghaladé tagvallalata
iranyit.

A szabvanyositasi torekvések célja egy egységes, atfogd ugynevezett EPC (Electronic Product
Code) halozat 1étrehozasa (Elektronikus Termékkod) a kiilonb6zo specifikaciokbol. Az EPC a
termékek esetén egy egyedi azonositd szamsort jelent. Az azonosité kodot, amely az egyedi
EPC informaciot hordozza, az RFID cimke (tag)-en taroljak. Az EPC halozat épitdelemei: A
cimke az adathordozo, az azonositdszamot a memoriadba programozzék. Az olvasoé az
adatgyijto eszkoz, amely lehet hordozhatd vagy rogzitett, és a Savant-hoz vagy az RF
halézathoz csatlakozik. Az adathordoz6 cimke altal letarolt kod. Egyértelmiien és egyedileg
azonositja a targyat, amelyhez hozzarendelték. Olyan szerverek, amelyek az EPC-k és a
hozzajuk kapcsolddo adatok helyi tarhelyeként szolgalnak, illetve rugalmasan képesek
tamogatni a kdzépszinti PML lekérdezéseket. A Targy Név Szolgaltato a felosztott forras,
amely birtokdban van annak az informacidnak, hogy hol taroljak az EPC-hez tartozé adatokat
(Ggy mikodik, mintha DNS lenne). Az EPC Informacié Szolgaltaté tarolja az 6sszes olyan
adatot amely az EPC-hez tartozik.

Az EPC Global szabvanyok cimke osztalyokba és generaciokba sorolhatok:

Cimke osztalyok:

Class 0: csak olvashato,

Class 1: Olvashato/irhato,

Class 2: Olvashato/irhat6 + Biztonsag,

Class 3: Olvashat¢/irhat6 + Biztonsag + Elemmel kiegészitett, szenzoros,

Class 4: Aktiv cimke,

Class 5: Aktiv cimke, képes mas Class 5 cimkékkel kommunikélni.

Generaciok: Gen 1: Megjelent 2003-ban, Gen 2: Megjelent 2004-ben, (nagyobb teljesitmény
+ biztonsag, ISO szabvany), Gen 3: 2004 utan jelent meg.

3.2. Biztonsagi szabalyozas és kutatasok



A fejlesztések elsésorban az RFID rendszerek biztonsaganak novelése iranyaba mutatnak. Az
RFID rendszerekben fontos szempont , hogy a jogosulatlan személyek ne férhessenek hozza
mas felhasznalok adataihoz. A kdvetkez6 tamadéasok lehetnek:

Lehallgatés: ebben az esetben a cimke (tag) és a reader kozotti radidjeleket dekodoljak

Zavards: Az adatcsere megszakadhat arnyékolas, vagy a transmitter zavarasa miatt.

Azonositas hamisitasa: a hamisité hozzajut az azonositasi és biztonsagi informaciokhoz,
¢s azt a latszatot kelti, hogy 6 mint reader fér hozza a cimke (tag)hez.

Tartalom hamisitasa: Az adat kdnnyen hamisithaté a jogosulatlan irdsi hozzaférés altal.

Blokkolas: Az ugynevezett blokkolo cimke (tag)-ek tobb cimke (tag) jelenlétét
szimulaljak, és ezaltal

lehetetlenné teszik a reader mitkodését.
Az Europai Bizottsag a 2007/96-0s kdzleményében foglalkozott a RFID szabalyozasaval.
Ebben elsdsorban az adatvédelmi szabalyozast helyezték elétérbe, de foglalkoztak a
radiospektrum biztositasaval, a szabvanyositasi munkak felgyorsitdsaval és egyes kutatasi
programok inditasaval is. Az adatvédelmi kérdéseket els6sorban a személykovetési- €s orvosi
adatbazisok tekintetében kivanjak kontrollalni. Az RFID technolégidkban az EU is felismerte
a ,.targyak Internetje” egyik lehetdségét, azaz a targyak kozti kozvetlen kommunikacid
lehetdségét. A 7.-ik Kutatasi Keretprogramban is biztositottak forrasokat a téma kutatasahoz.
Felszolitottak az Europai Tavkozlési Szabvanyositasi szervezetet (az ETSI-t), hogy gyorsitsa
fel az RFID-hez tartoz6 szabvanyositasi munkakat, és vegyen részt a frekvenciasavok
dedikalasaban is ehhez a technoldgidhoz.
Az Eurépai Halozat- és Informécio- Biztonsagi Ugynokség (ENISA) szintén kiadptt egy
allasfoglalast ( ENISA/TD/ST/D(2007)0006 ), amelyben elemzik az 01j technologidk, tobbek
kozt az RFID biztonsagi kérdéseit. Foként azért, mert a mindentitt jelenlevé és emiatt
elrejthetd technologidk egyikének tartjak. (Ide soroljak a tobbi, hasonld, foként vezeték
nélkiili technolégiat is: a Blue Tooth-t, az NFC-t, a szenzorhal6zatokat, és a Zigbee-t is.) Az
RFID cimkéket meg kell védeni az illetéktelen leolvasasoktol, és az illetéktelen beirasoktol, a
szamitogépes virusoktol és az identitas lopasoktol; kiilondsen akkor, ha személyes vagy
egészseégligyi informaciokat hordoznak. Ehhez az RFID chipen tarolt informaciokat
kotelezden kodolni kell, ha ilyen informacié hordozésat tervezik rajtuk.
Az USA ¢s Kanada adatvédelmi szabalyozo6 hatdsagai is kozleményeket adtak ki az RFID
rendszerek elvart biztonsagi és adatvédelmi kdvetelményeirdl.

3.3. RFID-ben érintett ipari csoportok kezdeményezései

Az érintett ipari csoportok egyrészt folyamatos fejlesztéseket finansziroznak az RFID
rendszerek biztonsaganak novelése érdekében, masrészt konzultaciokat folytatnak a
szabalyozassal foglalkoz6 EU intézményekkel. Az eurdpai RFID piacot 2016-ra 500 Millo
Euro értékiire becsiilik. Az ipari csoportok kidolgoztak egy RFID referencia modellt,
amelyben a biztonsagos felhasznalds rendszerelemeit tipizaljak az alabbiak szerint:

tablazat: RFID referencia modell kategoriai

Targyazonosito felhasznalas Személyek azonositasa

Logisztikai rendszerek Beléptetd rendszerek és személykovetés
Gyartas- €s karbantartas kovetése Torzsvasarloi- , klub- és fizeto- kartyak
Gyartas biztonsaga és mindségbiztositas Egészségiigyi alkalmazasok

Sport-, szabadidd- és haztartasi felhasznalas
Kozszolgalatokban valé felhasznalas



Mindegyik felhasznalasi tipushoz kialakitjadk a megfeleld referencia modellt, amely biztositja
a megbizhato rendszereket, elegendd biztonsagot nyjt, és kielégiti az adatvédelmi
kovetelményeket.

Erdekes, hogy van az ipari csoportok koziil olyan is, amely az RFID terjedésének lassitisdban
érintett. Ok az ,,Okos Kértya Szovetség” (Smart Card Aliance), akik milliardokat ruhaztak be
a chipkartya technoliigidba, és nem érdekiik, hogy az ijabb, ezt levaltd technoldgia tal
gyorsan piacra 1épjen. Ok is erésitik az adatvédék aggodalmait, amikor az illetéktelen
leolvasasokrdl és beirdsokrol beszélnek. Foleg az RFID-re alapozott ttlevelek elterjedését
probaljak megakadalyozni.

A Microsoft, mint a vilag szoftvertermelésének egyik legnagyobb szerepldje az RFID-hez
tartozo kriptografiai kutatasokat, és a kiilonb6zo privat szférat erdsitd technoldgiak kutatasat
szponzoralja. Ehhez hasonl6 magatartast valasztott a Certocom is, amely a Texas Instrument
chipjeibe kiilonbozo kriptografiai eljarasok beépitését javasolja.

3.4. Kozeltéri kommunikacio, mint tovabbfejlesztés

Az RFID egyik tovabbfejlesztése az NFC (Near Field Communcation) azaz a kozeltéri
kommunikécios eszkdzok csaladja. Az NFC technologia egy kis hatosugart vezeték nélkiili
kommunikéciot lehetdveé tevd 1) technoldgia, amit a Sony és a Philips fejlesztet ki, elsdsorban
mobiltelefonos alkalmazasokhoz. Az ECMA-, majd az ISO/IEC is szabvanyként fogadta el.
Az NFC fejlesztések tdmogatasara a Sony ¢és a Philips, valamint a Nokia létrehozta az NFC
forumot Az NFC-ben az egyedi eszkoz kap egy azonositot, és az azonositasi folyamat ezen
keresztiil folyik. Az NFC foérum az alabbi 6t eldszabvanyt (technikai leirdst=Technical
Specifications) dolgozta ki:

NFC Data Exchange Format = NDEF adatcsere formatum

NFC Record Type Definition = RTD record tipus formatum

NFC Text Record Type Definition = TRTD szdveges record tipus formatum

NFC URI Record Type Definition = URI-RTD record tipus formatum

NFC Smart Poster Record Type Definition = SP_ RTD okos cimke record formatum

Az NFC f6bb jellemz6i: miikodési frekvencia: 13.56 MHz, hato tavolsag: 0-20 cm,
adatatviteli sebesség: 106 kbit/s, 212 kbit/s vagy 424 kbit/s. Biztonsagos automatikus
adatcserét biztosithat elektronikus eszkdzok kozott. Kompatibilis szamos gyakorlatban
bizonyitott érintkezés nélkiili technologiaval, mint a (HF) RFID, az ISO 14443, MIFARE ¢s
FeliCa smart kartyakkal.

Hérom technikai feladatot tud megvaldsitani: biztonsdgos smart kartya emuléaciot, kozvetlen
adatcserét két késziilék kdzott, informacio lekérdezést (olvasds modban)

Kétféle kommunikaciés modban miikddik: Passziv modban, amikor a passziv RFID
miikodéséhez hasonldan a kommunikaciot kezdeményezd berendezés a kisugarzott
radidhulldmokon at biztositja a vevd szamadra az energiat. Aktiv modban, melyben mindkét
berendezés sajat energia forrassal biztositja a kommunikaciot.

A Nokia cég 2007-ben jott ki az els6 NFC képes mobiltelefon eszkdzével.

Az NFC technoldgia a szérakoztatdipari elektronikai eszkdzok szamara valodi mobilitast
biztosithat azzal, hogy fizikai kézelségbe keriilve (~ 10 cm) a késziilékek kozvetlen
kommunikéciot tudnak egymassal folytatni: kodokat és fajlokat is cserélhetnek.

Az EU-s StoLPan projekt az NFC alkalmazésaival foglalkozott. Az NFC képes mobil
telefonokkal, épiilet hozzaféréssel mobil telefonnal (kulcs helyett), fizetéssel a
tomegkozlekedésért, elektronikus jogosultsag kezeléssel, NFC képes mobiltelefonnal, mint
fizetd eszkozzel.

3.5. I'Jj, nagykapacitasut memoria RFID cimkéken



A vilag egyike vezetd gyartoja és szallitoja bejelentette az 11j termékét, amelyet kifejezetten
kemény ipari koriilmények kozé terveztek alaposan megndvelt Ujrairési élettartammal. Az 1)
IN Tag F-Mem egy egyediilall6 FRAM® (Ferroelectric Random Access Memory azaz
ferroelektromos véletlen elérésii irhato €s olvashatdé memoria) technoldgiat hasznal, amely
paratlan irasi ciklust, élettartamot tesz lehetévé. A hagyomanyos RFID cimkék a szokasos
EEPROM (elektronikusan torolhetd, programozhato, csak olvashat6 tar) memorian alapulva
rendszerint csak 100 ezer irasi ciklust birnak ki. Az IN Tag F-Mem 16kbits hasznalata egy
100 ezres szorzoval megnoveli az irdsszamot az EEPROM-hoz képest, végeredményképpen
10 millidrd iras-olvasasra. Az IN Tag F-Mem-ben kortilbeliil 2000 karakter tarolhatod
egyszerre. A cimke kompatibilis ISO15693 / ISO18000-3 szabvanyokkal 13,56 MHz-en
mikddve.

4. A varhato fejlodés

A vérhato fejlédést két szinten lehet megfogalmazni: az eszkdzok képessége és az
alkalmazasok elterjedése szintjén.

Az egyedi radidfrekvencids eszk6zok (cimkék, érzékeldk) €s rendszerek (nyomkovetok,
iranyitok) képességei novekednek, mind memoriakapacitasban, mind a feldolgozasi
képességben. Ennek kovetkeztében egyre tobb informacidt lehet valdjaban a targyakkal
(személyekkel) egyiittmozgd cimkéken tarolni. Masik kdvetkezmény, hogy ez az informacio
tarolds egyre biztonsagosabb tud lenni, mert az informéciot kodolni lehet, a lekérdezéseknél
vissza lehet kérdezni a kérdezd identitasara, naplozas lehetségessé valik.

A radiofrekvencias azonosito eszk6zok és rendszerek épitéelemként vesznek részt nagyobb
rendszerekben, alkalmazasokban. Széleskorlien elterjednek a targy-azonosito rendszerek, ¢€s
erre raépiilnek hatékony logisztikai alkalmazasok, amelyek megbizhatobbé teszik az iizleti és
kereskedelmi folyamatokat. A személyazonositasban a radidéfrekvencids azonositast
els@sorban a meglévd szolgaltatasi viszonyok, és a jogosultsagok ellendrzésében hasznaljak.
Tart6s személyazonositashoz ezek a technologidk csak mint hordoz6 technolégidk jelennek
meg, ¢és kombinalodnak mas személyazonositasi technologiaval, pl. biometrikus adatok
tarolasaval és ellen6rzésével.! A jogosultsag ellendrzés elterjed nemcsak az iizleti életben, de
a kozszolgalatban és az intelligens otthonokban is.

Az eszk6zok képességének varhato fejlodését mutatja az alabbi dbra:

' Személyazonositasrol lasd a kiilon mélyfurést.



Varhato fejlodés
A radiéfrekvencias azonositasi technolégiak
képességeiben

Alkalmazasi Adaptivan
rendszerek reagalo, tanulo-
képességei rendszerek
Elosztott,
ad-hoc A cimkék és a
rendszerek leolvas6k
Nyomkovetésre, Cimkék Osszeépllnek
iranyitasra beépililnek mas
Targy- és alkalmas eszkézoékbe
személy- Cimkéken koédolt
azonositasra memoria, lekérdezd
alkalmas azonositas T Qéazlﬁ(_.jzék
kdzeltérbey Cimkéken egyedi képességei
azonosito, hattértarak és
processzorok

7. abra: Fejlodés az RFID képességekben 2008-2018

A felhasznalasi teriiletek varhato fejlodését mutatja az alabbi abra:

Varhato fejlodés
A radiofrekvencias azonositasi technolégiak
alkalmazasaban

; Egyedi bioldgiai
Személy / v. életut adatokat
azonositasa tartalmazé r.
(targy alapjan) \

Kozszolgalati .
gt A targyak
azonosité P
kommunikacioéja-
rendszerek

; L. . ban
Szolgaltatasi Koérnyezet-
jegyek, bérletek védelmi
alkalmazasokban
Mikro-fizetési

Ideiglenes belépdk,
uzleti torzsvasarloi

kartya rendszerekben 3
Aru / targy
Kereskedelmi-éf) azonositas
logisztikai
rendszerekben

8. abra: Fejlodés az alkalmazasokban 2008-2018
5. Befolyasolo tényezok

Egy-egy technologia kifejlédésében elsésorban a technologiai tényezok jatszanak szerepet,
mig az elterjedésében inkabb a gazdasagi és tarsadalmi tényezdknek tulajdonithatunk
nagyobb szerepet.

5.1 Technologiai tényezok

Az RFID terjedését elsdsorban két technologiai tényezd befolyasolja: egyrészt, az RFID
alapeszk6zok képességeinek ndvekedése, és ezen eszkozok alacsony energiaigénye. Ha n6 a
memoriakapacitds és a processzor teljesitmény, akkor egyre tobb informdacid tarolhat6 a
cimkéken. Ha a processzor-kapacitas n6, akkor a lekérdezések biztonsaga is no.



Az alacsony energia igény azért fontos, hogy a ndvekvo teljesitmény ne igényeljen magasabb
energia-betaplalast. Emellett, €16 szervezetek (személyek, allatok, névények, élelmiszerek)
kozelében a magas energia-igényl rendszerek biologiai hatdsokat is okozhatnak, amelyeket
célszerii elkeriilni.

Tovabbi technolégiai tényez6, hogy az RFID-val nyerhet6 hatalmas adatmennyiséggel” mit
tudnak kezdeni az alkalmazési rendszerek. Ki kell alakulnia egy olyan firmware rétegnek,
amely a kapott informaciokat 0sszegzi, sziiri, és a 1ényeget kiemeli az adathalmazbdl. Ez az
szenzorhalozatokban, ad-hoc hal6zatokban, grid-szervezésnél. Ezért, a Iényegkiemeld
algoritmusok kifejlédése folyamatban van, €s alkalmazasuk az RFID rendszerekben is
varhato.

5.2 Tarsadalmi tényezok

Az RFID alkalmazasok terjedését gatoljak az adatvédelmi aggalyok, amelyek a
személyazonositdsok erdsebb kontrolljahoz, valamint a nem megfelel6 biztonsagu
lekérdezésekhez kapcsolddnak.

A kapott adathalmazzal vald visszaéléstdl valo félelem vezérli a timaval kapcsolatos
szabalyozasi kezdeményezéseket az EU-ban és az USA-ban, valamint Kanadéban. A kelet-
azsiai régidban ez a gondolat szinte fel sem mertil, mert a helyi kultura jobban elviseli az
erésebb kontrollt a személyek felett.

5.3 Gazdasagi tényezok

Az RFID elterjedéstét elsésorban a tomeges folyamatokban is megbizhato gépi kezelés és az
Az RFID cimkék beépiilnek a személyesen hasznalt kommunikacios eszkdzokbe, és
kényelmes felhasznalas tesznek lehetdvé. A kozelt-téri NFC eszkozok elsésorban a széles
korben elterjedt, személyi kommunikécios eszkdzz¢ valt mobiltelefonokhoz kapcsolédnak.
Az RFID rendszerek terjedésére hatd tényezdket mutatja a kovetkezd abra:

? Elvben rendszeresen keletkezik az egyedi cimkeazonositokra vonatkozo lokalizacios adat, amelyet feldolgozas
utan célszeri eldobni, mert végtelen nagysagi memoriat is képes megtolteni. DE milyen legyen az a feldolgozas,
amely utan feleldsséggel eldobhatunk egy ilyen lokalizacios adatot?



RFID-re hato jelenségek

Alacsony
energia

RFID cimkék
képességei
nének

informacioétarolas,
lekérdezés
biztonsagos

Egyedi
azonositoé
kédok

alkalmazasok

NFC tovabb-
— fejlesztés

Tomeges gépi
alkalmazasban
egyedi kezelé

Beépiilés
személyes
kommunikaciés
eszkozokbe

9. abra: Az RFID rendszerek terjedésére hato tényezok

6. Varhato hatasok

6.1 Technologiai hatasok

Az RFID rendszerek széleskorti alkalmazasanak tapasztalatai varhatoan visszahatnak magara
a technoldgiara is. A technologiai hatasok koziil kett6t érdemes kiamelni: az
informaciosziirést €s a beépiilést. A tul sok adatot feldolgozo és sziird firmware réteget,
amely mas elosztott intelligenciaju rendszerekben is megjelenik. A masik hatas, hogy a
radiofrekvencias azonositasra alkamas eszk6zok és algoritmusok beépiilnek mas
rendszerekbe.

Az informdcio-sziirés elészor a cimkéken kiviil, a leolvas6 kapuknal jelenik meg, de
varhatdan beépiil a cimke feldolgoz6 processzoraba is. (Megvalogatja, hogy mit és kinek ad ki
magabol a cimke.) Ehhez a prcesszor kapacitasnak nonie kell, de az energiaigényt alacsonyan
kell tartani, tehat a lesz korlatja a kapacitas-boviilésnek.

A cimke beépiilése varhatdé mas rendszerekbe, ennek elsd példaja az NFC képes telefonok
megjelenése. A mindennapi haszndlati targyak ellatasa cimkékkel el6bb-utobb megtorténik, és
ez tovabbi alkalmazasok eldtt nyitja meg az utat (Lasd az Internet of things témakort)

Mivel az RFID cimkék tobbszor is atirhatd memoria-elemeket is tartalmaznak, ki tud alakulni
egyfajta adaptivitas is, amellyel az érzékelt kornyezethez alkalmazkodnak. De ez mar inkabb
a szenzorok viladga lesz. Az RFID ¢és a szenzortechnoldgia kombinécidja és kozeledése
varhato.



RFID technoldgiai hatasai
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10. abra : az RFID technologiai hatasai

6.2 Tarsadalmi hatasok

Az RFID technoldgia nemcsak allatok és targyak, hanem emberek azonositasra is
hasznalhato. Mivel a technologia nyomkdvetésre és passziv lekérdezésre is hasznalhato, az
adatvédelmi szakemberek aggodalma, hogy a passziv megfigyelhetdség nd, ha
személyazonositasra hasznaljak az RFID-t..

Az RFID személyazonositasra vald alkalmazdsa évek 6ta vita targya a technoldgia terjedését
szorgalmazo cégek és szakemberek, valamint az adatvédelmi aggalyokat felvetok kozott. A
memoriaban tarolt informaciok kodolésa és a kiolvasas jogosultsdg-kezelése elsdsorban a
személy-azonositasra késziil6 alkalmazasok esetén valik fontossa. Ez a jogos aggodalom
szemben all a biztonsagi kockazatok novekedésével ¢és az ebbdl fakadd védelmi
intézkedésekkel. Egyes esetekben a személy kiszolgaltatott helyzetbe kertil, mert pl.
betegséggel kiizd, kiskoru vagy specidlis munkat végez. Ilyenkor, az RFID nem okozoja, csak
egyik technikai eszkoze a fliggési rendszerének.

6.3 Gazdasagi hatasok

Az RFID rendszerek hatékonnyd és gazdasagossa teszik a logisztikai rendszereket, mert az
arukisérd informaciok az aruval egyiitt tudnak mozogni, €s mégis gépileg beolvashatok €s
kovethetok. Egyes alkalmazasokban még a kornyezetvédelmi felhasznalas is lehetségessé
valik: egy termék teljes €letciklusat megtervezve, bele lehet irni, hogy selejtezés utan milyen
modszerrel bonthat6 szét és hogyan lehet ujrahasznositani egy-egy targyat. Egyes keresked6k
alma, hogy kapcsolddo felhasznalasi folyamatoknal az aruazonosito cimkék jelezzék, ha
illeszkednek az el6zéekhez, és azt is, ha nem. Pl. egy mosopor jelezze, ha nem alkalmas
gyapjuk mosasara, és mégis arra akarjak hasznalni, és ilyenkor a moségép ne induljon el.
Ennek mar van egy eléggé frusztrald példaja a nyomtatdk és a nyomtatofestékek
illeszkedésének vizsgalata, amelyet a nagyobb nyomtatogyartok ujabban alkalmaznak az
olcsobb utantdltések ellen (pl. HP).

Az Aberden cég atfogd benchmarking riportban vizsgalta az RFID technologia alkalmazésat.
Vizsgalatukban hdrom tipust RFID alkalmazé céget kiilonboztetnek meg: lassu alkalmazot,
atlagos alkalmazot és agressziv alkalmazot. Azt allitjak, hogy az RFID alkalmazésa egy cég
rendszerében nem valhat szigetté. Ahol elkezdik alkalmazni, ott lenyomja a kdltségeket és



rendezi a fizikai és logikai folyamatokat. Egy pontbol kiindulva, kihat az egész cég
folyamataira. Emiatt az RFID bevezetését még outsorcing formdjaban is javasoljak

Az RFID gazdasagi alkalmazasaiban a személy-azonositas gy jelenik meg, mint egy
szolgéltatasi viszony beazonositasa, és az ebbdl eredd jogosultsagok megallapitasa. Az
authentikécios folyamat egyik eleme az RFID cimkére épiil, de kiegészitik egy tudas-alapt
(pl. pin kédos) vagy egy biometriai (pl. ujjlenyomatos) azonositassal is. Valojaban ilyenkor
nem a személy valddisagat ellenérzik, hanem azt, hogy a szolgaltatas igénybevételére jogosult
személy kezdeményezi a folyamatot, pl. fizetést vagy utazast, vagy belépést egy eseményre.
Elvben ilyenkor a személy barmilyen becenéven is szerepelhetne, ha azt adta meg a
szolgéltatéasi szerzodés megkotésekor.

Az RFID gazdasagi hatdsait mutatja a kdvetkezo abra:

RFID gazdasagi hatasai

Aru-
azonositas \
RFID

alkalmazasok

Logisztikai
rendszerek

y Személy /
- szolgaltatasi

viszony/ azonositas
NFC
alkalmazaso ‘

‘ E-kereskedelmi

Mikrofizetések > és szolgaltatasi
rendszerek

11. Abra Az RFID gazdasagi hatasai

7. Hazai helyzet

Az RFID technologia néhany éve, nagyjabol az eurdpai piaccal egy idében Iépett a magyar
piacra, és rohamosan terjednek az alkalmazasok. Az RFID szabvanyok feliigyeld szervezete: a
GS1 Magyarorszag KHT, amely az EPC Global GS1 szervezetet hazai cimke-szervezete.

7.1. Jelenlegi helyzet

Néhany uttord cég mar 2-3 éve elkezdett ezzel az 1) technologiaval foglalkozni, féleg kis- és
kozEép méretl cégek, akik vagy a nyomdaipar vagy a szamitastechnikai alkalmazasok
tapasztalatara épitve vették észre az 0j lehetOséget.

A Vonalkéd Rendszerhaz Rt. foglalkozik az RFID raktari rendszerrel, ehhez kisérleti RFID-
labort is berendezett, ahol a biztonsagos lekérdezéseket teszteli. A Regens Rt. foglalkozik a
"Feliigyeleti informacios rendszerek kialakitdsa tjgeneracios eszkozok felhasznalasaval az
eszkoOzellatas teriiletén" c. feladattal Az RFID alkalmazasok piacara belépett egy sor
professzionalis informatikai cég is, pl. Nador rendszerhdz, Synergon:

RFID alapu termékcimkét fejlesztett ki az Allami Nyomda elsésorban a gyogyszeripar
szamara. Ez megakadalyozza a hamis gyogyszerek forgalmazasat és a gyogyszerek lopasat: a
raklapok automatikus azonositasatol egészen a gydgyszerek egyedi nyomon kovethetdségéig.
A békéscsabai Kner Packaging Kft. az Allami Nyomda kézremiikodésével a
gyogyszerdobozokat RFID-azonositokkal latja el. A gyogyszer egyedi azonositasat és azok



nemzetkdzi szabvanyok szerint torténd nyomon kovetését az EPCglobal Hungary (GS1
Magyarorszag Kht.) végzi. Az izraeli Teva gydgyszergyartd csoport magyar- orszagi
leanyvallalata is mar vizsgalja egy olyan erds RFID-haldzat kiépitésének lehetéségét, amely
termék-, lada- és raklapszinten azonositja és kdveti nyomon készitményeinek utjat.

A hardvereszkdzoket az Oracle hangolta Ossze.

14 kis-kozelopes cég foglalkozik RFID cimkegyartassal vagy RFID rendszerbe allitassal:
Eurotechnika 2000 Kft., Zalai Nyomda Rt., Visual Print Kft., Akcident Nyomdaipari Kft.,
Center-Print Kft., Code-Tech Kft., Pauker Kft., Pethd Kft., Nuovapell Kft., Euro-Log
Logisztikai Szolgaltato Kft., Tantusz Cimke Expressz Kft., ADT Sensormatic Hungary,
Center For Credit Kft., Koren-Futar Kft.

Legujabb haza alkalmazasi rendszer a mindségi borok ellatasa eredetjelzé RFID cimkékkel,
amelyet a bor-exportérok megkovetelnek az egyéni termeldktdl, ha prémium art egyedi
terméket allitanak eld. Ez a trend beleillik abba a folyamatba, hogy az EU-ban az
¢lelmiszerlancban megkdvetelik a teljes nyomon kdvethetdséget minden €lelmiszerfajtara.

7.2 Kutatasok, fejlesztések és varhato fejlodés

Az E-Group a Budapesti Miiszaki Egyetemen ¢él6ben is bemutatta a barcelonai 3GSM
kiallitdson mar sikeresen debiitalt NFC mobilmegoldasait, melyek szabadalmi bejegyzése mar
folyamatban van. A bemutaté nem véletlentil a BME teriiletén zajlott, hiszen a kozeljovot
alaposan atformal6é megoldasok megsziiletését lehetdveé tévé MOBILSEC kutatés-fejlesztési
projekben az Egyetem Hiradastechnikai Tanszéke is igen aktivan kozremiikodik, illetve azt a
Nemzeti Kutatasi és Technologiai Hivatal (NKTH) is timogatja.

A kozlekedési alkalmazésokra a kozeljovOben szamithatunk itthon is, (nemcsak Londonban).
Legfontosabb bevezetdjének latszik hazai és a kozép-kelet eurdpai vonatkozasban a Metro
tizletlanc, amely a Wal Mart iizletlanc mintajara az elektronikus szamlakészités és fizetés
megkonnyitésére késziil bevezetni az RFID-s aruazonositd rendszert.

7.3 Befolyasolo tényezok és hatasok

A hazai befolyasolo tényezdk és hatasok hasonldak a nemzetkdzi szinten megismert
tényezOkhoz és hatasokhoz. Ehhez az 11j technologidhoz viszonylag kézepes befektetés
szlikséges az tizletbe belépéshez. A korabban a vonalkdédos cimkékre radllt nyomdak nem is
nagyon tehetnek mast, minthogy kovetik a technolégiavaltast, és beszallnak az RFID
cimkegyartasba. Mar a cimkegyart6 gépek is megjelentek a magyar piacon.

Egyes 1j alkalmazasokban, pl. kozlekedési jegyeknél a terjedés sebessége erdsen fligg az
allami tamogatési palyazatoktol, mivel nagy befektetést igényel és olyan kdzszolgaltatd
cégeket érint, amelyek anyagi gondokkal kiizdenek.

A bankoknal az elterjedés lassabban varhat6, mert a korabbi passziv magnes-csikos kartyak
sz¢les korben elterjedtek, és az készpénz-kiado automata-haldzat lecserélése til nagy
befektetés lenne. Masik tényezd, hogy a bankok nem igazan érdekeltek a mikro-fizetések
elterjesztésében, mert az a szamlapénzforgalmukat csokkentheti. Hosszabb tdvon azonban
varhato, hogy a bankok ugy védik ki a tavkozlési és egyéb logisztikai cégek belépését a
piacukra, hogy sajat maguk is beszéallnak a mikro-fizetésekbe valamilyen eszkozzel, és ez
varhatéan az RFID lesz.

Legbizonytalanabb az RFID allamigazgatasi alkalmazasa, mert ehhez a személyi
okmanyokhoz kellene kapcsolni egy biztonsagos RFID cimkét, és leolvasokat kellene
telepiteni a kozigazgatas és kozszolgalat helyszineire. Id6rdl idore elindulnak ezek a
fejlesztési programok, de a magas beruhazasi igény miatt ez a folyamat sokszor megtorpan.
Hosszabb tavon a vallalkozoi igazolvanyok esetében képzelhetd el az elsd ilyen alkalmazas,
mert ott hamarabb megtériilne a beruhdzas. Ugyanakkor, a kiilonb6z6 nyilvantartasok
Osszeféslilése szintén nagy kapacitdsokat igényelne.



8. Osszegzés

Az RFID technologia levaltja a vonalkodos technologiat, és részben kivaltja az arukisérd
levelet is. Kis méreténél és alacsony energiaigényénél fogva alkalmas mas targyak
felcimkézésére, akar észrevétleniil is. Az druazonositod rendszerek teriiletén rohamosan terjed
az RFID technologia

Targyazonositd felhasznalasban az RFID alkalmazhato: logisztikai rendszerekben, gyartéas- és
karbantartds kovetésére, gyartds biztonsdgahoz és mindségbiztositashoz, aruvédelmi
rendszerekben, aru-eredet bizonyitasra gyogyszereknél és élelmiszereknél

Elsdsorban a logisztikai cégek foglalkoznak vele, mert levaltja a vonalkodos rendszereket. Az
Uj aruazonositasi alkalmazasa, a logisztikai rendszerek megbizhatosagat ndveli és csokkenti
az ¢lémunka igényeket mind a raktarakban, mind a raktararuhdzakban. A valds idejli
nyomkovetési képesség megbizhatobba teszi az arumozgatast és az aruvédelmet is.

Az RFID technoldgiat hasznalhatjak (targy birtoklasan alapuld) személy-azonositasra is de
ilyenkor valdjaban nem a személy, hanem a szolgaltatasi viszony jogosultsag-ellendrzése
folyik. A személyek azonositasara szolgald rendszerek: beléptetd rendszerek és
személykdvetés; torzsvasarloi- , klub- és fizetd- kartyak; egészségiigyi alkalmazasok, sport-,
szabadido- és haztartasi felhasznaldsok; kdzszolgalatokban valo felhasznalas.

Az RFID , hordozé technoldgiaként vesz részt a személyazonositasban: a cimke beépiil majd
a személyi okmanyokba (pl. Gtlevélbe), ilyenkor azonban a tarolt adatok k6z¢ biometriai
azonositokat is bevesznek, hogy az azonositas allando és erds legyen.

Ezek az eszk6zok erds kontroll lehetdségét hordozzak, mivel folyamatosan adatokat képesek
szolgaltatni a személyek tartozkodasi helyérdl és viselkedésérdl. Igy ezek az azonosito
technologidk személy-azonositasi felhasznalasai adatvédelmi aggalyokat is felvetnek.

Az RFID ¢s kapcsolodo technologidk jelentds elérelépést hoznak a gazdasagi folyamatok
informatizdlasaban, a koltségek leszoritdsaban és a fizikai folyamatok kontrolljdban. A
radiofrekvencids azonositod eszkozok és a raépiil6 rendszerek, az intelligens kornyezetet, nagy
memoria- és feldolgozasi- kapacitassal rendelkezd és megbizhato, kodolt eszkozokkel
alakitjak ki.






