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Fejlesztés és miikodtetés

Ebbe a témakdrbe tartoznak az alkalmazasi rendszerek /étrehozasanak és folyamatos
miuikodtetésének teljes életciklusanal (igényfelmérés, tervezés, kivitelezés, bevezetés és
iizemeltetés) hasznalt modszerek és eszk6zok, beleértve a stratégiaalkotas, a fejlesztési
szervezésének tdmogatasat is.

Az informatikai rendszerek a technologia torténelmében eddig nem tapasztalt mértékii
bonyolultsagot képesek elérni és rugalmassagot tudnak biztositani az emberek szamara.
Bonyolultsaguk ¢s alakithatosaguk kezdi kozeliteni a bioldgiai rendszerekét.

A rendszerfejlesztés és -miikddtetés technologiai és munkaszervezési eszkozeinek
teriiletén elért jelentds eredmények ellenére azonban az egyre dsszetettebb ¢és kritikus
feladatokat ellaté rendszerek a hatdridore valo elkésziilés €és nagy megbizhatosaggal vald
miikddtetés terén tovabbra sem felelnek meg a felhasznalok — egyre novekvo —
kivanalmainak.

A rendszerek bonyolult szoftverelemeit (példaul operacids rendszereket,
adatbaziskezeldket) a kidolgozdjuk gyakran termékként forgalmazza, azok miikodéséért,
illetve tovabbfejlesztéséért a feleldsséget elvileg vallalja, ez azonban a gyakorlatban csak
nehezen és toredékesen valosul meg.

Nagyon lényeges tendencia, hogy a bonyolultsdg ndvekedésével ez egyre inkabb
tarthatatlanna valik, és (tobbek kozott) ennek kovetkeztében jelennek meg a ,,nyilt
forraskod” elvén alapuld megolddsok, amikor a termékek karbantartasat és kovetését a
fejlesztok széles €s jol egylittmiikodo kdzossége végzi.

A szoftvertermékek felhasznalaséval kapcsolatos kdvetelmények gyors és dinamikus
valtozasa parosulva a szoftver kézenfekvo és konnyen kivitelezhetd modositdsanak
igényével olyan 11 fejlesztési modszerek, valamint tizemeltetési és tizleti modellek
kialakulasahoz vezet, amelyekben a termékek eldallitasaval szemben a szolgaltatasszer,
azaz szolgaltatasmindséget garantalni tudo szempontok keriilnek el6térbe.

Ez egyrészt abban a paradigmavaltasban jelenik meg, hogy a hagyomanyos
,programozas” helyébe a rendszerek meglévd — sok esetben webszolgéltatasok
formajaban az interneten talalhat6 és garantalt — elemekbdl valo 6sszeépitése, integralasa
1ép. Masrészt a kiilonb6zo alkalmazés- és infrastruktira-iizemeltetd cégek megjelenése,
valamint a szoftver- és hardverelemek egységes IT-szolgaltatasokba torténd beintegralasa
mogott is ez all.

1. Alkalmazasfejlesztés

Az alkalmazasfejlesztés {0 célja, hogy egy adott felhasznaloi kor igényeit a lehetdségek
szerinti legmagasabb szinten egy alkalmas szoftverrendszerrel kielégitse.

A szoftver kiilonleges jellegzetessége, hogy technikai értelemben konnyli modositani,
ami nagyfoku rugalmassagot kolcsonoz az informatikai rendszereknek, ugyanakkor az
ellendrizetlen modositasok jelentds mértékben ndvelhetik a bonyolultsagot, ami viszont
alapvetd problémat jelentettek az ilyen rendszerek 1étrehozasanal a kezdetektol fogva (1d.
az eldszor az 1960-as évek kozepén jelentkezd — majd utdna tobbszor ,,meghjuld” —
szoftverkrizis jelenségét).
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Ma mar jol latni, hogy a probléma az egyszeri tul nagy valtoztatasban és a valtoztatasok
egyedi, nehezen ellenorizheto jellegében gyokeredzik. Az ilyen jellegli fejlesztés és
miikddtetés merdben eltér a biologiai rendszerek kis valtozadsokon és azonnali,
egyértelmi teszten (1d. tulélés) alapulo fejlodési és miikddési modelljétél. Nem meglepd
ezért, hogy a korszerii fejlesztési és mitkddtetési modszerek igyekeznek ilyen biologiai
indittatasu (gyorsfejlesztés, evolucios fejlesztés, extrém programozas stb.)
megkozelitéseket alkalmazni.

1.1 Tervezési-elemzési nyelvek és tamogato eszkozeik

A tervezés-elemzés meghatarozo szerepet jatszik az alkalmazasi kdrnyezetben ¢€s a
technologidban bekovetkezd valtozasok megértésében és ,,atvezetésében” az alkalmazasi
rendszerekbe.

Ennek megfelelden egyre jobban integralodnak az objektum-orientalt elemzési-tervezési
nyelvek, (melyek tényleges szabvanya ma mar egyértelmiien a Unified Modeling
Language, UML), masrészt az Un. iizletifolyamat-elemzd (business process analysis,
BPA) eszk6zok, valamint az adatbazistervezést tdimogatd eszk6zok kozott. A kdvetkezo
Ot évben varhato, hogy az tizleti és technologiai modellek atlathatova és atjarhatova
valnak az alkalmazasfejlesztés teljes ¢letciklusaban, €s az iizletifolyamat-elemzo6 (BPA),
az UML-alapt modellezd és az adatbazistervezd eszk6zok — a versenyben megmaradé
gyartoknal — egyetlen integralt eszkozkészletté alakulnak at.

Az UML maésodik verzioja fogalmak szélesebb korét tamogatja nagyobb
kovetkezetességgel, és szlikiti a rést az iizleti és a miiszaki kdvetelmények kozott,
azonban ezen Uj elemek szoftvertdmogatasanak elégtelenségei még késleltetik a
terjedését.

1.2 Modellvezérelt és komponensalapu fejlesztés

Az alkalmazasfejlesztésben két tendencia érvényesiil: az egyik az, hogy a teljes rendszer
modellekben, azaz a tovabbi gépi feldolgozast lehetéve tevo, formalis leirasokban
fogalmazodik meg; a masik pedig, hogy a rendszer elemei egyre jobban — ha kiilonb6z6
mértékben is, de — szabvanyosakka valnak, azaz egyre inkabb standard komponensekbol
épiilnek fel.

A modellvezérelt alkalmazasfejlesztés a rendszer teljes, architekturalis modelljébol indul
ki, és két vagy tobb hierarchiaszinten keresztiil finomitva és konkretizalva (példaul model
driven architecture, MDA) jut el olyan modellekig, amelyekb6l mar
programgeneraldssal lehet az alkalmazasi szoftver nagy részét automatikusan eldallitani.
Manapsag az un. ,,szolgéltatdsok™ valnak a szoftverek komponensekre vald felosztasanak
elsddleges egységeivé. Az — egymashoz nyilt €s szabvanyos feliileten kapcsolodo —
szolgaltatasokbol a korabbinal joval rugalmasabb architekturaval rendelkez6 szoftvereket
lehet Iétrehozni (service oriented architecture, SOA).

Az architektratervezésre, gyorsfejlesztésre, modellezésre €s szolgaltatasszeri
komponensekre alapuld megkdzelitéseknek a fejlesztés sordn valo egyiittes
alkalmazasaval jelent6és termelékenységjavulas érhetd el. Ezt varhatéan olyan nyilt és
sz¢les korben haszndlt keretrendszerek, illetve platformok teszik majd lehetdve,
amelyeket mind az eszkozgyartok, mind a nyilt forraskodot timogatdk, mind pedig a
fejlesztok kozosségei elfogadnak.
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Azok az IT-szervezetek, amelyek modellvezérelt alkalmazasfejlesztést és
szolgaltatasalapu keretrendszereket hasznalnak a rendszerkomponensek 1étrehozasara, kb.
masfélszer termelékenyebbek, mint a hagyomanyos (3GL) integralt fejlesztési
kornyezetek hasznaloi, €s reagalo képességiik is hasonldan javul.

Nem véletlen ezért, hogy a nagy szoftverfejleszt6 cégek ma mar szolgaltatas-orientalt
architektarara irjak at alkalmazascsomagjaikat, amely lazan integralt (és jellemzéen mar
kész) un. szolgaltatasokbol épiti fel. A SOA-ra val6 attérés folyaman a legnagyobb
kihivast az tizleti folyamatok és adatok szemantikai egységesitése jelenti, amelynek révén
a gyakorlatban is ezen az 0j (szemantikai) szinten fog megvaldsulni a folyamatok kozaotti
egytittmikodésnek.

A SOA elterjedése a szoftvercsomagok licencvasarlasa helyett a szolgaltatasok
elofizetése felé fogja eltolni a szoftverbevételeket, valamint a monolitikus
szoftvercsomagoktol az dsszetett alkalmazasok — azaz tobb, kiilonb6zd szolgaltatasbol
Osszeépitett alkalmazasok — iranyaba valo elmozdulast eredményez. Az elkdvetkezd
években mar az 11j alkalmazasi szoftverekbdl szarmazo bevételek nagy része SOA-t
hasznalo6 szoftvertermékekbdl realizalodik, akar hagyomanyos licenc-, akar eléfizetési
dijak form4jaban. Emellett a szoftverintegratorok ¢€s a szoftvergyartok kozotti
megkiilonboztetés egyre inkabb elmosodik, ahogy az alkalmazasi csomagokat részekre
bontjak, és azokat szolgaltatas-orientalt alkalmazasként szallitjak.

1.3 Nyilt forraskodu szoftverek

A nyilt forraskodu (open source software, OSS), licenckoteles termékek piaci részesedése
novekszik, és ez tobb szoftverpiacon is nyomast gyakorol a hagyomanyos, vasarolt
szoftvermegoldasokra. Emellett a nyilt forraskod fejlesztésének bevalt gyakorlata
alapvetd valtozasokat kényszerit ki az informatikai ipar szoftverfejlesztéshez, -
elosztashoz €s -tdmogatashoz vald hozzaalldsaban. Ezek a hatasok globalis méretekben
jatszddnak le, és hamarosan megvaltoztathatjak a szoftverpiaci erdviszonyokat.

Az OSS-modell hatdssal van a szoftvert kifejlesztésének modjara, ugyanis a hangsulyt a
feliilrdl jovo, szigort ellendrzéssel szemben az egyiittes és egyiittmiikodd erdfeszitésekre
helyezi, valamint a szoftver tdimogatasara is hatdssal van, mert a hangsilyt a minéség
biztositasa ¢s a szoftver evoluciodja terén kozvetleniil a felhasznaloi kozosségre helyezi.
Mindez befolyasolja a szoftverek hasznalati modjat, eldtérbe helyezve a szolgaltatas-
alapu kereskedelmi modelleket a szoftverlicencdijakkal szemben: azaz a felhasznalé nem
magaért a szoftvertermékért fizet, hanem az annak hosszabb tavu felhasznalasahoz
sziikséges oktatési, testre szabdsi, karbantartasi, lizemeltetési stb. szolgaltatdsokért. A
nyilt forraskddu szoftverek terjedése jol mutatja, hogy nem dnmagaban a szoftverkdd az
érték, hanem az a fejlesztdi-lizemeltetdi kapacitas, amely mogotte 4ll.

Mindazonaltal latni kell azt is, hogy a ,,nyilt forraskod” elsésorban a fejleszté szamara
igazi érték: O ért hozz4, tud tanulni beldle, tud atvenni megoldasokat, és cserében a sajat
maga altal fejlesztett kodot — hasonlo feltételekkel — fel tudja ajanlani a tdgabb fejleszto
kozosség szamara. A végfelhasznald (azaz az emberiség tulnyomo tobbsége) szamara
azonban tovabbra is csak a szoftver altal nyujtott és kezelt informéacio az érték.

1.4 Alkalmazasintegracio

Ellentétben a hagyomanyos szoftverfejlesztés ,,el6szor programozni” (és csak azutan
Osszeépiteni) megkozelitésével, mind a vallalatokon beliil, mind a szélesebb (web, illetve
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web 2.0) felhasznaloi kdrben egyre inkabb terjed az integracios megkézelités: azaz, hogy
elsddlegesen meglévo szoftverelemek (példaul webszolgaltatasok) dsszetételével allitani
el6 alkalmazasokat, és csak ezutan foglalkozni azzal, hogy kell-e valamit az igy 6sszeallt
alkalmazason esetleg programozassal modositani. Az alkalmazésintegracio a szoftveripar
terliletén az innovacié 6 hajtdereje volt az elmult évtizedben, amely a vallalati
informatikan beliil alakult ki, de hamar atvette a webkdzosség is, €s az un.
montazstechnika (mashup) néven a web 2.0 szerves részévé tette.

A jovébeni alkalmazasintegracids kornyezeteknél stabil elemként varhaté valamilyen
kozponti, integralt metaadattar hasznélata, amely az integracioval kapcsolatos Osszes
metaadat egységes kezelését biztositja. A nem alkalomszeriien végzett integracional,
példaul a vallalati IT-infrastruktaraban szolgadltatasbuszok (Enterprise Service Bus, ESB)
megjelenése varhato, mint a kdztesszoftverek 1j tipusa, amelyek 6tvozik a korabbi
koztesszoftverekben talalhato tulajdonsagokat. Az ESB-ek szolgaltatasregisztraciot és -
felkutatast tesznek lehetévé, a kommunikacioban rugalmassagot, €s altalaban a
szolgaltatasmindség magasabb szintjét biztositjadk. Az ESB-ket ki lehet majd terjeszteni
teljes integracios keretrendszerré is, izletifolyamat-kezeléssel, B2B-képességekkel €s
alkalmazasi adapterekkel bovitve.

Az alkalmazasintegracio egy¢b, jelen pillanatban periférikusnak szamit6 technoldgiai és
platformjai példaul az agensalapt integracios eszkozok, a szotar- (pontosabban:
ontologia-) alapt transzformaciods eszk6zok €s az Gn. vallalati informaciointegracio
(Enterprise Information Integration, EII) is hatalmas lehet6ségeket rejtenek magukban, €s
a szoftverinfrastruktarak teriiletén beliil varhatdan itt torténik majd a legtobb innovacio.

2. Szoftvermindség-menedzsment

A szoftvermindség nem azonos a muszaki kivalosaggal (technical excellence), mert

magaban foglalja a gazdasagi szempontokat is. Alapvetéen négy dimenzidé mentén

célszerli vizsgalni:

1) haszndlati (funkcionalis) tulajdonsagok, azaz milyen mértékben alkalmas a tervezett
hasznalatra;

2) miikédeési (nem-funkcionalis) tulajdonsagok, azaz milyen mértékben all megbizhatoan
rendelkezésre a hasznalathoz;

3) szallitasi id6, azaz mennyi 1d0 sziikséges a szoftver l1étrehozdsdhoz vagy
megvaltoztatasahoz;

4) raforditas, azaz mennyi munka sziikséges a szoftver 1étrehozasahoz vagy
megvaltoztatasahoz

Ennek értelmében a jo mindségli szoftver olyan optimalis allapotnak felel meg, ahol a

lehetséges mértékii raforditas a sziikséges informaciokezelési tulajdonsagok elegendden

rovid szdllitasi ido alatti eldallitasat teszi lehetdveé. A szoftvermindség-menedzsment

Iényegében e négy dimenzid folyamatos kiegyensulyozasat, és a szoftver (ilyen

értelemben vett) optimalishoz kozeli allapotban valo tartasat jelenti, amely a

szoftvermindség folyamatos monitorozasat is igényli. Ehhez nyujtanak timogatast a

szoftvermetrikak, illetve az ezeken alapul6 hibahajlanddsagi, karbantarthatosagi,

valtoztathatosagi, megérthetdségi modellek, valamint a problémas programrészek

azonositasa €s ezek (fél)automatikus transzformécioja (refactoring).

2.1 Teszt- és vizsgalati modszerek
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Tipikus, hogy a teljes szoftverfejlesztési raforditas kozel felét a tesztelési, karbantartési
koltségek jelentik. Ezért varhato olyan szoftvertechnologiai médszerek széles kora
elterjedése, amelyekkel ezek a koltségek jelentdsen csokkenthetok. Azok a szervezetek,
amelyek ilyen modszereket nem hasznalnak mar a kozeljovoben ki fognak szorulni a
szoftverfejlesztési piacrol.

A gyakran tobb milli6 soros rendszerek valtoztatasat és — ehhez kapcsolodoan —
folyamatos tesztelését segitik az Un. regresszios tesztelési eljarasok, amelyek segitségével
lehetdség nyilik arra, hogy csak a valtozasok miatt modosult részeket és azok hatasait
kelljen Gjra tesztelni. Ez a technologia a forrasprogramok nagyon pontos fiiggdségi
analizisén (szeletelés) alapul, amihez sok technikailag nehéz problémat kell megoldani,
példaul statikus hivatkozasok hatékony analizise.

A szoftvermindség fontos dimenzidjat alkotd, nem-funkcionalis tulajdonsagokat
(teljesitmény, rendelkezésre allas, folytonossag és biztonsag) kiilonbozo — dsszefoglald
néven — teljesitménytesztelési eszkdozokkel lehet ellendrizni és mérni. A tavolabbi
jovoben pedig a nagy szoftverrendszerek 0j (példaul webes) kdrnyezetbe vald
bevezetésénél (migration) segithetnek sokat az olyan mddszerek, amelyek segitségével
automatikusan megallapithatok e rendszerek bizonyos funkcionalis tulajdonsagai (aspect
mining), illetve tervezési struktaraja (design pattern recognition).

Novekvo szerepet kapnak a jovoben a kiilonbozd tesztelési és egyéb vizsgalati modszerek
menedzsmentjét (példaul litemezését, automatikus végrehajtasat) biztosito Gn.
tesztmenedzsment-eszkozok.

2.2 Erettségi modellek

A szoftvermindség szervezeti szintii garantalasanak tobb mint két évtizede megalkotott
un. képességérettségi modellje (Capability Maturity Model, CMM) egyre szélesebb
korben terjed, mivel megujitott, integralt valtozata (Capability Maturity Model
Integrated, CMMI) még jobban megfelel a mai korszerli szoftverfejlesztési szemléletnek.
A CMMI t6bb szintli folyamat- és szervezetfelmérési megkdzelitése 1ényegesen
alaposabb és finomabb értékelésre és javaslattételre ad lehetdséget, mint példaul az ISO
9001szerinti feliilvizsgalat.

A CMMI kiegészitve a fejlesztd csapatokra (Team Software Process, TSP) és a
fejlesztokre, mint egyénekre (Personel Software Process, PSP) szabott fejlesztési
folyamattal igen hatasos eszkdz lesz a kovetkezd évtizedben is a szoftvergyartassal
foglalkoz6 szervezetek szdmara a szoftvermindség garantalt és gazdasagos biztositasara.
Nem véletlen, hogy a nagy eurdpai IT-tandcsado és rendszerintegrator cégek stratégiai
célul tiizték ki a CM-modell 3-5. szintjének elérését.

2.3 Szoftverprojekt-menedzsment

A szoftvermindség-menedzsment taldn legfontosabb teriilete a fejlesztési projektek
menedzsmentje: ennek keretében lehet csak a szoftvermindség mind a négy dimenzidjat,
azaz a hasznalati és a gazdasagi szempontokat egyarant kiegyenstlyozni.

A projektmenedzsment teriiletén ma két modszert lehet elterjedtnek tekinteni: a PMBOK-
ot (Project Management Body Of Knowledge) a PMI-t6l (Project Management Institute),
illetve a PRINCE-t (PRojects IN Controlled Environment) az APM Group-to6l
(Association of Project Managers). Mind a két mddszer igen kiérlelt megkdzelités,
amelyeket szamos projekten sikeresen alkalmaztak. A kiilonbségek nem 1ényegesek,
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inkabb szemléletbeliek. Varhato, hogy e két modszer (illetéleg tjabb valtozatai) a
kovetkezd évtizedben is meghatarozé szerepet toltenek be azoknal a szervezeteknél,
amelyek a projektjeik iranyitasara megbizhato és intézményesithetd megoldasokat
keresnek.

A projektmenedzsment altaldnos modszereinek és eszkdzeinek fejlédése mellett tovabb
terjednek a fejlesztést, mint csoportmunkat tamogato eszkozok (groupware), amelyek
figyelembe veszik a fejlesztd csapatok gyors atalakitdsanak (rekonfiguralasanak) igényeit
is.

A szoftverfejlesztés menedzsmentjében ma mar jelentds szerepet jatszanak a kiilonb6z6
gyorsfejlesztési modszerek (Rapid application Development) is, amelyek gyakran
miiszakiterv-vezéreltek (design-driven) €s felhasznalo-orientaltak a fejlesztés gyors €s
iterativ megvalositasa érdekében. A gyorsfejlesztési modszereken beliil az alabbiak
segitségével a fejlesztés kockazatanak radikalis csokkentése érhetd el:

— akovetelmények fokozatos (iterativ) feltarasa a felhasznaldk intenziv bevonasaval,
— az architektura folyamatos hozzaigazitasa a kdvetelményekhez,

— aprogramozas jelentds részének kddgeneralassal valo kivaltasa és

— aprojektadminisztracié minimalisra csokkentése.

Az ilyen fejlesztési megkozelitéseket gyakran un. agilis modszereknek is nevezik,
amelyek koz¢ tartozik példaul a DSDM (Dynamic System Development Method), a
SCRUM ¢és az XP (eXtreme Programming).

A szoftverfejlesztési projektek javitasanak 1j iranyat képviselik az empirikus, kisérleti
megkozelitések (experimental software engineering), amelyek alapelve, hogy csak olyan
valtoztatasokat szabad végrehajtania folyamatokban, amelyek kimutathatéan és
bizonyithatéan eredményeket hoznak a szoftvermindségben: ne elfogultan az eszkzokon
vagy a modszereken legyen a hangsuly, hanem mindig az eredményt, illetve a legjobb
eredményt hoz6 megoldéasokat valositsak meg.

3. IT-szolgaltatasmenedzsment

Az IT-szolgaltatdismenedzsment szlikebb ¢és eredeti értelmezésben az informatikai
rendszerek lizemeltetésével és ezen beliil is elsdsorban az IT-infrastruktura fenntartasaval
foglalkoz6 tevékenységkor volt. Ma mar azonban a szolgaltatasmenedzsment fogalmat
kiterjesztik az IT-rendszerek teljes életciklusara, azaz az el6készités (stratégia), a
fejlesztés, a bevezetés €s az lizemeltetés szakaszaira, valamint ezek folyamatos
tovabbfejlesztésének tevékenységkorére.

A vallalati informatika korszeriisitése soran egyre nagyobb mértékben tolt be integralo
szerepet ez a 2000 ota egyébként is erds6dod 1T-szolgaltatismenedzsment tevékenységi
kor, amellyel egyensulyt lehet teremteni a targyi jellegli IT-er6forrasok (példaul hardver,
szoftver) és a nem-targyi, szellemi jellegli IT-képességek (példaul folyamat, kultura,
tudas) kozott. Es bar kétségtelen, hogy az IT-szolgéltatasoknal egyre meghatérozobb az
automatizalas szerepe, az automatizalasban fennallo esetleges hidnyossagokat és
elégtelenségeket ilyen modon az IT-szolgaltatdismenedzsmenttel mindig at lehet hidalni.
Ez a hangsulyeltolddas a kdvetkezd évtized elsd felében mar megmutatkozik abban is,
hogy a hardverkoltségek és a karbantartasi munkakoltségek helyett a
szolgéltatdismenedzsment miikodtetésének és menedzsmentszoftverek koltségei lesznek a
meghatarozoak. Az IT-szolgaltatismenedzsment folyamatos fejlesztésének képessége
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egyre fontosabba valik mind a belsd, mind a kiils6 1T-szolgaltatoknal olyannyira, hogy a
piacszerzés eszkoze és a versenyben maradas feltétele lesz.

3.1 1ITIL

Az ITIL (IT Infrastructure Library) a legismertebb ¢és legjobban elterjedt megkozelités az
IT-szolgaltatdismenedzsment teriiletén. Az 1980-as évek végén eredetileg az IT-
infrastruktura menedzselésére létrehozott ajanlasgyiijtemény, 2000-td1 kezdve nétte ki
magat a szolgaltatasmenedzsment nemzetkozi szinten is meghatarozo keretrendszeréve,
amely alapjan hoztak létre az IT-szolgaltatdismenedzsment ISO/IEC 20000-es nemzetkodzi
szabvanyat is. A felgyiilemlett tapasztalatok alapjan az ITIL-t 2007-ben ismét
megujitottak, és az ekkor kiadott harmadik verzidja szerinti szolgéaltatismenedzsment ma
mar szolgaltatasi életciklusra épiil, amely 6t tevékenységkorbol all.

A szolgaltatasstratégia tevékenységei hatarozzak meg, hogy milyen célokat kdvetve,
milyen iranyelveket betartva, milyen szolgaltatasokat kell nytjtani rovid, illetve hosszabb
tavon. A szolgaltatastervezés, -bevezetés €s -iizemeltetés, az életciklus egymasra €piilo
szakaszai ezt a stratégiat valositjadk meg, és ezek soran jonnek létre, valtoznak és
alakulnak at a szolgaltatasok. Végiil az dllando szolgaltatasfejlesztés keretében valdsul
meg a szervezeti szintli tanulds, €s hajtodik végre a szolgaltatasok tovabbfejlesztése
megfeleld intézkedések, projektek és programok segitségével.

Az ITIL v3 felfogasadban az IT-szolgaltatas, azaz az informatika szolgaltatasszera
nyujtasa, a szervezetek informacioval valo ellatasanak, és ezen keresztiil a szamukra
torténd értékteremtésnek olyan modja, amely a szervezet szamara sziikséges
informaciokat, és az ezaltal elérni kivant eredményeket anélkiil biztositja, hogy bizonyos
(p¢ldéul tulajdonlasbol szarmazo) koltségeket és kockazatokat az adott szervezetnek
vallalnia kellene.

Az ITIL szolgéltatasi ¢életciklusa ismétlodo jellegii €s tobbdimenzios, amely biztositja,
hogy a szervezet eszkozei €s képességei egymassal kiegyensulyozottak legyenek, és
minden koriilmények kozott alkalmasak a mindenkori szolgaltatasi célok elérésére. Olyan
PDCA-modellre épiild, zartkorli szabalyozo rendszert alkalmaz, amely mindenfajta
valtoztatast be tud fogadni és meg tud valositani — legyen az stratégiai, taktikai vagy akar
operativ szinten megfogalmazva.

3.2 Kozmiiszeri IT-szolgaltatas

Az iizleti és egyedi felhasznalok IT-alkalmazasokra és -infrastrukturara vonatkozo
igényeit egyre inkdbb ,,eréforrasraktarak”-bol elégitik ki és nem egyedi, specializalt
er6forrasokkal. Az ilyen in. informatikai kozm tipust szolgaltatds magaban foglalja
mind az infrastruktira-, mind az alkalmazésszolgéltatasokat.

A kozmuszert IT-szolgaltatas ugy hatarozhaté6 meg, mint egy olyan stabil, megbizhato,
gyakran a szolgaltatds mindségére vonatkozd megallapodasokkal kiilon is garantalt,
tomegigenyeket kielégito szolgaltatdsa informatikai kapacitasoknak és funkcidknak,
amely mogott korszer(i, hatékonyan mitkddtetett IT-infrastrukturdk allnak.

A koézmiszerl IT-szolgaltatas legkorabbi formaja a grid, amelyet eredetileg kutatod
intézetekben, egyetemi kutatohelyeken hasznaltak és fejlesztettek ki azon célbdl, hogy a
nagy szamu, kihasznalatlan szamitoégépes (tobbnyire PC-s) eréforrast nagy
szdmitasigényl feladatok megoldasara egységes infrastrukturaba lehessen szervezni.
Jellegzetessége ennek a megkdzelitésnek, hogy nem épit ki kiilon hardver- és halozati
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infrastrukturat (kiilondsen nem specidlis szamitokdzpontokat), hanem a meglévo,
szigetszeriien miikodo kapacitasokat valamilyen koztesszoftver segitségével
szuperszamitogép-teljesitményli virtudalis infrastrukturava egyesiti.

Legujabb ¢és legperspektivikusabb formaja viszont az az un. hiperszamitdstechnikai
(cloud computing) megkdzelités, amikor igen nagy mértékben és mindkét irdnyban
(lefelé ¢és felfelé is, azaz elasztikusan) skalazhato eszkozeiket, valamint IT altal
tamogatott képességeiket a szervezetek ,,szolgaltatasként” nytjtjak nagy szamu, kiilsé
igyfeliikk szamara internet-technologiak felhasznalasaval. Jellegzetessége ennek a
megkozelitésnek, hogy korszerli, szerverek ezreit alkalmazo, specializalt
(hiper)szdmitokozpontokat €pit ki, és alkalmaz a kézmiiszer(i szolgaltatasnyujtasra.
Ez a 2007-ben megjelent hiperszamitastechnikai megkdzelités biztositja leginkabb a
nyilt, egységes hozzaférést, de — eltérden a gridtdl — alapvetden piaci orientaltsagli. A mai
elnevezési szokas szerint lehet akar IT Utility 2.0-nak is nevezni, azaz a web 2.0
korszakaban hasznalatos informatikai kézmiinek.
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Biztonsag

Az elmult évtizedekben bekdvetkezett egyik legszokatlanabb gazdasagi-tarsadalmi
valtozas az, hogy egyrészt a legkiilonb6zobb szervezetek miikodésében — mind tizleti,
mind kozszolgalati teriileten —, masrészt az egyének szintjén is eddig nem latott
mértékben megndvekedett a fiiggés az informaciotol és kiilondsen az azt kezeld
informatikai rendszerekt6l. Nem meglepd ezért, hogy elétérbe keriilt az informacio-
biztonsag, amelynek célja — a szervezetek informacioellatasdban zavarokra vezetd gyenge
pontok és veszélyek meghatdrozésa mellett — olyan védintézkedések meghozatala és
megvalositasa, amelyek a fellépd kockazatok kezelésével és egyéb kovetelmények
teljesitésével az informacioellatas folyamatos miikodesét biztositjak 6sszhangban a
szervezet altaldnos biztonsagi és mitkddési céljaival. De nem lehet meglepd az sem, hogy
az egyéneknél a maganélet (privacy) védelme fokozott jelentdséget kap a megnovekedett
veszélyek miatt.

A biztonsag témakor két, az IKT-k iranti bizalom megteremtését szolgalo teriiletet fog
Ossze. Az egyik az informdciobiztonsag, a masik pedig a maganélet-védelem. Ez utdbbi
teriilet eurdpai viszonyok kozott leginkabb a személyes adatok védelmének kérdéseként
értelmezhetd a gyakorlatban. Az informacidbiztonsag a szervezeti értelemben vett
biztonsag megteremtésének eszkoze, mig a személyesadat-védelem a felhasznaloknak €s
az tigyfeleknek az egyre novekvo kiszolgaltatottsaggal szembeni biztonsagérzetének
megorzeését eldsegitd eszkoz.

Az informéaciobiztonsag egyik maghataroz6 pillére az informatikabiztonsdag, amely alatt
az informatikai rendszerek és eszkdzok (szoftver, hardver vagy ezek egyiittese) elvart
mitkddését (biztonsdgos mitkodését) akadalyozo vagy veszélyeztetd kockazatok
(cselekmények, kiilsé hatasok vagy ezek kdvetkezményeként eldallo allapotok) elleni
védettség értendd. Az informatikabiztonsag (biztonsagos miikddés) — definiciod szerint —
csak a konkrét hasznalati cél alapjan egyedileg meghatarozhato mindség, ami ugyanakkor
azonban nem zarja ki a tipizaléas lehetdségét. Az ,,informatikai rendszer és termék”
kifejezés az lizemeltetést és hasznalatot is atfogo széles értelemben hasznalatos, ahol az
informatikai rendszerekbe az internetes alkalmazasok és szolgaltatasok novekvod
szerepére valo tekintettel beleértenddk az adatatviteli-tavkozlési halozatok is. Nem
tekintend6 ugyanakkor — sziikebb értelemben — az informatikabiztonsagi kérdések kozé
tartozonak azon fejlesztéshez €s lizemeltetéshez kapcsolddd mindségbiztositasi kérdések,
amelyek ugyan hatdssal vannak az informatikai termékek és rendszerek biztonsagara, de
biztonsagi kockazatok hidanyaban nem okoznak problémat.

Az informaciobiztonsag és a személyes adatok védelme az IKT vilagaban szorosan
osszekapcsolodik. A két teriilet egyszerre van egymast kiegészito és egymdsnak
ellentmondo viszonyban. A kiegészitd viszony annak kdszonhetd, hogy a személyes
adatok kezelése soran az adatok védelme informaciobiztonsagi megoldasok nélkiil
elképzelhetetlen. A kezelt személyes adatok védelmének nézdpontjabdl az
informaciobiztonsag egyike azon kérdéseknek, amelyek megfeleld kezelése
elengedhetetlen tényezo a személyes adatok védelmében.

A maganélet védelmének azon aspektusa azonban, amely a személyes adatok kezeléséhez
val6 jogosultsag megszerzéséhez kapcsolodik mar ellentmondésokhoz vezet a két teriilet
kozott. Az informaciobiztonsag megteremtésében ugyanis rendkiviil fontos szerepet
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jatszik a felhasznalok megfeleld azonositasa, valamint a felhasznalokrol torténd kiterjedt
adatgytijtés az egyes biztonsagi eseményekért valo felelosségnek a késobbi
megallapithatdsaga érdekében. Az informacidbiztonsag megteremtésének nézdpontjabol
ezért a személyes adatok védelme az informaciobiztonsag megteremtését akadalyozo
tényezoként is jelentkezik a gyakorlatban.

1. A biztonsag teriiletének fobb valtozasai
A biztonsag teriiletén varhat6 atfogo, legfontosabb tendencidk a kovetkezok:

e akockazatok novekedése,

e aproaktiv kockazatkezelés eldtérbe kertilése,

e apolgari célu kriptografia szerepének erdsddése,

e az informacidbiztonsag és az adatvédelem kozott fesziild ellentmondas

csokkenése.

Az IKT hasznalati korének kiterjedésével egyidejiileg folyamatosan néttek a biztonsagi
kockazatok az informaciobiztonsag és maganélet-védelem teriiletén is. Ez az elkovetkezd
évtizednek is altalanos trendjeként fog megmaradni.
Az IKT hasznalatat érint6 biztonsagi kockazatok kezelése az elmult idészakban
elsdsorban reaktiv volt. Az ok, hogy a biztonsagi szempontokat — a legtobb esetben — a
fejlesztés fazisaban nem érvényesitik. Az informacidbiztonsagi és adatvédelmi
kockézatok ezért novekednek automatikusan az IKT-eszk6zok intenzivebb haszndlata
kovetkeztében. A biztonsagi szempontok érvényesitésének elmaradasa a fejlesztés
fazisaban azt eredményezi, hogy a biztonsagi kockazatok csak utodlagos, reaktiv
eszkozokkel kezelhetok. Ennek a helyzetnek elsddlegesen az az oka, hogy a biztonsagos
IKT eldallitasa hosszabb iddt igényel és tobbletkoltségekkel jar, amit a piac révidtavon
nem nagyon honoral. Emellett azonban fontos szerepet jatszik az a tény is, hogy kelld
biztonsagi szintet garantalni tudo termék- és rendszerfejlesztési modszertanok nem voltak
eddig hasznalatban.
A kovetkezo évtizedben nagy elérelépés varhato ezen a teriileten. A biztonsagi
kockazatok csokkentését és kezelését szolgalo technologidk, értékeld és
auditmodszertanok, gyakorlatok, valamint szabalyozasi eljarasok gyakorlati
alkalmazasénak altaldnossa valasa a kovetkezd évtizedben elkeriilhetetleniil be fog
kovetkezni. Ennek eredményeként a biztonsagi kockazatok kezelésében a hangstly a
reaktiv megoldasokrol a proaktiv megoldasok iranydba tolodik el.
Ezt erdsiti az is, hogy — ha egy évtizednyi vajudas utan is, de — 2005 végén megegyezés
szliletett az az informaciobiztonsdg-menedzsment (Information Security Management,
ISM) nemzetkozi szabvanyaban (ISO/IEC 27001). Nemzetkozi szinten is egyértelmiivé
valt, hogy az informdciobiztonsag legmagasabb, menedzsment szintjén milyen
kovetelményekkel kell szembe néznitlik azon szervezeteknek, amelyek ISM-rendszereik
kivalosagara torekednek, és ezen beliil a proaktivitast helyezik eltérbe. Jol alatdmasztja
ezt a varakozast az is, hogy ennek a proaktivitasnak és a fejlesztésre — sot a termékek,
rendszerek és szolgéltatasok teljes életciklusdara — kiterjedd biztonsagtudatossdagnak a
jegyében sziiletett meg az IT-szolgaltatdismenedzsment nemzetkozi szabvanyanak
(ISO/IEC 20000) kdvetelményrendszere, majd 2007-ben az ITIL v3 ajanlasgytiijteménye
is.
A kriptografiai technologiak a bizalmassag, az azonositas ¢€s hitelesités megvaldsitasdnak
legfontosabb eszkozei, €s ebbdl adoddan kiemelt szerepet jatszanak az
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informaciobiztonsag és a maganélet-védelem teriiletén is. Az informaciobiztonsag és az
adatvédelem szamara is nélkiilozhetetlenek ezért a polgari célu kriptografiai
technologidk, amelyeknek a folyamatos felértékelddése varhato. Emellett a hitelesités
céljara hasznalt kriptografiai megoldasoknak a boviilo szamitasi kapacitasok és a javulo
teljesitmény miatti avuldsa azt eredményezi, hogy a kizarolag kriptografiaiak mellett
elotérbe keriilnek a hitelességmegorzesi eljarasok és szolgaltatasok.

A jelenleg hasznalt kriptografiai megoldasok avuldsanak iitemében nem varhatd nagy
valtozas, bar matematikai felfedezések barmikor eredményezhetik az éppen hasznalt
kriptografiai eszkozpark lecserélését. Ha azonban a technologiai fejléddés oldalarol
nézziik a kérdést, akkor nem varhat6 az avulas litemének felgyorsulasa. Példaul a
kvantumszamitdstechnika megjelenése a nyilvanos kulcsu kriptogrdfian alapuld
biztonsagi és hitelesitési megoldasokat elavultta teheti, ugyanakkor gyakorlatban
hasznalhat6 kvantumszamitégépek megjelenése a kdvetkezo évtizedben még nem
varhato.

Az IKT vildgéban az elmult husz évben az informéciobiztonsag ¢és az adatvédelem
ellentmondasos viszonya jellemezte a biztonsag atfogo teriiletét. A jelenlegi
ellentmondasos helyzet varhatéan a kdvetkezd évtizedben is fennmarad, azonban az
ellentmondasok kiélezettsége csokkenni fog. Ennek a hatterében az all, hogy a biztonsagi
kockézatok kezelésében a reaktiv megoldasok szerepe hattérbe szorul, ezéltal pedig
csokken az informacidbiztonsag teriiletén a személyes adatok gyiijtése és hosszu idejii
taroldsa iranti igény.

Vérhato tovabba, hogy a kovetkezd évtizedben az informatika szolgaltatasa és védelme
még szorosabban egymdasba fonodik, és szabvanyos, ugyanakkor (a biztonsagra is)
kiilonb6zd garanciaszinteket biztositani tudo informdcioszolgaltatassé alakul at.

2. Informaciobiztonsag

2.1 Kockazatok

Az informaciobiztonsagi kockazatok konnyen szamszerlsithetok, mivel az informacio,
egy-egy dokumentum illetéktelenek kezébe vagy nyilvanossagra keriilésébdl, tovabba
informatikai rendszerek rosszindulatu timadasok eredményeként eléallo iddleges vagy
végleges miikodésképtelenségébdl potencidlisan szarmazo kar mértéke elég jol
meghatarozhato.

Az informéaciobiztonsagi kockéazatok valtozasa ezért szorosan Osszefligg az informatikai
eszk6zok €s rendszerek iizleti értékeével, sot megallapithato, hogy az IKT iizleti
folyamatokban betdltott szerepének ndvekedésével egylitt nének az informacidbiztonsagi
kockézatok. Tekintettel arra, hogy az iizleti folyamatok IKT-fiiggdsége folyamatosan
ndni fog a kdvetkezd évtizedben, az informaciobiztonsagi kockézatok tartos
novekedésére lehet szamitani.

Az informéciobiztonsagi kockéazatok jovdbeli alakulasa azonban a technologiai
valtozasok mellett a potencidlis tamadok korének jovobeli alakulasatol is fligg. Az
informatika korai iddszakat jellemz6 individualis elkdvetdk helyébe az elmult idészakban
egyre inkabb a professzionalis, jol szervezett, elkdvetdi csoportok 1éptek. Ez a folyamat
varhatoan tovabb fog erdsodni.

2.2 Informaciobiztonsagi technologiak
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Az informéciobiztonsagi technologidk kore igen széles. Ide sorolhatok mindazok a
hardver- és szoftvereszkozok, amelyek az informaciobiztonsagi kockazatok csokkentését
segitik. Egyes reaktiv informdciobiztonsagi eszkézok (példéaul virusirtd, tliizfal) hasznalata
mara mar altalanossa valt. Az azonositasi megoldasok is sokat fejlodtek az elmult
évtizedben. Ennek a teriiletnek a kovetkezd évtizedben tapasztalhatd nagy valtozasa lesz,
hogy az egyfazisu azonositast fokozatosan és altalanosan kivaltjak a kétfazisu azonositasi
megoldasok.

A biztonsagi kockazatok elleni proaktiv védekezés eldtérbe keriilése a technoldgiak
szintjén elsésorban a szoftverfejlesztés atalakulasdban ragadhaté meg. Ennek a
valtozasnak egyik legfontosabb eredménye az lesz, hogy a kdvetkez6 évtized masodik
felére altalanossa valik az informéciobiztonsagi szempontok figyelembe vétele a
termékek és rendszerek tervezése soran is. Néhany jellemzo példaja ennek a folyamatnak
a Microsoft Trustable Computing Platform-janak megjelenése, valamint az olyan
tervezési modszerek, specifikaciok kialakulasa és hasznalatdnak altalanossa valasa, mint
a USA CERT Survivable Systems Engineering kutatasainak eredményeként eléalld
modszertanok, a Trustable Computing Group biztonsagi specifikacioi, valamint az
internetprotokolljainak biztonsagi igényeket is figyelembe vevd valtozatanak gyakorlati
elterjedése (IPv6-ra torténd atallas).

Az egysiku, csupan n¢hany fenyegetettségre koncentralé megeldzo tipusu védekezést
felvaltja a tobbszintl, atfogo behatolast megelozo rendszerek hasznalata.

2.3 Uzemeltetés

Az informéciobiztonsag fenntartasdban kiemelkedd és meghataroz6 szerepe van az IT-
lizemeltetés soran végzendd megfigyelési és mérési tevékenységnek. A paradox helyzetet
az adja, hogy ezek megfeleld szinten torténd végrehajtasara csak akkor van esély, ha az
IT-rendszerekbe eleve bele lettek tervezve az ehhez sziikséges megfigyelési és
mérdpontok a fejlesztés sordn, valamint ki lettek alakitva, és be lettek vezetve a
sziikséges eszkozok. Erre épiilhet rd aztan egy olyan eseménymenedzsment tevékenység,
amely a megfigyelési informacidkat dsszevetve €s értékelve — a lehetdség szerinti
legnagyobb mértékben automatizalva — kell6 iddben val6 reagéalast tesz lehetové a
varhatoan bekovetkezd, kisebb-nagyobb lizemzavarok kiilonb6z6 szintli kezeléséhez
(incidens-, probléma és folytonossagmenedzsment).

Az lizemeltetés soran biztonsagi szempontbo6l kiemelt szerepet kap a hozzaférésellendrzés
a személyazonossag ellendrzésében és a jogosultsagok kiosztasaban. Komplexitasa miatt
(sok rendszer, sok felhaszndlo, 0sszetett jogosultsagi viszonyok, attekinthetdség igénye)
ma mar jellemzden specifikus szoftvereszkozoket hasznalnak erre a célra. Végiil az
informaciobiztonsaggal kapcsolatos fenti tevékenységek alapjat szerteagazo, napi szintii
feladatok végrehajtasa képezi az adatmentésektdl a killonbozo rendszer- és
adatbazisadminisztracios munkakig.

Az ezen tevékenységekhez és eszk6zokhoz sziikséges, egyre specifikusabb IKT-
szaktudas €s -kapacitas miatt a kis- és kozepes méretii vallalkozasok korében fokozatosan
altalanossa valik a biztonsagirendszer-feliigyelet kiilso szolgaltatason keresztiil torténd
biztositdsa. A nagyobb vallalatoknal a belsd IT-szervezetnek kell végeznie vagy
legalabbis koordinalnia az iizemeltetést, amelynek megvalositasanal a kovetkezd
évtizedben még feltétleniil meghatdrozo szerepe lesz az ITIL vonatkozo ajanlasainak.
Emellett azonban itt is egyre novekvd mértékben vonnak be kiils6 szolgaltatokat, ami az
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évtized mésodik felében mar jellemzden kézmiiszerii IT-szolgaltatas formajaban valdsul
meg.

2.4 Informaciobiztonsagi értékelés és tanusitas

A kiilonboz6 értékelési és tanusitasi megkozelitések egyre fontosabb szerepet jatszanak
az IKT biztonsaga és megbizhatosaga tekintetében, amelyeket részben dallami szabalyozas
ir eld, részben bizonyos gazdasagi szektorok, teriiletek onszabdlyozdsa révén valik
kotelezo eldirdssa. Ilyen a NATO-beszallitok eldzetes értékelése €s tanusitasa, a pénziligyi
szektort érintd kovetelmények megjelenése (Basel II), vagy a New York-i tézsde cégeire
vonatkoz6 Sarbanes-Oxley torvény (2002).

Tovabbi konszolidaci6 varhatd a jelenleg versengd biztonsagi szabvanyok és tanusitési
rendszerek kozott (ISO/IEC 27001, a COBIT és az ISO/IEC 15408 — Common Criteria),
¢és egyre inkabb a piacon maradas feltétele lesz a megfeleld tanusitvany megléte. E
megkozelitések kozos jellemzdje, hogy komplex atfogo megoldasokat kinalnak az
informaciobiztonsagi problémak kezelésére. Fontos azonban azt is latni, hogy az egyes
megkozelitések esetében a hangsulyok eltérnek. Igy példdul a Common Criteria az IKT-
rendszerek és -eszk6zok biztonsagi értekelésére hasznalatos, az ISO/IEC 27001
elsésorban az informaciobiztonsag menedzsmentfolyamatainak megitélésére, a COBIT-ot
pedig a felelds, szamonkérhetd és atlathato IT-iranyitas vizsgalatanal alkalmazzak.
Vérhato, hogy ez a munkamegosztas tovabb erdsidik, ugyanakkor az egyes elemek
jobban fognak egymashoz illeszkedni. A jelenleginél is hatarozottabban elvalnak a
menedzsmentjellegii, a rendszer- €s eszkOzszintli biztonsagi szabvanyok, és az ezekre
¢épiilo értékelési és tanusitasi rendszerek, valamint az egyes szinteken torténd értékelést és
tantsitast timogato technologiak. Ezzel parhuzamosan altalanossa valik a biztonsagi
kovetelményeknek vald megfeleldséget vizsgald €s ellendrzo, a biztonsagi eldirasok
kikényszeritését tdimogato IT-alkalmazasok hasznalata.

3. Maganélet, személyes adatok védelme

3.1 Adatvédelmi kockazatok

A személyes adatok kiterjedt hasznalatdban rejlé kockazatok — az informacidbiztonsagi
kockazatokkal ellentétben — nehezen fejezhetok ki pénziigyi vagy mas konnyen mérhetd
mutatokkal. Az adatvédelmi kockazat ugyanis az egyének kiszolgaltatottsaganak
meértéekében ragadhatd meg. A kiszolgaltatottsag azonban nagyon relativ érték:
kultaranként, életkoronként, de akar €lethelyzetenként is eltérd lehet, hogy mikor érzi
valaki magat kiszolgaltatottnak. Ettdl a szubjektiv megitélésbdl adddo bizonytalansagtol
eltekintve kijelenthetd, hogy: minél tobb egyénre vonatkozo adat érhetd el masok
szamdra, annal inkédbb novekszik a kiszolgaltatottsag kockazata, és ez fiiggetlen attdl,
hogy hol talalhat6 az a pont, amit valaki esetleg konkrétan problémasnak talal.

A szamitasi, adattarolasi és adatatviteli kapacitasok boviilését eredményezd 1j
technologiak megjelenése altalanossagban noveli az adatvédelmi kockazatok szintjét. Az
IKT-eszk6zok és -szolgaltatasok haszndlatanak ndvekedésével egyidejlileg n6 az ezen
eszk6zok altal gytijtott és kezelt adatok mennyisége. Kiilondsen a személyazonositast is
lehetdvé tevo technologidk (példaul RFID, mobiltelefon-, internethasznalat) megjelenése,
elterjedése és altalanossa valasa jarult hozza eddig a kezelt személyes adatok
mennyiségenek — és ezaltal az adatvédelmi kockazatoknak — a ndvekedéséhez. Az elmult
évtizedben az adatvédelmi kockazatok novekedéséhez leginkabb a federdlt (azaz
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kombinalt) személyazonossag-kezelési rendszerek megjelenése és elterjedése, valamint a
kozosségi oldalak hasznalatanak novekedése jarult hozza.

A kovetkezd évtizedben az adatvédelmi kockazatok novekedésének — a kezelt adatok
mennyiségnek novekedése mellett — egy masik fontos oka lesz a fejlett adatbanydszati
eszkozok megjelenése és hasznalatuk elterjedése. Ezen beliil kiilonosen a kép- és
mozgokép-elemzési technologiak megjelenése ¢és elterjedése hoz be 1) dimenzidkat, és
noveli latvanyosan e kockazatokat.

3.2 Adatvédelmi technolégiak

Adatvédelmi technologidk kézé azok a technoldgidk sorolhatok, amelyek lehetové teszik
vagy eldsegitik az adatvédelmi kockazatok csokkentését. Ezeket a technoldgiakat szokés
maganszféra-erosito technologidaknak (Privacy Enhancing Technologies, PET) nevezni.
A PET-ek jelentdsége novekvoben van. A kovetkezd évtizedben elsdsorban nem ujabb
megoldasok kifejlesztése varhatd, hanem a PET-ek integrdldsa a személyazonossag-
kezelésbe, tovabba komoly torekvések varhatok, e technologidk szabvanyos rétegként
valo beépitésére az informatikai alkalmazasokba, példaul a federalt személyazonossag-
kezelésbe.

A sziik értelemben vett technologiai oldal mellett az adatvédelem megteremtésében
fontos szerepe lehet az adatvédelmi kockéazatok csokkentésében az adatvédelmi
szempontokat figyelembe vevo adatgyiijtési és -kezelési tizletviteli gyakorlat
megjelenésének és elterjedésének. Ezt a folyamatot jelentdsen segitheti az adatvédelmi
eldirasok megfeleld szankciorendszerének kialakulasa.

3.3 Adatvédelmi atvilagitas és audit

Az adatvédelmi elvarasoknak valdo megfeleldség eldzetes vizsgalatdnak és utdlagos
ellendrzésének eredményességét noveli az adatvédelmi atvilagitas és az adatvédelmi
audit. Hasonloan az informdaciobiztonsagi értékeléshez és tanusitashoz, az adatvédelmi
auditot megkoveteld eldirdsok megjelenése, adatvédelmi auditszabvanyok és szabvanyos
gyvakorlatok alkalmazasanak elterjedése prognosztizalhato.
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Szabalyozas

Az IKT szektorhoz kotddo tevékenységeket érintd allami szabalyozds ma mar kiterjedt és
sokrétli. A szabalyozasnak négy megjelenési formajaval talalkozhatunk: a) jogi
szabdlyozas, b) dllamilag tamogatott piaci énszabdlyozas, c) tamogatdsi politika és d)
szabvanyositas.
Az IKT szektort érintd szabalyozasrol beszélhetiink sziikebb és tagabb értelemben is.
Téagabb értelemben ehhez a teriilethez sorolhatok mindazok a szabalyozasok, amelyek
kozvetett modon vonatkoznak az IKT szektorhoz kapcsolddo tevékenységekre. Ebbe a
tagabb korbe tartoznak példaul azok az eldirasok, amelyek az orvosi eszk6zok
megbizhatosagara vonatkoznak, ha az adott berendezés informacios €s kommunikécios
technologidkat is hasznal.
Sziikebb értelemben azok az allami eldirasok tekinthetdk az IKT szektort érintd
szabalyozasnak, amelyek kifejezetten egyes IKT eszkdzok €s termékek hasznalatara,
vagy dontéen IKT eszk6zok és termékek hasznalatan alapuld szolgaltatasokra vonatkozo
specifikus, tovabba az IKT eszk6zok hasznalatat kozvetve érintd szabalyozasok (IKT
szolgaltatasok — példaul hirkozlési vagy elektronikus kereskedelmi szolgaltatasok). A
szlikebb értelemben vett IKT szabalyozas jelentdsebb szabalyozasi targykorei:
e szoftvereket érintd szerzdi jogi eldirasok,
¢ internetes felhasznalasokra vonatkozo szerzoi jogi eldirasok,
e hirkozlési szabalyozas,
e clektronikus kereskedelemre vonatkoz6 fogyasztévédelmi szabalyok,
elektronikus alairas hasznalatanak szabdlyai,
tag értelemben vett elektronikus ligyintézésre (elektronikus kozigazgatési
szolgaltatasok igénybevételére és a kozigazgatasi ligyvitel elektronikus formaira)
vonatkozo6 elodirasok,
e clektronikus aldirashoz kapcsolodo szolgaltatasokra és hiteles elektronikus
dokumentum hasznalatara vonatkoz6 szabalyok,
o IKT eszkdzok és szolgaltatasok biztonsdgossagaval kapcsolatos jogszabalyi
elbirasok,
o IKT eszkozdk és szolgaltatasok hasznalatdhoz kapcsolddo specifikus biintetdjogi
szankciok,
e specifikusan az elektronikus médiaszolgaltatasok nyujtasara vonatkozo eldirasok.

A nem IKT-specifikus, azaz a tagabb értelemben vett IKT szabalyozas kiemelkedo
jelentdségii teriiletei:
a) iparjogvédelmi szabalyok — elsdsorban szabadalmi oltalom, valamint a mikrochip
topografia oltalom,
b) személyes adatok kezelésére vonatkozé szabalyok,
c) titokvédelemre vonatkoz6 szabalyok.

1. Szabalyozasi tendenciak

A szlikebb értelemben vett IKT szabalyozas kialakulasanak kezdetei az 1970-es évekre
tehetok. Ekkor jelentek meg a szoftverekkel kapcsolatos szerzdi jogi szabalyok.
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(Természetesen ebben az idoszakban is 1étezett mar hirkozlési — akkori nevén tavkozlési
— szabalyozas, tartalmat tekintve azonban nagyon kevés kozos elem talalhatd a mai
hirkdzlési és a tdvkozlési liberalizaciot megeldzden létezett szabalyozas kozott.)
Az elmult 6tven év IKT szabalyozasanak fejlddésében az alabbi fontosabb tendenciak
érvényesiiltek:

1. szabdlyozasi targykorok boviilése,
szabalyozas részletesebbé valasa és egy-egy szabalyozasi targykoron beliili
szabalyozasi anyag mennyiségi ndvekedése,
allamilag tdmogatott 6nszabalyozas megjelenése,
kotelezoen alkalmazando6 szabvanyok szaménak csokkenése,

5. aszabvanynak nem tekinthetd miiszaki specifikaciok (de facto szabvanyok)

szabalyozasi szerepének ndvekedése,
6. eltolodas a nemzetallami jogi szabalyozas feldl a nemzetkozi (Magyarorszag
esetében elsdsorban eurdpai unios) eredetii jogi szabalyozas irdnyaba.

Az elkdvetkez0 tiz évben e tendencidk koziil az els6 kettd tovabbra is érvényes marad.
Az 1j IKT-specifikus szabalyozasi targykorok megjelenése mellett, fel fog gyorsulni a
szabalyozas részletesebbé valasa és mennyiségi novekedése.
Az éllamilag tdmogatott 6nszabalyozas, az internetes tevékenységek allami
szabalyozasaval szembeni ellenallas eredményeként jelent meg az IKT szabalyozas
eszkoOztaraban. Ennek a szabalyozasi modnak a hatékonysaga azonban meglehetdsen
alacsonynak bizonyult, ezért az allamilag tamogatott 6nszabalyozasi kezdeményezések
visszaszorulasa varhato.
Hasonloképpen a kdtelezden alkalmazandé szabvanyok tekintetében is a korabbi trend
megfordulasa varhatd. Valoszinlibb, hogy a kotelezden alkalmazando szabvanyok kore
boviilni fog az elkdvetkezd tiz évben. Ennek a valtozasnak az okai kozott elsdsorban az
IKT termékekkel szemben tdmasztott mindségi, biztonsagi €s interoperabilitasi elvarasok
er6sodése, valamint egyes IKT szolgaltatdsok kdzmiiszerlisodése, tovabba az allami
beszerzések révén érvényesiilé kdzvetett szabalyozasi hatas (példaul nyilt szabvanyoknak
megfeleld termékek hasznalatdnak megkdvetelése) emlitendd.
A szabalyozasi eszkoztar tekintetében a nemzeti jogi szabalyozas feldl a nemzetkozi
(Magyarorszag esetében elsdsorban eurdpai unids) eredetli jogi szabalyozés irdnyéaba
torténd varhato eltolodas korantsem tekinthetd IKT-specifikus tendencidnak, csupan azért
érdemes kiemelni, mert az IKT-k jellegébdl adoddan — a legtobb IKT-specifikus
szabalyozasi targykor esetében — a globalis vagy regiondlis szinten egységes, vagy
harmonizalt szabalyozasi megoldasok jelentik az egyetlen hatékony megoldast.
Az elkovetkez6 évtized tovabbi uj jelensége lesz, hogy az IKT szabalyozason beliili
mennyiségét és jelentdségét tekintve megerdsddik az informatika- és halozatbiztonsdaggal
kapcsolatos szabalyozas.

W

2. Fontosabb jelenlegi IKT szabalyozasi teriiletek valtozasai

2.1 Elektronikus iizletvitel

Az elektronikus iizletvitelt érintd szabalyozas finomhangoléasa és bdviilése varhatd az
olyan jelenleg is szabalyozott teriileteken, mint az elektronikus kereskedelemi
szolgéltatasokat érintd fogyasztovédelem, az elektronikus alairas hasznalata, elektronikus
tigyintézés, elektronikus archivalas, valamint az elektronikus fizetési rendszerek
hasznélata.
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A kozmi jellegli informatikai szolgéltatasok elterjedésével az IKT szabalyozas kiemelt
tertiletévé valik az ezen szolgaltatasok nytjtasat érintd fogyasztovédelmi jellegli
szabalyozas (biztonsagi kovetelmények, rendelkezésre allasi kovetelmények, hatdsagi
feltigyelet).

2.2 Szellemi alkotasok védelme

Megkeriilhetetlen szabalyozasi kérdéssé valik a digitalis jogkezelési rendszerek (digital
rights management, DRM) hasznalataval kapcsolatos kérdések rendezése, valamint a
meglévo szabalyozasnak az olyan uj jelenségekhez igazitasa, mint a szerz6i miiveknek a
Creative Commons alapu €s open source felhasznalasi szerzdédések alkalmazasaval
torténd jogositasa.

Az open source megkdzelités megjelenése az iparjogvédelem korébe eso szellemi
alkotasok vonatkozéasaban az iparjogvédelmi szabdlyozasmodositasat is szlikségessé
teheti.

A 3D-s nyomtatasi és szkennelési technologiak megjelenése a szerzoi jog altal védett
szoveges, képi és hangalapu alkotasoknal tapasztalt illegalis felhaszndlashoz hasonlo
problémat eredményez a szerz6i jog altal védett ipar- és képzOdmiivészeti targyi alkotasok,
valamint az ipari mintaoltalom és formatervezési mintaoltalomban részesiild szellemi
alkotasok vonatkozasaban is, €s sziikségessé teszi a szerzoi jogi €s iparjogvédelmi
szabalyozas modositasat.

2.3 Cyberbiinozés és -biiniildozés

Az informacios és kommunikacids halozatok bilintetdjogi védelme a haldézatok mitkodését
veszélyeztetd magatartasokkal szemben elkeriilhetetlen szabalyozasi feladat. A 2010-es
évek kiemelkedd szabalyozasi feladata lesz a kozcélu helyi, regionalis és globdalis
szenzor- és aktudtorrendszerek biintetdjogi védelmének megteremtése.

Az informécioés és kommunikacios halozatok felhasznélasaval elkovetett
bilincselekmények fizikai tértdl valo fiiggetlensége elengedhetetlenné teszi a biintetdjogi
szabalyozasnak e teriiletet érintd nemzetkozi egységesitését, valamint a globalis
informacios és kommunikacids halozatok sajatossagait figyelembe vevd, a nemzetkdzi
biliniildozési egylittmiikodés uj €s hatékonyabb formait lehetévé tevod szabalyozas
kialakitasat.

2.4 Hirkozlési szabalyozas
2.4.1 Diszruptiv hirkozlési technologiak és piacszabalyozas
A diszruptiv technologidk alapvetd jellemzdje, hogy megjelenésiikkel a piaci verseny (a
technologiak kozotti innovacio formajaban) erdsodik. A hirkozlés teriiletén szamos
potencialisan diszruptiv technoldgia fog megjelenni vagy megerdsodni az elkovetkezd
évtizedben. Ahhoz azonban, hogy ezek (és altalaban a technoldgiai innovacio) piaci
versenyt erdsitd hatdsa érvényesiilhessen, technologiasemleges szabalyozds €s
piacszabalyozasi beavatkozasok valhatnak sziikségessé.
Héarom potencidlisan diszruptiv — egymassal egyébként szorosan 6sszefiiggd —
technologiai jelenséget érdemes kiemelni:

1. TP-alapt adatatviteli technologia altalanossa valasa,

2. ujgeneracios haldzatok megjelenése,
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3. fix és vezeték nélkiili adatatviteli szolgaltatasok konvergencidja.
A harom technologiai jelenség egylittesen olyan, jellegében 11j szolgaltatasi infrastruktara
1étrejottét eredményezi, amely a kordbban liberalizalt hirkdzlési piacokon ismételten
monopdliumok létrejottét is lehetdve teszi. A szabalyozasi kovetkezmény az lesz, hogy a
kovetkezd évtizedben mindenképpen megmarad a hirkozlési piacszabalyozas.

2.4.2 Hirkozlési és média szolgaltatasok konvergenciaja

A tavkozlési, a tartalomipari €s az informatikai szolgaltatdsok piacanak (miiszaki és
iizleti) konvergenciaja sziikségessé teszi a média- s a tavkozlési szabalyozas egymashoz
valo viszonyanak tisztazasat, tovabba ezeknek a valtozd miszaki és piaci
koriilményekhez valo igazitasat. Az egyes, ma még relative 6nallo teriileteken jelentkezd
problémakat egylittesen €s atfogdan kezelni képes piacszabalyozasra, és a
piacfeliigyeletet lehetové tevo szabalyozasi kornyezet kialakitasara lesz sziikség.

2.4.3 Frekvenciahasznalat szabdlyozasa

A vezeték nélkiili adatatviteli technologiak fejlddése és népszertisége egyre tobb
frekvenciatartomany hasznalatat igényli. Az ebbdl eredd frekvenciatartomany-sziikosségi
problémak kezelése csak a jelenleginél rugalmasabb frekvenciagazdalkodast lehetdvé
tevd szabalyozasi keretek mellett lehetséges. A rugalmas és hatékony szabalyozasi
keretek megteremtése az elkdvetkezd évtized egyik kdzponti kérdése lesz.

A frekvencia sziikdsséget ugyanakkor enyhitheti az 0j software radio-s (software defined
radio, SDR) technoldgiak hasznélata, amelyek a frekvenciatartoméanyokat a jelenlegi
radios technologiaktol eltérden, rugalmas €s adaptiv médon hasznaljak ki. Ez a hatékony
technologia a frekvenciakiosztas €s frekvenciagazdalkodas jelenlegi szabalyozési
keretektdl alapjaiban eltérd szabalyozasi megkozelitését (példaul az un. szabad
frekvenciasavok kijelolését) teszi sziikségessé. Az adaptiv frekvenciahaszndlatra épiild
radios berendezések megjelenése sziikségessé teszi tovabba a radio-berendezések
megfeleldségvizsgalati szempontrendszerének atalakitasat is. A jelenlegi berendezés-
(hardver)orientalt megfeleléség-értékelés helyett a radio-berendezésen futd (a
berendezések radiokommunikacios tulajdonsdgait befolydsolod) szoftverdsszetevok
értékelésére helyezddik at a hangsuly.

3. Uj szabalyozasi targykorok
Az alabbiakban részletesen attekintjiik az elkdvetkezo tiz év legjelentésebbnek itélt 1)
szabalyozasi targykoreit. Ezek jelentdségiik szerinti sorrendben az aldbbiak:
1. IKT implantatumok hasznalati feltételeinek meghatarozasa
2. Virtualis szervezetek
3. Elektronikus agensek miikodésével kapcsolatos szabalyozas (elektronikus
képviseldk)
4. Virtudlis jelenléthez (els6sorban a virtudlis vilagokhoz) kapcsolddo szabalyozasi
kérdeések

3.1 IKT implantatumok

Az emberi testbe épitett, az emberi képességeket potlo és noveld eszkozok hasznalata
megkertilhetetlen etikai és szabalyozasi kérdéseket vet fel. A képességnoveld, valamint
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az emberi viselkedést modositd vagy az embert (testi miikodést, gondolkodast, érzelmi
allapotot) monitorozé implantatumok beiiltetésének €s hasznalatdnak szabalyozasa a
2010-es évek kiemelkedd fontossagl szabalyozasi feladata lesz. Fontosabb
szabalyozand6 kérdések: a) betiltetés feltételei, b) implantatumok biztonsaga, c¢)
harmadik felek tdjékoztatasa, d) monitorozhatdsag feltételei, e) implantdtumok altal
okozott karosodasokért valo feleldsség, f) implantatumokkal torténd visszaélésekért valo
biintetdjogi feleldsség szabalyozasa.

3.2 Virtualis szervezetek

Az infokommunikacids technologiaknak koszonhetden egyre nagyobb szerephez jutnak a
dinamikus, halozatos, rugalmas, tavollévok kozotti egyiittmiikodésen alapulo
munkaszervezési megoldasok a tradiciondlis, hierarchikus, bilirokratikus és k6zds fizikai
teret igényld vallalatszervezési modellekkel szemben. Ezeket az j munkaszervezési
modokat a virtudlis szervezet elnevezéssel szokas leirni.

A virtualis szervezetekben torténd munkavégzés megjelenése és elterjedése a munka- €s a
tarsasagi jogi szabalyozas modositasat vagy kiegészitését teszi sziikségessé. Az
atalakulasi folyamat elso jelei kozott emlitendd a tavmunkdval kapcsolatos specifikus
szabalyok megjelenése a munkajogban.

A virtualis szervezetek megjelenése elsdsorban a tudésintenziv dgazatokban (példaul a
szoftveriparban) varhato, ami elérevetiti az ezen szervezetekben torténd munkavégzés
eredményeként 1étrejovo szellemi alkotasok felhasznalasaval kapcsolatos specifikus
szabalyozasi igények megjelenését is.

3.3 Elektronikus képviselok, gépi jogok

Egyre tobb olyan alkalmazas jelenik meg, amelyek iizemeltetd;jiik altal programozott
modon képesek szerzédéses targyalasok lebonyolitasara, a targyaldsok soran a felmertilo
szempontok mérlegelésére €s a szerzddési feltételek értékelésére, valamint a kialkudott
megallapodas értékelésére €s jovahagyasara vagy elutasitasara. Ezen alkalmazasok
kovetkezd generacioja képes lesz elére nem programozottan, autonom modon reagélni
szerzddéses targyalasok soran. Az ilyen ,,intelligens” elektronikus dgensek
alkalmazasdnak megjelenése ¢€s elterjedése sziikségessé teszi ligyletkotési képességiik
szabalyozasat, valamint az 4gensek mikodtetéséért valo feleldsségi viszonyok
szabalyozasat.

Az elkovetkezend6 tiz évben valdsziniitlen — de nem kizart — a szuperautoném,
,ontudattal” rendelkezd 4gensek megjelenése. Amennyiben ez realitdssa valik, szamos,
az agensek ,.¢letben maradasahoz” és felelosségéhez kapcsolodo Uj szabalyozasi kérdés
meriil fel.

3.4 Virtualis jelenlét és a virtualis vilagok jogi kérdései

A virtudlis jelenlétet lehetdveé tevd technologidk megjelenése €s elterjedése szintén
szamos Uj szabalyozasi kérdést vet fel, amelyek koziil a kovetkezok fontosabbak:
virtudlis kornyezetben folytatott tevékenységek (példaul munkavégzés, oktatas)
szabalyozasa, virtualis kornyezetben elkdvetett biincselekmények, virtualis kdrnyezetben
val6 biiniild6zés és blinmegeldzés szabalyai, valamint a virtudlis kdrnyezet és a virtualis
kornyezetekben talalhato virtualis targyak feletti rendelkezési jogosultsagok (mddositas,
atruhazas, megsziintetés, virtualis tdrgyak eltulajdonitasaért valo biintetdjogi feleldsség)
rendezése.
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