Biztonsag

Az elmult évtizedekben bekdvetkezett egyik legszokatlanabb gazdasagi-tarsadalmi
valtozas az, hogy egyrészt a legkiilonb6zobb szervezetek miikodésében — mind tizleti,
mind kozszolgalati teriileten —, masrészt az egyének szintjén is eddig nem latott
mértékben megndvekedett a fiiggés az informaciotol és kiilondsen az azt kezeld
informatikai rendszerekt6l. Nem meglepd ezért, hogy elétérbe keriilt az informacio-
biztonsag, amelynek célja — a szervezetek informacioellatasdban zavarokra vezetd gyenge
pontok és veszélyek meghatdrozésa mellett — olyan védintézkedések meghozatala és
megvalositasa, amelyek a fellépd kockazatok kezelésével és egyéb kovetelmények
teljesitésével az informacioellatas folyamatos miikodesét biztositjak 6sszhangban a
szervezet altaldnos biztonsagi és mitkddési céljaival. De nem lehet meglepd az sem, hogy
az egyéneknél a maganélet (privacy) védelme fokozott jelentdséget kap a megnovekedett
veszélyek miatt.

A biztonsag témakor két, az IKT-k iranti bizalom megteremtését szolgalo teriiletet fog
Ossze. Az egyik az informdciobiztonsag, a masik pedig a maganélet-védelem. Ez utdbbi
teriilet eurdpai viszonyok kozott leginkabb a személyes adatok védelmének kérdéseként
értelmezhetd a gyakorlatban. Az informacidbiztonsag a szervezeti értelemben vett
biztonsag megteremtésének eszkoze, mig a személyesadat-védelem a felhasznaloknak €s
az tigyfeleknek az egyre novekvo kiszolgaltatottsaggal szembeni biztonsagérzetének
megorzeését eldsegitd eszkoz.

Az informéaciobiztonsag egyik maghataroz6 pillére az informatikabiztonsdag, amely alatt
az informatikai rendszerek és eszkdzok (szoftver, hardver vagy ezek egyiittese) elvart
mitkddését (biztonsdgos mitkodését) akadalyozo vagy veszélyeztetd kockazatok
(cselekmények, kiilsé hatasok vagy ezek kdvetkezményeként eldallo allapotok) elleni
védettség értendd. Az informatikabiztonsag (biztonsagos miikddés) — definiciod szerint —
csak a konkrét hasznalati cél alapjan egyedileg meghatarozhato mindség, ami ugyanakkor
azonban nem zarja ki a tipizaléas lehetdségét. Az ,,informatikai rendszer és termék”
kifejezés az lizemeltetést és hasznalatot is atfogo széles értelemben hasznalatos, ahol az
informatikai rendszerekbe az internetes alkalmazasok és szolgaltatasok novekvod
szerepére valo tekintettel beleértenddk az adatatviteli-tavkozlési halozatok is. Nem
tekintend6 ugyanakkor — sziikebb értelemben — az informatikabiztonsagi kérdések kozé
tartozonak azon fejlesztéshez €s lizemeltetéshez kapcsolddd mindségbiztositasi kérdések,
amelyek ugyan hatdssal vannak az informatikai termékek és rendszerek biztonsagara, de
biztonsagi kockazatok hidanyaban nem okoznak problémat.

Az informaciobiztonsag és a személyes adatok védelme az IKT vilagaban szorosan
osszekapcsolodik. A két teriilet egyszerre van egymast kiegészito és egymdsnak
ellentmondo viszonyban. A kiegészitd viszony annak kdszonhetd, hogy a személyes
adatok kezelése soran az adatok védelme informaciobiztonsagi megoldasok nélkiil
elképzelhetetlen. A kezelt személyes adatok védelmének nézdpontjabdl az
informaciobiztonsag egyike azon kérdéseknek, amelyek megfeleld kezelése
elengedhetetlen tényezo a személyes adatok védelmében.

A maganélet védelmének azon aspektusa azonban, amely a személyes adatok kezeléséhez
val6 jogosultsag megszerzéséhez kapcsolodik mar ellentmondésokhoz vezet a két teriilet
kozott. Az informaciobiztonsag megteremtésében ugyanis rendkiviil fontos szerepet
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jatszik a felhasznalok megfeleld azonositasa, valamint a felhasznalokrol torténd kiterjedt
adatgytijtés az egyes biztonsagi eseményekért valo felelosségnek a késobbi
megallapithatdsaga érdekében. Az informacidbiztonsag megteremtésének nézdpontjabol
ezért a személyes adatok védelme az informaciobiztonsag megteremtését akadalyozo
tényezoként is jelentkezik a gyakorlatban.

1. A biztonsag teriiletének fobb valtozasai
A biztonsag teriiletén varhat6 atfogo, legfontosabb tendencidk a kovetkezok:

e akockazatok novekedése,

e aproaktiv kockazatkezelés eldtérbe kertilése,

e apolgari célu kriptografia szerepének erdsddése,

e az informacidbiztonsag és az adatvédelem kozott fesziild ellentmondas

csokkenése.

Az IKT hasznalati korének kiterjedésével egyidejiileg folyamatosan néttek a biztonsagi
kockazatok az informaciobiztonsag és maganélet-védelem teriiletén is. Ez az elkovetkezd
évtizednek is altalanos trendjeként fog megmaradni.
Az IKT hasznalatat érint6 biztonsagi kockazatok kezelése az elmult idészakban
elsdsorban reaktiv volt. Az ok, hogy a biztonsagi szempontokat — a legtobb esetben — a
fejlesztés fazisaban nem érvényesitik. Az informacidbiztonsagi és adatvédelmi
kockézatok ezért novekednek automatikusan az IKT-eszk6zok intenzivebb haszndlata
kovetkeztében. A biztonsagi szempontok érvényesitésének elmaradasa a fejlesztés
fazisaban azt eredményezi, hogy a biztonsagi kockazatok csak utodlagos, reaktiv
eszkozokkel kezelhetok. Ennek a helyzetnek elsddlegesen az az oka, hogy a biztonsagos
IKT eldallitasa hosszabb iddt igényel és tobbletkoltségekkel jar, amit a piac révidtavon
nem nagyon honoral. Emellett azonban fontos szerepet jatszik az a tény is, hogy kelld
biztonsagi szintet garantalni tudo termék- és rendszerfejlesztési modszertanok nem voltak
eddig hasznalatban.
A kovetkezo évtizedben nagy elérelépés varhato ezen a teriileten. A biztonsagi
kockazatok csokkentését és kezelését szolgalo technologidk, értékeld és
auditmodszertanok, gyakorlatok, valamint szabalyozasi eljarasok gyakorlati
alkalmazasénak altaldnossa valasa a kovetkezd évtizedben elkeriilhetetleniil be fog
kovetkezni. Ennek eredményeként a biztonsagi kockazatok kezelésében a hangstly a
reaktiv megoldasokrol a proaktiv megoldasok iranydba tolodik el.
Ezt erdsiti az is, hogy — ha egy évtizednyi vajudas utan is, de — 2005 végén megegyezés
szliletett az az informaciobiztonsdg-menedzsment (Information Security Management,
ISM) nemzetkozi szabvanyaban (ISO/IEC 27001). Nemzetkozi szinten is egyértelmiivé
valt, hogy az informdciobiztonsag legmagasabb, menedzsment szintjén milyen
kovetelményekkel kell szembe néznitlik azon szervezeteknek, amelyek ISM-rendszereik
kivalosagara torekednek, és ezen beliil a proaktivitast helyezik eltérbe. Jol alatdmasztja
ezt a varakozast az is, hogy ennek a proaktivitasnak és a fejlesztésre — sot a termékek,
rendszerek és szolgéltatasok teljes életciklusdara — kiterjedd biztonsagtudatossdagnak a
jegyében sziiletett meg az IT-szolgaltatdismenedzsment nemzetkozi szabvanyanak
(ISO/IEC 20000) kdvetelményrendszere, majd 2007-ben az ITIL v3 ajanlasgytiijteménye
is.
A kriptografiai technologiak a bizalmassag, az azonositas ¢€s hitelesités megvaldsitasdnak
legfontosabb eszkozei, €s ebbdl adoddan kiemelt szerepet jatszanak az
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informaciobiztonsag és a maganélet-védelem teriiletén is. Az informaciobiztonsag és az
adatvédelem szamara is nélkiilozhetetlenek ezért a polgari célu kriptografiai
technologidk, amelyeknek a folyamatos felértékelddése varhato. Emellett a hitelesités
céljara hasznalt kriptografiai megoldasoknak a boviilo szamitasi kapacitasok és a javulo
teljesitmény miatti avuldsa azt eredményezi, hogy a kizarolag kriptografiaiak mellett
elotérbe keriilnek a hitelességmegorzesi eljarasok és szolgaltatasok.

A jelenleg hasznalt kriptografiai megoldasok avuldsanak iitemében nem varhatd nagy
valtozas, bar matematikai felfedezések barmikor eredményezhetik az éppen hasznalt
kriptografiai eszkozpark lecserélését. Ha azonban a technologiai fejléddés oldalarol
nézziik a kérdést, akkor nem varhat6 az avulas litemének felgyorsulasa. Példaul a
kvantumszamitdstechnika megjelenése a nyilvanos kulcsu kriptogrdfian alapuld
biztonsagi és hitelesitési megoldasokat elavultta teheti, ugyanakkor gyakorlatban
hasznalhat6 kvantumszamitégépek megjelenése a kdvetkezo évtizedben még nem
varhato.

Az IKT vildgéban az elmult husz évben az informéciobiztonsag ¢és az adatvédelem
ellentmondasos viszonya jellemezte a biztonsag atfogo teriiletét. A jelenlegi
ellentmondasos helyzet varhatéan a kdvetkezd évtizedben is fennmarad, azonban az
ellentmondasok kiélezettsége csokkenni fog. Ennek a hatterében az all, hogy a biztonsagi
kockézatok kezelésében a reaktiv megoldasok szerepe hattérbe szorul, ezéltal pedig
csokken az informacidbiztonsag teriiletén a személyes adatok gyiijtése és hosszu idejii
taroldsa iranti igény.

Vérhato tovabba, hogy a kovetkezd évtizedben az informatika szolgaltatasa és védelme
még szorosabban egymdasba fonodik, és szabvanyos, ugyanakkor (a biztonsagra is)
kiilonb6zd garanciaszinteket biztositani tudo informdcioszolgaltatassé alakul at.

2. Informaciobiztonsag

2.1 Kockazatok

Az informaciobiztonsagi kockazatok konnyen szamszerlsithetok, mivel az informacio,
egy-egy dokumentum illetéktelenek kezébe vagy nyilvanossagra keriilésébdl, tovabba
informatikai rendszerek rosszindulatu timadasok eredményeként eléallo iddleges vagy
végleges miikodésképtelenségébdl potencidlisan szarmazo kar mértéke elég jol
meghatarozhato.

Az informéaciobiztonsagi kockéazatok valtozasa ezért szorosan Osszefligg az informatikai
eszk6zok €s rendszerek iizleti értékeével, sot megallapithato, hogy az IKT iizleti
folyamatokban betdltott szerepének ndvekedésével egylitt nének az informacidbiztonsagi
kockézatok. Tekintettel arra, hogy az iizleti folyamatok IKT-fiiggdsége folyamatosan
ndni fog a kdvetkezd évtizedben, az informaciobiztonsagi kockézatok tartos
novekedésére lehet szamitani.

Az informéciobiztonsagi kockéazatok jovdbeli alakulasa azonban a technologiai
valtozasok mellett a potencidlis tamadok korének jovobeli alakulasatol is fligg. Az
informatika korai iddszakat jellemz6 individualis elkdvetdk helyébe az elmult idészakban
egyre inkabb a professzionalis, jol szervezett, elkdvetdi csoportok 1éptek. Ez a folyamat
varhatoan tovabb fog erdsodni.

2.2 Informaciobiztonsagi technologiak
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Az informéciobiztonsagi technologidk kore igen széles. Ide sorolhatok mindazok a
hardver- és szoftvereszkozok, amelyek az informaciobiztonsagi kockazatok csokkentését
segitik. Egyes reaktiv informdciobiztonsagi eszkézok (példéaul virusirtd, tliizfal) hasznalata
mara mar altalanossa valt. Az azonositasi megoldasok is sokat fejlodtek az elmult
évtizedben. Ennek a teriiletnek a kovetkezd évtizedben tapasztalhatd nagy valtozasa lesz,
hogy az egyfazisu azonositast fokozatosan és altalanosan kivaltjak a kétfazisu azonositasi
megoldasok.

A biztonsagi kockazatok elleni proaktiv védekezés eldtérbe keriilése a technoldgiak
szintjén elsésorban a szoftverfejlesztés atalakulasdban ragadhaté meg. Ennek a
valtozasnak egyik legfontosabb eredménye az lesz, hogy a kdvetkez6 évtized masodik
felére altalanossa valik az informéciobiztonsagi szempontok figyelembe vétele a
termékek és rendszerek tervezése soran is. Néhany jellemzo példaja ennek a folyamatnak
a Microsoft Trustable Computing Platform-janak megjelenése, valamint az olyan
tervezési modszerek, specifikaciok kialakulasa és hasznalatdnak altalanossa valasa, mint
a USA CERT Survivable Systems Engineering kutatasainak eredményeként eléalld
modszertanok, a Trustable Computing Group biztonsagi specifikacioi, valamint az
internetprotokolljainak biztonsagi igényeket is figyelembe vevd valtozatanak gyakorlati
elterjedése (IPv6-ra torténd atallas).

Az egysiku, csupan n¢hany fenyegetettségre koncentralé megeldzo tipusu védekezést
felvaltja a tobbszintl, atfogo behatolast megelozo rendszerek hasznalata.

2.3 Uzemeltetés

Az informéciobiztonsag fenntartasdban kiemelkedd és meghataroz6 szerepe van az IT-
lizemeltetés soran végzendd megfigyelési és mérési tevékenységnek. A paradox helyzetet
az adja, hogy ezek megfeleld szinten torténd végrehajtasara csak akkor van esély, ha az
IT-rendszerekbe eleve bele lettek tervezve az ehhez sziikséges megfigyelési és
mérdpontok a fejlesztés sordn, valamint ki lettek alakitva, és be lettek vezetve a
sziikséges eszkozok. Erre épiilhet rd aztan egy olyan eseménymenedzsment tevékenység,
amely a megfigyelési informacidkat dsszevetve €s értékelve — a lehetdség szerinti
legnagyobb mértékben automatizalva — kell6 iddben val6 reagéalast tesz lehetové a
varhatoan bekovetkezd, kisebb-nagyobb lizemzavarok kiilonb6z6 szintli kezeléséhez
(incidens-, probléma és folytonossagmenedzsment).

Az lizemeltetés soran biztonsagi szempontbo6l kiemelt szerepet kap a hozzaférésellendrzés
a személyazonossag ellendrzésében és a jogosultsagok kiosztasaban. Komplexitasa miatt
(sok rendszer, sok felhaszndlo, 0sszetett jogosultsagi viszonyok, attekinthetdség igénye)
ma mar jellemzden specifikus szoftvereszkozoket hasznalnak erre a célra. Végiil az
informaciobiztonsaggal kapcsolatos fenti tevékenységek alapjat szerteagazo, napi szintii
feladatok végrehajtasa képezi az adatmentésektdl a killonbozo rendszer- és
adatbazisadminisztracios munkakig.

Az ezen tevékenységekhez és eszk6zokhoz sziikséges, egyre specifikusabb IKT-
szaktudas €s -kapacitas miatt a kis- és kozepes méretii vallalkozasok korében fokozatosan
altalanossa valik a biztonsagirendszer-feliigyelet kiilso szolgaltatason keresztiil torténd
biztositdsa. A nagyobb vallalatoknal a belsd IT-szervezetnek kell végeznie vagy
legalabbis koordinalnia az iizemeltetést, amelynek megvalositasanal a kovetkezd
évtizedben még feltétleniil meghatdrozo szerepe lesz az ITIL vonatkozo ajanlasainak.
Emellett azonban itt is egyre novekvd mértékben vonnak be kiils6 szolgaltatokat, ami az
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évtized mésodik felében mar jellemzden kézmiiszerii IT-szolgaltatas formajaban valdsul
meg.

2.4 Informaciobiztonsagi értékelés és tanusitas

A kiilonboz6 értékelési és tanusitasi megkozelitések egyre fontosabb szerepet jatszanak
az IKT biztonsaga és megbizhatosaga tekintetében, amelyeket részben dallami szabalyozas
ir eld, részben bizonyos gazdasagi szektorok, teriiletek onszabdlyozdsa révén valik
kotelezo eldirdssa. Ilyen a NATO-beszallitok eldzetes értékelése €s tanusitasa, a pénziligyi
szektort érintd kovetelmények megjelenése (Basel II), vagy a New York-i tézsde cégeire
vonatkoz6 Sarbanes-Oxley torvény (2002).

Tovabbi konszolidaci6 varhatd a jelenleg versengd biztonsagi szabvanyok és tanusitési
rendszerek kozott (ISO/IEC 27001, a COBIT és az ISO/IEC 15408 — Common Criteria),
¢és egyre inkabb a piacon maradas feltétele lesz a megfeleld tanusitvany megléte. E
megkozelitések kozos jellemzdje, hogy komplex atfogo megoldasokat kinalnak az
informaciobiztonsagi problémak kezelésére. Fontos azonban azt is latni, hogy az egyes
megkozelitések esetében a hangsulyok eltérnek. Igy példdul a Common Criteria az IKT-
rendszerek és -eszk6zok biztonsagi értekelésére hasznalatos, az ISO/IEC 27001
elsésorban az informaciobiztonsag menedzsmentfolyamatainak megitélésére, a COBIT-ot
pedig a felelds, szamonkérhetd és atlathato IT-iranyitas vizsgalatanal alkalmazzak.
Vérhato, hogy ez a munkamegosztas tovabb erdsidik, ugyanakkor az egyes elemek
jobban fognak egymashoz illeszkedni. A jelenleginél is hatarozottabban elvalnak a
menedzsmentjellegii, a rendszer- €s eszkOzszintli biztonsagi szabvanyok, és az ezekre
¢épiilo értékelési és tanusitasi rendszerek, valamint az egyes szinteken torténd értékelést és
tantsitast timogato technologiak. Ezzel parhuzamosan altalanossa valik a biztonsagi
kovetelményeknek vald megfeleldséget vizsgald €s ellendrzo, a biztonsagi eldirasok
kikényszeritését tdimogato IT-alkalmazasok hasznalata.

3. Maganélet, személyes adatok védelme

3.1 Adatvédelmi kockazatok

A személyes adatok kiterjedt hasznalatdban rejlé kockazatok — az informacidbiztonsagi
kockazatokkal ellentétben — nehezen fejezhetok ki pénziigyi vagy mas konnyen mérhetd
mutatokkal. Az adatvédelmi kockazat ugyanis az egyének kiszolgaltatottsaganak
meértéekében ragadhatd meg. A kiszolgaltatottsag azonban nagyon relativ érték:
kultaranként, életkoronként, de akar €lethelyzetenként is eltérd lehet, hogy mikor érzi
valaki magat kiszolgaltatottnak. Ettdl a szubjektiv megitélésbdl adddo bizonytalansagtol
eltekintve kijelenthetd, hogy: minél tobb egyénre vonatkozo adat érhetd el masok
szamdra, annal inkédbb novekszik a kiszolgaltatottsag kockazata, és ez fiiggetlen attdl,
hogy hol talalhat6 az a pont, amit valaki esetleg konkrétan problémasnak talal.

A szamitasi, adattarolasi és adatatviteli kapacitasok boviilését eredményezd 1j
technologiak megjelenése altalanossagban noveli az adatvédelmi kockazatok szintjét. Az
IKT-eszk6zok és -szolgaltatasok haszndlatanak ndvekedésével egyidejlileg n6 az ezen
eszk6zok altal gytijtott és kezelt adatok mennyisége. Kiilondsen a személyazonositast is
lehetdvé tevo technologidk (példaul RFID, mobiltelefon-, internethasznalat) megjelenése,
elterjedése és altalanossa valasa jarult hozza eddig a kezelt személyes adatok
mennyiségenek — és ezaltal az adatvédelmi kockazatoknak — a ndvekedéséhez. Az elmult
évtizedben az adatvédelmi kockazatok novekedéséhez leginkabb a federdlt (azaz
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kombinalt) személyazonossag-kezelési rendszerek megjelenése és elterjedése, valamint a
kozosségi oldalak hasznalatanak novekedése jarult hozza.

A kovetkezd évtizedben az adatvédelmi kockazatok novekedésének — a kezelt adatok
mennyiségnek novekedése mellett — egy masik fontos oka lesz a fejlett adatbanydszati
eszkozok megjelenése és hasznalatuk elterjedése. Ezen beliil kiilonosen a kép- és
mozgokép-elemzési technologiak megjelenése ¢és elterjedése hoz be 1) dimenzidkat, és
noveli latvanyosan e kockazatokat.

3.2 Adatvédelmi technolégiak

Adatvédelmi technologidk kézé azok a technoldgidk sorolhatok, amelyek lehetové teszik
vagy eldsegitik az adatvédelmi kockazatok csokkentését. Ezeket a technoldgiakat szokés
maganszféra-erosito technologidaknak (Privacy Enhancing Technologies, PET) nevezni.
A PET-ek jelentdsége novekvoben van. A kovetkezd évtizedben elsdsorban nem ujabb
megoldasok kifejlesztése varhatd, hanem a PET-ek integrdldsa a személyazonossag-
kezelésbe, tovabba komoly torekvések varhatok, e technologidk szabvanyos rétegként
valo beépitésére az informatikai alkalmazasokba, példaul a federalt személyazonossag-
kezelésbe.

A sziik értelemben vett technologiai oldal mellett az adatvédelem megteremtésében
fontos szerepe lehet az adatvédelmi kockéazatok csokkentésében az adatvédelmi
szempontokat figyelembe vevo adatgyiijtési és -kezelési tizletviteli gyakorlat
megjelenésének és elterjedésének. Ezt a folyamatot jelentdsen segitheti az adatvédelmi
eldirasok megfeleld szankciorendszerének kialakulasa.

3.3 Adatvédelmi atvilagitas és audit

Az adatvédelmi elvarasoknak valdo megfeleldség eldzetes vizsgalatdnak és utdlagos
ellendrzésének eredményességét noveli az adatvédelmi atvilagitas és az adatvédelmi
audit. Hasonloan az informdaciobiztonsagi értékeléshez és tanusitashoz, az adatvédelmi
auditot megkoveteld eldirdsok megjelenése, adatvédelmi auditszabvanyok és szabvanyos
gyvakorlatok alkalmazasanak elterjedése prognosztizalhato.
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