Elsé Kotet Biztonsag

4 ATFOGO TEMAKOROK

4.1 BIZTONSAG

INFORMATIKA-BIZTONSAG alatt az informatikai rendszerek és eszkozok
(szoftver, hardver vagy ezek egyiittese) elvart miikddését (biztonsadgos
muikodését) akadalyozd vagy veszélyeztetd kockazatok (cselekmények,
kiilsé6 hatdsok vagy ezek kovetkezményeként eléalld allapotok) elleni
védettséget értjiik. Az informatika biztonsag (biztonsdgos miikddés) —
definicionk szerint — csak a hasznalati cél alapjan egyedileg
meghatdrozhatdé mindség, ami ugyanakkor nem zarja ki a tipizélas
lehetdségét. Az ,informatikai rendszer ¢és termék™ kifejezést az
tzemeltetést és hasznalatot 1s atfogd széles értelemben hasznaljuk, az
informatikai rendszerekbe a varhatd fejlodésre tekintettel beleértjiik az
adatatviteli-tavkozlési halozatokat is. Nem tekintjiik a biztonsagi
kérdések kozé tartozonak azon fejlesztéshez ¢és ilizemeltetéshez
kapcsolodd mindségbiztositasi keérdéseket, amelyek ugyan hatéssal
vannak az informatikai termékek ¢és rendszerek biztonsagara, de
biztonsagi kockazatok hianyaban nem okoznak problémat.’

A biztonsag mellett a két kérdéskor szoros Osszefiiggésére tekintettel e
témakor keretében keriil sor az INFORMACIOS ONRENDELKEZEST tdmogato
ADATVEDELMI technologidk fejlédésének, valamint az INFORMATIKA-
BIZTONSAGI €és ADATVEDELMI TECHNOLOGIAK szamara is nélkiilozhetetlen
polgari célu kriptografiai technoldgidk fejlédésének bemutatasara.

A 2007-2013-as iddszak altalanos trendje a biztonsagi és ADATVEDELMI
kockazatok novekedése, valamint ezen kockazatok csokkentését és
kezelését szolgald technologidk, értékeld és audit modszertanok,
gyakorlatok, valamint szabdlyozasi elvardsok (kovetelmények)
megjelenése €s altalanossa valasa.

7 Sajat biztonsag meghatarozasunk kialakitisanak oka az volt, hogy az elemzés céljait leginkdbb
szolgald biztonsag fogalom hasznalata révén elkeriilhessiik a versengd biztonsag koncepciok kozti
kényszerli valasztas terhét.
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Részteriiletek fejlodése

4.1.1 Informatika-biztonsagi technologiak

A biztonsagi kockézatok elleni utdlagos védekezésrdl a hangsuly az
informatikai rendszerek és termékek vonatkozasaban eltolodik a
megelozés iranyaba. 2015-ig a biztonsagi megoldasok fokozatosan
beépiilnek az informatikai rendszerekbe ¢és termékekbe, valamint a
szervezeti folyamatok részévé valnak. Ennek a folyamatnak egyik
legfontosabb eredménye az lesz, hogy a biztonsagi elvarasok és
szempontok figyelembe vétele 2015-re altalanossa valik termékek és
rendszerek tervezése soran is. Néhany jellemzé példdja ennek a
folyamatnak a Microsoft Trustable Computing Platform-janak
megjelenése, valamint az olyan — ma még intneziv kutatas targyat képezo
— tervezési modszerek, specifikdciok kialakuldsa ¢€s hasznalatanak
altalanossa valasa, mint a USA CERT (Computer Emergency Response
Team) Survivable Systems Engineering kutatdsainak eredményeként
eléalld6 modszertanok, a Trustabable Computing Group biztonsagi
specifikacioi, valamint az Internet protokolljainak biztonsagi igényeket 1s
figyelembe vevo atalakitasa.

2008-ra a halozat biztonsagi fenyegetettségek csokkentése érdekében
alkalmazott tlizfalak, virus- és spyware védelem hasznélata altalanossa
valik mind a szerverek mind a desktopok szintjén. Ezzel parhuzamosan
2010-re az egysikt, néhany fenyegetettségre koncentrald megeldzo tipusu
védekezést felvaltja a tobbszintii, atfogd behatolast megel6z6 rendszerek
hasznalata.

Rendszerek tekintetében az egyre specifikusabb szaktudas és kapacitas
iranti igény miatt a kis és kdzepes méretii vallalkozasok korében 2015-ig
fokozatosan 4altalanossa valik a felderitést célzd biztonsagi rendszer
feliigyeletnek kiils§ szolgaltatasok igénybevételén keresztiil torténd
biztositasa.

4.1.2 Biztonsagi értékelés és tanusitas

A kiilonbozd értékelési és tanusitasi rezsimek (pl.: BS 7799, COBIT,
Common Criteria) egyre fontosabb szerepet jatszanak az IKT-k
biztonsaga ¢és megbizhatosaga tekintetében. 2015-re az informatikai
termékek ¢és rendszerek biztonsdgi értékelésének és tantsitdsanak
megkovetelése egyes teriileteken 4altalanossa valik. Az értékelés és
tanusitas részben allami szabalyozoi eldirasok, részben egyéb globalis
szolgaltatdsi rendszerek Onszabalyozasa révén valik kotelezd eldirdssa.
Ennek a valtozasnak az eléfutarai a NATO beszallitok eldzetes értékelése
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¢s tanlsitasa, valamint a Payment Card Industry Data Security Standard-
je.

Konszolidacié varhaté a jelenleg versengd biztonsagi szabvanyok ¢s
tantsitdsi rendszerek kozott. 2010-re hatarozottan elvalnak a
menedzsment jellegli, a rendszer szintli és az eszkoz szintli biztonsagi
szabvanyok, értékelési és tanUsitasi rendszerek, valamint az egyes
szinteken torténd értékelést és tantsitadst tdmogatd technologidk. Ezzel
parhuzamosan 2010-re altalanossa valik a biztonsagi kovetelményeknek
vald megfeleldséget vizsgald és ellendrzd, a biztonsagi eldirasok
kikényszeritését tamogato alkalmazasok hasznalata.

4.1.3 Adatvédelmi kockazatok

A szamitasi, adattaroldsi ¢és adatatviteli kapacitdsok boviilését
eredményez0 1j technologidk megjelenése altalanossagban noveli az
ADATVEDELMI kockézatok szintjét. Egyes specifikus személyazonositast
is lehetdvé tevd technologidk (pl. RFID, mobil telefon hasznalat)
megjelenése, elterjedése ¢€s hasznalatuk altalanossa valdsa a kezelt
személyes adatok mennyiségének novekedését eredményezik, és ezaltal
jelentésen hozzajarulnak az ADATVEDELMI kockazatok novekedéséhez.

4.1.4 Adatvédelmi elvarasok teljesiilését tamogatd technoldgidk

Az ADATVEDELMI kockdzatok robbanasszeri novekedése kovetkeztében
elterjednek az ADATVEDELMI elvarasok teljesitésiilését tamogato
technologiak. Ezen technologidk két csoportra oszthatok. Az egyikbe
azok a technologiak tartoznak, amelyek az adatkezel61 oldalon segitik az
ADATVEDELMI elvarasok teljesiilését. (pl. kozvetitd szolgaltatasok,
valamint ADATVEDELMI szempontokat figyelembe vevl adatgytijtési €s
adatkezelési lizletviteli gyakorlatok megjelenése) A masik csoportba azok
a technologiak sorolhatdk, amelyek a felhasznaloéi oldalon teszik lehetévé
vagy segitik eld az ADATVEDELMI kockazatok csokkentését (PRIVACY
ENHANCING TECHNOLOGIES — PRIVAT SZFERAT EROSITO TECHNOLOGIAK,
PET-EK). A PET-ek jelentdsége novekvOben van, s a vizsgalt idészakban
elsésorban nem ujabb megoldasok kifejlesztése varhatd, hanem a PET-ek
integraldsa az identitas-menedzselésbe, illetve szabvanyos rétegként vald
beéplilésiik az informatikai alkalmazasokba.

4.1.5 Adatvédelmi audit

Az ADATVEDELMI elvardsoknak valo megfeleldség eldzetes vizsgalatdnak
¢s utolagos ellendrzésének eredményességét noveli az ADATVEDELMI
audit. Hasonléan az INFORMATIKA-BIZTONSAGI értékeléshez és
tanusitashoz, az ADATVEDELMI auditot megkoveteld eldirasok
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megjelenése, ADATVEDELMI audit szabvanyok és szabvanyos gyakorlatok
alkalmazéasanak elterjedése prognosztizalhato.

4.1.6 Kriptografia polgari céli felhasznalasa

2010-ig altalanossa valik a kriptografia polgari célu hasznalata mint a
biztonsagi ¢és az azzal szorosan Osszefliggd azonositds €s hitelesités
legfontosabb eszkéze. A kvantum szamitdstechnika fejlddése elavultta
teheti a nyilvanos kulcst kriptografian alapuld biztonsagi €s hitelesitési
megoldasokat, a kvantum szamitogépek hasznalatanak -elterjedése
azonban a vizsgalt idészakban még nem varhat6. A hitelesités céljara
hasznalt kriptografiai megolddsoknak a boviilé szdmitasi kapacitasok és
teljesitmény miatti gyorsuld avulasa a kizardlag kriptografiai alapu
hitelesitési megoldasok mellett felértékeli a hitelesség megdrzési
eljarasok és szolgaltatasok szerepét.
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